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Sobre este guia
A gquem se destina este guia

1 Sobre este guia

Este manual proporciona uma visao geral do aplicativo Manager do
OpenScape Contact Center e leva os usuarios através das varias
tarefas administrativas que precisam ser realizadas continuamente.

1.1 A quem se destina este guia

Este manual destina-se a administradores de centrais de contato,
responsaveis pela manutengdo da configuracdo e a supervisores e
gerentes que utilizam as ferramentas de produtividade do OpenScape
Contact Center.

1.2 Convencgodes de formatacgao

Estas sao as convencgdes de formatagdao usadas neste guia:

Negrito
Esta fonte identifica os componentes do OpenScape Contact Center,
nomes de janelas e caixas de didlogo, e nomes de itens.

Italico
Esta fonte identifica referéncias a termos ou expressdes que sdo
referéncias de outros documentos relacionados.

Fonte Monospace
Esta fonte identifica o texto que deve ser digitado ou que o computador
apresenta em uma mensagem.

NOTA: As Notas enfatizam informacGes que sdo Uteis, mas nao
essenciais, tais como dicas ou métodos alternativos para se executar
uma tarefa.

IMPORTANTE: Dé atencdo especial as acdes que possam afetar de
forma negativa a operacao do aplicativo ou resultar em perda de
dados.
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Sobre este guia
Feedback da documentacao

1.3 Feedback da documentacao

Para relatar algum problema com este documento, chame o Centro de
Assisténcia ao Cliente.

Quando vocé ligar, tenha em maos as informacgbes seguintes. Isto
ajudara a identificar o documento com o qual vocé esta tendo
problemas.

e Titulo: Guia de Administracdo do Web Manager

e Nuamero do pedido: A31003-S22B0-M102-01-V4A9
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Web Manager
Iniciar

2 Web Manager

2.1 Iniciar

O Web Manager é uma aplicacdo que permite a configuracdo de
funcionalidades no OpenScape Contact Center através de um
navegador da Web.

2.2 Detalhes de acesso

O Web Manager é uma aplicacdo baseada em navegador que é
instalada com o pacote do Servidor de aplicagdes do OpenScape
Contact Center.

Para aceder ao Web Manager, devera ter um perfil de inicio de sessao
de utilizador Master Administrator.

Com o Web Manager, pode configurar:

Inicio de sessdo Unico, utilizando o protocolo SAML2 para o Portal
Web do Agente

Inicio de sessdo Unico com circuito para o Portal Web do Agente
Agentes virtuais para ativacdo da funcionalidade do chatbot
REST SDK

Telefonia

Para aceder ao Web Manager, abra um navegador e introduza a
seguinte url:
https://<OSCC_ApplicationServer_hostname_or_ip>/webmanager
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Single Sign On usando o protocolo SAML2

3 Single Sign On usando o protocolo SAML2

Security Assertion Markup Language (SAML) é um formato de dados
aberto padrdo, baseado em XML para a troca de dados de autenticacao
e autorizacdo entre um provedor de identidade e um provedor de
servigos.

Assim como a maioria das organizacdes que ja conhecem a identidade
dos usuarios conectados em seu dominio de Diretdrio Ativo ou intranet,
estas informagOes podem ser usadas para usuarios de Single Sign On
(SSO) para aplicativos do OpenScape Contact Center. O OpenScape
Contact Center suporta SAML na versao 2.0 (SAML2).

NOTE: SSO via SAML2 sé é suportado para o aplicativo baseado na
web Agent Portal Web. Essas configuracdes SSO nao se aplicam a
outros aplicativos, assim como Agent Portal Java, Client Desktop ou
Manager Desktop, pois eles usam métodos de conexdo configurados no
Manager Desktop. Web Manager s6 suporta o método de conexdo
OSCC.

A especificacdo SAML define as seguintes funcdes:

e Usuario: Esta funcdo é atribuida ao navegador da web, que usa o
URL para executar o aplicativo no Servidor do Aplicativo.

e Provedor de Servico (SP): Esta funcdo é atribuida ao Servidor do
Aplicativo, que executa o aplicativo.
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Single Sign On usando o protocolo SAML2

e Provedor de Identidade (IdP): Esta funcdo é atribuida a um
ente do sistema (autoridade de autenticacdo) que oferece a
autenticagdo do usuario.

NOTE: Existem muitos IdPs que podem ser usados, por exemplo,
ADFS ou Gluu. Aqui, usamos Active Directory Federation Services
(ADFS) como exemplo, para descrever quais informagdes sao
necessarias para configurar SSO na solucao OpenScape Contact
Center. Quando outros IdPs sdo usados, a mesma informacdo deve ser
extraida destes IdPs.

NOTE: ADFS é uma solucdo SSO oferecida pela Microsoft. Como
componentes dos sistemas operacionais do Servidor Windows, eles
fornecem aos usuarios o acesso autenticado para aplicativos por meio
do Active Directory (AD).

NOTE: O servico IdP é um aplicativo de terceiros, que ndo é oferecido
ou suportador pela Unify. Devido a isso, os exemplos de configuracao
para os ADFS mencionados neste documento podem mudar.

O SSO é configurado no aplicativo Web Manager pela configuracdo do
Provedor de Servicos pelo lado OSCC e pela configuracao do Provedor
de Identidade no outro lado. A proxima figura mostra a sequéncia dos
passos de configuragao:

Provedor de Provedor de
servigos identidade

1. Adicionar provedor
de servigos

Enviar XML de metadados do provedor de servigos para o provedor

2. Obter dad de id: idad. 3. Importar metadados

o do provedor de servigos
do pr de para o provedor de
servigos identidade

4. Mapear nome de
usuario no provedor
de identidade
6. Importar |E|etad_ados do Enw_ar do pr de para o pr de 5. Obter metadados do
provedor de identidade servigos a4 - -
T T pr de identidade
SEervigos

7. Ativar SSO e
atribuir provedor de
identidade
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Single Sign On usando o protocolo SAML2

1. Adicionar um Provedor de Servicos

1. Faga o login no aplicativo Web Manager usando o usuario do
Administrador Master e a senha correspondente. Selecione Sign
On Configuration e depois selecione Provedor de Servicos.

2. Clique em Adicionar Provedor de Servicos.

e Host url: O URL do servigo Agent Portal Web. Por exemplo:

https://<ApplicationServer hostname or ip>/
agentportal

Esse valor deve ser o mesmo URL como configurado no arquivo
de configuracao XML do Agent Portal Web. Para encontrar este
valor, va para a maquina onde o servidor do aplicativo esta em
execugao e abra o seguinte arquivo do diretdrio de instalagdo e
copie o contelido do elemento "service-provider-host-url":

A\ApplicationServer\ApacheWebServer\conf\webagent.xml

e Certificado: Um valor opcional para o Provedor de Servigos.
Ele permite inserir um certificado que ira criptografar as
mensagens enviadas ao IdP.

e Chave publica: Um valor opcional para a chave usada no
certificado para validar a certificacdo com o Provedor de
Servigos. Esse valor deve ser conhecido no Provedor de
Servigos e IdP.

NOTE: Para o Centro de Contato OpenScape, o provedor de servigos
serd o proprio Agent Portal Web service. Vocé pode configurar mais e
um Provedor de Servigos no sistema.

2. Obter os metadados do Provedor de Servigos

Enquanto ainda estiver conectado no aplicativo Web Manager, obtenha
os metadados do Provedor de Servigos e importe-os para o servigo do
Provedor de Identidade

1. Passe o0 mouse sobre o Provedor de Servigos adicionado e clique
em Obter Metadados

2. Cliqgue em Copiar para a area de transferéncia, salve o
contelldo em um arquivo de texto na sua maquina e renomeie a
extensdo do arquivo com "xml". Escolha o home do arquivo de
modo que fique claro que ele contém os metadados do Provedor
de Servicos, por exemplo:

OSCC_<cust omer> metadata.xml

3. Importe os metadados do Provedor de Servigos no Provedor de
Identidade

A31003-522B0-M102-01-V4A9, 05/2023
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Single Sign On usando o protocolo SAML2

Vocé tem que adicionar o Provedor de Servicos como parte
confidvel do Provedor de Identidade importando seus metadados.
Transfira o arquivo XML criou no passo 2) para um local acessivel
pelo Provedor de Identidade e acesse o Provedor de Identidade.

O exemplo abaixo mostra como os metadados do Provedor de
Servicos é importado no Microsoft Active Directory Federation
Service (ADFS):

1.

® N o U

9.

No Console de Gestdao ADFS navegue para a pasta:
Relagoes de Confianca > Confianca de Terceiros

. Cligue em Adicionar Confianca de Terceiros

. Atela Assistente para Adicionar Confianca de Terceiros

é exibida. Cligue em Iniciar

Selecione Importar dados sobre terceiros de um
arquivo e selecione o arquivo XML que foi criado no passo
2). Use Navegar... para localizar o arquivo.

Cligue em Préximo
Dé qualquer nome no campo Visualizar nome
Cligue em Préximo

Selecione Permitir a todos os usuarios acessar este
terceiro

Cligue em Préximo

10.Clique em Fechar

4. Mapear o nome do usuario no Provedor de Identidade

Adicione uma regra de reivindicacdo obrigatdria para o terceiro
confiavel criado no passo 3).

As regras de reivindicagdo sao usadas para mapear um tipo de

reivindicacdo em entrada para um tipo de reivindicacdo em curso. Na
regra de reivindicagdo vocé especifica qual campo no banco de dados
do usuario do Provedor de Identidade corresponde ao nome de usuario

OSCC.

1. No Console de Gestdo ADFS, selecione os terceiros confiaveis e
cliqgue em Editar Politica de Garantia para as
Reivindicagodes...

2. Clique em Adicionar Regra... para abrir o assistente da regra
de reivindicagdo.

A31003-S22B0-M102-01-V4A9, 05/2023
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Single Sign On usando o protocolo SAML2

3. Na janela Selecionar Modelo de Regra, selecione Enviar
Atributos do LDAP como Reivindicagées no menu suspenso.

NOTE: No seguinte exemplo, o nome do usuario OSCC esta
sendo autenticado usando LDAP.

4. Clique em Préximo

5. Mapeando os atributos do LDAP para os tipos de
reivindicacoes em curso (Diretério Ativo) que sera usado
para autenticacdo por SAML

NOTE: Neste exemplo, o nome da conta de Windows esta
sendo usado para mapear o nome do usuario OSCC, que esta
configurado no servidor LDAP (Diretério Ativo). Para ADFS, o
mapeamento do ID Nome é solicitado adicionalmente.

6. Clique em Concluir

5. Obter Metadados do Provedor de Identidade

Depois da configuracdo do Provedor de Identidade, importe seus
metadados no Provedor de Servigos.

Como pode ser viso no diretorio Endpoints do Console de Gestao
ADFS, os metadados sao acessiveis através de:

https://<ADFSServerName>/FederationMetadata/2007-06/
FederationMetadata.xml

6. Importe os metadados do Provedor de Identidade no Provedor de
Servicos

1. Faga o login no aplicativo do Web Manager usando as credenciais
do Master Administrator. Selecione Sign On Configuration e
depois selecione Provedor de Identidade.

Vocé pode adicionar tanto um provedor de Identidade
manualmente com Adicionar Provedor de Identidade como
adicionar um automaticamente por meio de Importar dos
metadados. E recomendado adicionar um provedor de
identidade pela importagao. Transfira o arquivo XML criado no
passo 5 para um local acessivel pelo Provedor de Servigos.
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Single Sign On usando o protocolo SAML2

Se vocé decide adicionar um Provedor de Identidade
manualmente, clique em Adicionar Provedor de Identidade.

NOTE: Todas as configuragdes podem ser restabelecidas no
arquivo de metadados do Provedor de Identidade.

e ID Entidade: Identificador da entidade IdP (deve ser um
URL). Nos metadados, este URL é encontrado procurando o
atributo entityID, na guia EntityDescriptor.

e url SSO: Informagdes do ponto final SSO do IdP. Este é o
URL alvo do IdP onde o SP envia a Mensagem de Solicitagao
de Autenticacdo. Nos metadados, este URL é encontrado
dentro da guia IDPSSODescriptor buscando o atributo
Local, na guia SingleSignOnService.

NOTE: Use o valor Local na linha que tem o valor "...HTTP-
POST" no atributo Vinculagao.

e Correspondéncia do Nome do Usuario: Este é o
parametro retornado pelo IdP que sera comparado com o
usuario OSCC configurado.

Nos metadados, por exemplo, no ADFS, o Nome da conta de
Windows como o Tipo de Reivindicacdao em Curso foi
selecionado (veja o passo 4 - Mapear o home do usuario no
Provedor de Identidade - Adicionar Regra). Ao buscar o
valor do Nome da conta de Windows no arquivo metadados,
o valor de Correspondéncia do Nome do Usuario pode ser
encontrado sob o atributo Nome. Neste exemplo, é:

http://schemas.microsoft.com/ws/2008/06/identity/
claims/windowsaccountname

Em geral, o valor do parametro de Correspondéncia do Nome
do Usuario deve corresponder ao tipo de reivindicagdo em
curso, configurado para o mapeamento dos atributos SAML
LDAP no IdP, veja o passo 4) Mapeamento dos atributos
LDAP para os tipos de reivindicagées em curso. E o valor
do parametro LDAP usado pelo ADFS para identificar
(correspondéncia) o usuario OSCC.

NOTE: Outros IdPs terdo uma correspondéncia de nome de
usuario diferente.

A31003-S22B0-M102-01-V4A9, 05/2023
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Single Sign On usando o protocolo SAML2

e Single logout service URL: O Local URL do IdP onde o SP
enviara a Solicitacdo para Single Logout (SLO). Nos
metadados, este URL é encontrado dentro da guia
IDPSSODescriptor ao buscar o atributo Local, na guia
SingleLogoutService.

NOTE: Use o valor Local na linha que tem o valor "...HTTP-
POST" no atributo Vinculagao.

e Single logout service response URL: O Local do URL do
IdP quando o SP enviara o Single Logout (SLO) Response.
Este valor é opcional e é geralmente deixado em branco. Ao
deixa-lo em branco, o mesmo URL que Single logout
service URL sera usado como a informacdo do ponto final
da resposta SLO do IdP. Alguns IdPs usam um URL separado
para o envio de uma solicitacdo de desconexao e resposta,
use esta propriedade para definir o URL de resposta
separada.

e Certificado x509: O certificado publico x509 do IdP. Nos
metadados, este valor de certificado é encontrado buscando
a guia X509Certificate, dentro da guia
IDPSSODescriptor e centro da guia KeyDescriptor com o
atributo uso="assinatura".

NOTE: Ao introduzir manualmente um certificado, assegure-se
de que possui apenas uma linha hash; elimine quaisquer
comentarios e linhas adicionais antes ou apds o mesmo.

e Impressao digital do Certificado: Em vez de usar todo o
certificado x509 vocé pode usar uma impressao digital.
Quando uma impressao digital é fornecida, entdo o
Algoritmo de Impressdo Digital é solicitado para deixar que
0 OSCC conheca qual Algoritmo foi usado. Os possiveis
valores sao: SHA1, SHA256, SHA384, SHA512.

Se vocé decidir adicionar um Provedor de Identidade
importando metadados, cliqgue em Importar dos metadados,
gue é a abordagem recomendada para configurar o IdP.

e Correspondéncia do Nome do Usuario: Este é o
parametro retornado pelo IdP que serd usado para comparar
com o usuario OSCC configurado.

Nos metadados, por exemplo, no ADFS, o Nome da conta de
Windows como o Tipo de Reivindicacao em Curso foi
selecionado (veja o passo 4 - Mapear o nome do usuario no
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Provedor de Identidade - Adicionar Regra). Ao buscar o
valor do Nome da conta de Windows no arquivo metadados,
o valor de Correspondéncia do Nome do Usuario pode ser
encontrado sob o atributo Nome. Neste exemplo, é:

http://schemas.microsoft.com/ws/2008/06/identity/
claims/windowsaccountname

Em geral, o valor do parametro de Correspondéncia do Nome
do Usuario deve corresponder ao tipo de reivindicacdao em
curso, configurado para o mapeamento dos atributos SAML
LDAP no IdP, veja o passo 4) Mapeamento dos atributos
LDAP para os tipos de reivindicagées em curso. E o valor
do parametro LDAP usado pelo ADFS para identificar
(correspondéncia) o usuario OSCC.

NOTE: Outros IdPs terdo uma correspondéncia de nome de
usuario diferente.

Depois de preencher Correspondéncia Nome do Usuario,
selecione Carregar Metadados, clique em Escolher Arquivo
e selecione o arquivo de metadados. Clique em Adicionar.

De outro modo, deve-se selecionar Digitar Metadados, editar ou
copiar/colar metadados no campo Conteiido de Metadados.
Clique em Adicionar

7. Ative SSO e atribua o Provedor de Identidade

1. Depois de importar os metadados do Provedor de Identidade no
Provedor de Servigos, fique ainda conectado no aplicativo Web
Manager, clique na guia Servidor.

2. Na guia Servidor, pode existir uma lista de servidores. Passe o
mouse sobre o servidor e clique em Editar.

3. Na janela Configurar Servidor, habilite ou desabilite as
funcdes de Single Sign On e Single Logout:

e Single Sign On: Habilita a integracdo de SAML2

e Provedor de Identidade: Selecione o provedor de
identidade previamente configurado na guia do Provedor de
Identidade no passo 6

A31003-S22B0-M102-01-V4A9, 05/2023
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e Single Logout (SLO): Quando habilitado e vocé é
desconectado do Agent Portal Web, o sistema sera
desconectado do servidor do Provedor de Identidade.
Quando esta opgao € habilitada, o usuario é desconectado de
cada outro aplicativo usando o mesmo IdP.

NOTE: Quando vocé configura o OpenScape Contact Center
para Single Tenancy, SSO via SAML2 é um sistema de ampla
funcionalidade. Quando vocé configura o OpenScape Contact
Center para Multitenancy, SSO via SAML2 pode ser habilitado
por servidor. Para estes servidores onde SSO via SAML2 nédo
estiver habilitado, sdo aplicaveis os métodos de conexao
configurado no Manager Desktop.

Depois que a configuragao do Single Sign On tiver sido completada,
inicie o navegador da web e faga o login para o Agent Portal Web e
digite:

https://<ApplicationServer hostname or ip>/agentportal

Para a primeira autenticagdo nesta sessdo do navegador, vocé sera
redirecionado para o Provedor de Identidade.

1. Digitar <user>@<domain> ou <domain>\<user>, onde:
® <domain> é o nome de dominio do cliente

® <user>é o usuario configurado no Diretério Ativo (Nome da
Conta)

NOTE: <user> deve também ser configurado como um usuario
no OpenScape Contact Center

e Digite a senha do Diretério Ativo.

Para outras autenticacdes (login) na mesma sessao do navegador, o
SSO ocorrerd e nenhuma conta e senha devem ser digitadas.
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4 Configurando o Single Sign On com o Circuit

Depois de configurar o aplicativo personalizado no Circuit (consulte o
Guia de integracdo da plataforma de comunicacdo do OpenScape

Contact Center V11), serd necessario sincronizar o ID do cliente e as
informacdes do segredo do cliente com o OpenScape Contact Center.

Acesse o aplicativo OSCC Web Manager e faga login com uma conta de
gerente locataria. Em "Sign On Configuration", selecione a guia
"Circuit" e o locatario OSCC que tem acesso ao recurso de integragao
ao Circuit.

Preencha os campos abaixo com as seguintes informacodes:
e Permitir Sign-on do Circuit - ativado.

e ID do cliente: O identificador exclusivo do aplicativo, obtido no
capitulo anterior.

e Segredo do cliente: Chave secreta do aplicativo, obtida no
capitulo anterior.

e URL do Agent Portal: O URL usado para acessar o aplicativo
Agent Portal Web. Siga o padrao de https://<yourDomain>/
agentportal

e URL de login do Circuit: O URL usado para acessar o aplicativo do
Circuit

Sign On Configuration

Circuit
~ DEFAULT

¥ Enable Circuit Sign On

Client ID: 9baa43fdfebcddaabia32abde0ds726f
Client Secret:

Agent Portal URL: https://sdyeoasccs03/agentportal

Circuit Login URL: https://x3e1-vips.circuit.com

Cancel

Usando o Circuit Sign On para fazer a autenticacdao na pagina de login
do OpenScape Contact Center, € necessario associar uma conta do
Circuit ao usuario do OpenScape Contact Center. O nome de usuario do
Circuit (URI) é usado na associacao.
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Na janela de configuracdo, preencha o campo Usuario do Circuit com o
URI usado para fazer login no Circuit. Dois usuarios OSCC no mesmo
locatario ndo podem compartilhar o mesmo usuario do Circuit.

] User: 1, Agent -

General lPermissions Contact Handling ] Media ] Threshalds ] Maonitar ] Team List ] Reports ]

‘ Configure the general properties for this user
User Application
First narne: |Agent Application Permissions | License Used
Manager Mo -
Last 8 1
ast name | Client Deskbop | Agent: Agent
L Syskem Monitor | Mo -
System Identification
o |1 Autormatic Post-processing
User name: |Agent1 Enable: r
Circuit user: |env4?000@ccwowenv4?.uniFy.com
Madirmurm time: oo:oo j m:ss
Authentication: |Use OpenScape Contack Centerj ‘Wrap-up reason required: I—
T
Password: | Settings
T ) -
Werify password: [ Real-Time Server: |ReaI-T|me Server j
Tenlkfs Department: | <Mone:= j
User template: |<N0ne>| Location: |DeFauIt j
m Broadcaster
Distribution: | <Mone > j
Ok | Cancel |

NOTE: Quando o Circuit sé puder ser acessado por meio de um
servidor proxy HTTPS, sera necessaria uma configuracdao especial no
Application Server. Para mais detalhes sobre a configuragdao, consulte
0 Guia de instalacdo do OpenScape Contact Center V11.

NOTE: Para obter informacoes detalhadas sobre a configuragcao do
OpenScape Voice e a adicao de um aplicativo no Circuit, consulte o Guia
de integracdo da plataforma de comunicacdo do OpenScape Contact
Center V11.
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5 Virtual Agents

O usuario do Administrador Master deve efetuar logon no Web Manager
para configurar Virtual Agents no OpenScape Contact Center.

O recurso Virtual Agent permite a integracdo do OpenScape Contact
Center com um Processador de Linguagem Natural (PNL) para incluir
chatbots.

O servigo do Virtual Agent é executado no contéiner do Servidor de
Aplicativos OSCC e fara logon de todos os agentes configurados no Web
Manager.

NOTE: O Virtual Agent suporta apenas o tipo de senha do OpenScape
Contact Center. O sistema nao funcionara com o logon do Windows ou
com o SSO SAML2.

NOTE: A funcionalidade Virtual Agent é uma configuragdo ampla do
SISTEMA. Se o OpenScape Contact Center tiver o multilocacao
habilitado, cada servidor exige um ou mais CMS implantados para
fornecer suporte a fala. Cada CMS pode ser compativel com um ou
mais perfis de Virtual Agent. Cada perfil deve ser configurado com um
token GCP diferente. No CCEO Application Server, o arquivo de
configuragdo virtualagent.xml deve ter o nome da unidade de
negocios correta.

NOTE: Pés-processamento automatico e Motivo de Wrap-up
obrigatério ndo sdo compativeis com Virtual Agent. Certifique-se de
que esses recursos estejam desabilitados na configuracdo do usuario.

Faca login no Web Manager e siga os passos abaixo:

® Acesse a aba Virtual Agent:

Virtual Agent

Virtual Agent [Seeim

Profile Name URL
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e C(Clique em Adicionar perfil de Virtual Agent. A janela Adicionar
perfil de Virtual Agent aparecera. Este é o formulario para a
configuragao do perfil NLP:

Add Virtual Agent Profile

Profile Name:

Type: O
Dialogflow Dialogflow V2 Connector

URL:

Client Token:

Default Agent l l
Password:

Fallback Message: l l

Session Inactivity 3
Timeout (minutes):

Timeout Message:

Cancel

e Nome de perfil: Este € um campo obrigatério. O nome de perfil
do Virtual Agent PLN

e Tipo: Tipo de perfil do Virtual Agent. Vocé pode selecionar um
dos seguintes botdes de radio:

e Dialogflow
e Dialogflow V2

e Conector

Dependendo do Tipo selecionado, vocé tera que configurar
parametros diferentes.

Tipo: Dialogflow

e URL: O URL do motor do Dialogflow. Valor padrédo é
https://dialogflow.com

e Token de cliente: O token de cliente fornecido pelo Dialogflow
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e Senha padrao do agente: A senha configurada no gerenciador
para os usuarios que estdo configurados para se comportar
como Virtual Agent. Importante usar a mesma senha para todas
as configuragdes de usuario do Virtual Agent

e Mensagem de fallback: Esta é uma mensagem de fallback do
sistema. Se ocorrer algum erro no sistema, esta mensagem sera
enviada externamente para a pessoa que entrou em contato
com a central

e Time-out de inatividade da sessao: Se a sessao de contato
atual estiver inativa, a sessdo sera concluida automaticamente
pelo sistema de acordo com o tempo configurado em minutos

e Mensagem de time-out: Esta é a mensagem enviada apds o
time-out de inatividade da sessao

Tipo: Dialogflow V2

A janela Adicionar perfil de Virtual Agent terd o seguinte
formulario para a configuracao do perfil de PNL:

Add Virtual Agent Profile

Profile Name:

Type: w
Dialogflow Dialogflow V2 Connector

Client Token: + Add Token File

Project ID:

Default Agent l l
Password:

Fallback Message: l l

Session Inactivity 3
Timeout (minutes):

Timeout Message:

Cancel
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Token de cliente: Clique em Adicionar arquivo de token e
navegue em seu pc para encontrar o arquivo de token, arquivo
*.json, que deseja usar

ID de projeto: O ID do projeto

Senha padrao do agente: Este é um campo obrigatério. A
senha configurada no gerenciador para os usuarios que estao
configurados para se comportar como Virtual Agent. Importante
usar a mesma senha para todas as configuracdes de usuario do
Virtual Agent

Mensagem de fallback: Este € um campo obrigatdério. Esta é
uma mensagem de fallback do sistema. Se ocorrer algum erro
no sistema, esta mensagem sera enviada externamente para a
pessoa que entrou em contato com a central

Time-out de inatividade da sessdo: Se a sessdo de contato
atual estiver inativa, a sessdo sera concluida automaticamente
pelo sistema de acordo com o tempo configurado em minutos

Mensagem de time-out: Esta é a mensagem enviada apos o
time-out de inatividade da sessao

Configuracao de voz: Este botdo permite configurar o
Speechbot

Tipo: Conector

A31003-S22B0-M102-01-V4A9, 05/2023

OpenScape Contact Center V11 Guia de Administragcao do Web Manager



Virtual Agents

A janela Adicionar perfil de Virtual Agent terd o seguinte
formulario para a configuracao do perfil de PNL

Add Virtual Agent Profile

Profile Name:

Type: O]
Dialogflow Dialogflow V2 Connector

Connector Token: = IRy

Default Agent l l
Password:

Fallback Message: l l

Session Inactivity 3
Timeout (minutes):

Timeout Message:

Cancel

e Conector de token: Clique no botdao Recarregar para gerar
um novo token. O novo Conector de token é exibido no campo
cinzento. Clique no botdo Area de transferéncia para copiar o
token na area de transferéncia

e Senha padrao do agente: Este é um campo obrigatério. A
senha configurada no gerenciador para os usuarios que estao
configurados para se comportar como Virtual Agent. Importante
usar a mesma senha para todas as configuragdes de usuario do
Virtual Agent

e Mensagem de fallback: Este é um campo obrigatério. Esta é
uma mensagem de fallback do sistema. Se ocorrer algum erro
no sistema, esta mensagem sera enviada externamente para a
pessoa que entrou em contato com a central

e Time-out de inatividade da sessao: Se a sessao de contato
atual estiver inativa, a sessdo sera concluida automaticamente
pelo sistema de acordo com o tempo configurado em minutos

e Mensagem de time-out: Esta é a mensagem enviada apos o
time-out de inatividade da sessdo
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5.1 Configurando usuarios agentes como Virtual Agents

Para os agentes virtuais, é necessario atribuir usuarios com o perfil do
agente registrado no OSCC.

Para designar usuarios, va para a aba Agentes e amplie a visdao de
perfil:

Virtual Agent

Agents

~ o0scc-va-v8.2.2.0 - DEFAULT

Agents Assigned as Virtual A¢
Q Filter Q Filter
Select all Select all
Daniel Hughes Virtual Agent 5
Christopher Russell Virtual Agent 4
Chloe Thompson Virtual Agent 3
Ashley Miller Virtual Agent 2
Abigail Flares Virtual Agent 1

Rafael Batista

Josh Lambert

sup B

sup 5

sup 4

Kirk Broussard

Jane Jellema

Okeys Product Manager
Diego Cassiano

Master Administrator 2

Olaf Janisch

NOTE: Existem filtros para ajudar na escolha de usuarios agentes no
sistema.

5.2 Configurando acoes para Virtual Agents

O recurso Virtual Agent pode processar algumas agdes recebidas do
processador NLP.

Geralmente, uma agdo é uma cadeia de texto enviada pelo processador
de PNL com um conjunto de parametros.

Ha varias agbes possiveis:
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e Acao de redirecionar: Permite que o sistema passe do Virtual
Agent para uma pessoa, solicitando o contato para outra fila.

e Acao de callback: Permite que o sistema passe do Virtual Agent
para uma pessoa, criando uma chamada telefonica de callback no
OScCcC.

e Solicitacdo de sistema externo: Permite que o sistema faga uma
consulta a outros sistemas de terceiros, para ajudar na solucdo com
uma resposta mais elegante aos clientes.

e URL de destino WeblInteraction: Permite que o sistema facga
uma consulta a outros URL para ajudar na solugao com uma
resposta mais elegante aos clientes

e Redirecionamento em fila de voz: Agdo para selecionar o
destino de redirecionamento em fila

5.2.1 Configurando uma agao de redirecionar
em fila para Virtual Agents

5.2.1.1 Acgao de redirecionar em fila no OpenMedia

Para configurar uma acdo de redirecionamento em fila OpenMedia,
selecione o tipo de midia como OpenMedia e configure:

e Nome da acao: Um valor de texto que deve ser igual a agao
recebida do sistema PNL. (Obrigatério)

e Redirecionamento em fila: A fila usada para solicitar o contato.
Este € um campo obrigatério. Selecione um valor da lista e clique
em Adicionar.

5.2.1.2 Acao de redirecionar em fila no
WeblInteraction

Para configurar uma acao de redirecionamento em fila WeblInteraction,
selecione o tipo de midia como WebInteraction e configure:

¢ Nome da agao: Um valor de texto que deve ser igual a agao
recebida do sistema PNL. (Obrigatorio)

e Redirecionamento em fila: A fila usada para solicitar o contato.
Este € um campo obrigatério. Selecione um valor da lista e clique
em Adicionar.
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5.2.1.3 Acgao de redirecionar em fila de voz

Para configurar uma acao de redirecionamento em fila de voz,
selecione o tipo de midia como Voz e configure:

e Nome da acao: Um valor de texto que deve ser igual a acdo
recebida do sistema PNL. (Obrigatorio)

e Destino do redirecionamento em fila: O destino usado para
solicitar o contato. Este € um campo obrigatério. Selecione um valor
da lista e clique em Adicionar.

5.2.2 Configurando uma acao de callback

Para configurar uma acao de callback, selecione o tipo de agdo como
Acgao callback e configure:

e Nome da acao: Um valor de texto que deve ser igual a acao
recebida do sistema PNL. (Obrigatdrio)

e Fila de callbacks: A fila usada para criar o callback. (Obrigatério)

e Nome do parametro de telefone: O nome do pardmetro para
obter o nimero de telefone do sistema PNL. (Obrigatorio)

e Nome do parametro de sincronizacao programado: O nome
do parametro para obter a Data e Hora da programacao de callback.
(Obrigatério)

5.2.3 Configurando uma solicitacao de
sistema externo para Virtual Agents

Para configurar uma acdo de solicitacdo de sistema externo, selecione
o tipo de acao como Solicitacao de sistema externo e configure:

e Nome da acao: Um valor de texto que deve ser igual a acdo
recebida do sistema PNL. (Obrigatorio)

e Parametro URI do sistema externo: Nome de parametro
definido pelo sistema PNL, que contém o endereco URI para onde o
sistema de Virtual Agent deve enviar a solicitagdo. (Obrigatério)

5.2.3.1 Detalhes sobre a solicitacao de sistema
externo

O recurso de solicitacdo de sistema externo é um cliente interno da
interface REST, implementado no servigo Virtual Agent.
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Toda vez que o Virtual Agent recebe uma acgdo para fazer uma consulta
externa da PNL, o sistema envia uma solicitacdo POST para o URI
definido no parametro com um objeto JSON predefinido.

Ha dois objetos JSON, um para a solicitacdo e outro para a resposta.

O objeto de solicitacdo enviado pelo Virtual Agent é:

ExternalSystemReqguest

contactlD: String
parameters: Map<String, String=

e contactID: O atributo que contém o valor do OSCC de contactID

e parametros: Colecdo de parametros recebidos do processador
PNL, composta por um texto chave/valor. Estes parametros serdao
processados pelo sistema externo

O objeto de resposta recebido pelo Virtual Agent deve ter a seguinte
estrutura:

ExternalSystemResponse

contactlD: String
content: String

e contactID: Este valor deve ser o mesmo recebido no objeto
ExternalSystemRequest. (Obrigatério)

e conteudo: O texto processado pelo sistema externo com o
conteldo da resposta para a solicitagao.

5.2.4 Configurando uma solicitacao de URL
de destino WebInteraction para Virtual
Agents

Para configurar uma acao de solicitacdo de URL de destino
Weblnteraction, selecione o tipo de acao como URL de destino
WeblInteraction e configure:

¢ Nome da agao: Um valor de texto que deve ser igual a agao
recebida do sistema PNL. (Obrigatério)
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e Parametro URL de destino: Nome de pardmetro definido pelo
sistema PNL, que contém o endereco URL para onde o sistema de
Virtual Agent deve enviar a solicitagdo. (Obrigatério)

5.3 Configurando voz para Virtual Agents

O recurso de Virtual Agent permite configurar um Speechbot através
do botao Configuracao de voz, onde podera configurar os seguintes
parametros. Este botdo esta disponivel apenas para o perfil de Virtual
Agent tipo Dialog V2.

e Habilitar voz: Parametro para habilitar o Speechbot para o perfil
selecionado. Valor padrdo: desabilitado

e Endereco CMS: Endereco IP/FQDN para acessar o né CMS.
o Porta CMS: Porta para acessar o n6 CMS. Valor padrao: 6017

e Idioma: O idioma a ser utilizado. Valor padrdo: Inglés-Estados
Unidos

e Género: O género da voz de texto-para-fala. Valor padrdo:
masculino

e Mensagem de boas-vindas: Mensagem a ser reproduzida quando
a chamada é atendida pelo Speechbot do Virtual Agent.

e Numero de redirecionamento de fallback: NiUmero para o qual
a chamada é redirecionado se o CMS nao for acessivel.

5.4 Sobre a integracao do Dialogflow

Por padrdo, o recurso Virtual Agent é integrado ao mecanismo do
Dialogflow para usar o Processador de Linguagem Natural.

NOTE: O processador NLP padrdo para o Virtual Agent é o Dialogflow
do Google. Para obter mais informacdes, acesse o link: https://
dialogflow.com

e Dialogflow Standard Edition esta disponivel gratuitamente na
pagina web de Dialogflow. Esta versao oferece os mesmos recursos
do Dialogflow Enterprise Edition, mas as interacdes sao limitadas
por cotas de uso e o suporte é fornecido pela comunidade e por e-
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mail. O Dialogflow Standard Edition é ideal para pequenas e médias
empresas que desejam construir interfaces de conversacdo ou para
aqueles que desejam experimentar o Dialogflow.

e Dialogflow Enterprise Edition esta disponivel como parte da
Plataforma Google Cloud (GCP) e oferece interagdes ilimitadas de
texto e voz, quotas de uso de maior volume e suporte a partir do
suporte de Google Cloud. O Dialogflow Enterprise Edition é uma
oferta premium, disponivel como um servico pay-as-you-go. O
Dialogflow Enterprise Edition é ideal para empresas que precisam
de um servico de nivel corporativo que possa ser facilmente
dimensionado para suportar mudancas na demanda do usuario.

Para obter mais informagdes sobre a cotas, consulte:
https://cloud.google.com/dialogflow-enterprise/quotas
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6 REST SDK

REST SDK

Clients

<+ Add REST 5DK Client

1 Client Name Client Token

asdsad Debab2c9251f49e3df901ccee80bc80ae3ab’

O framework REST SDK permite o desenvolvimento de aplicativos
multimidia que se integram com o sistema OpenScape Contact Center.

A estrutura consiste em uma interface REST, que permite enviar
comandos do aplicativo para o OpenScape Contact Center e enviar
eventos de monitoramento do OpenScape Contact Center para o
aplicativo.

Configuracao

Configure as insténcias do REST SDK usando o Web Manager. Para criar
uma nova instancia REST SDK:

1. Selecione a aba REST SDK
2. Clique em + Adicionar Cliente REST SDK

3. Aparecera uma janela pop-up Adicionar Cliente REST SDK.
Configure os seguintes parametros:

e Nome do cliente: O Nome do Cliente identifica exclusivamente
a instancia REST SDK e é uma sequéncia com até 32 caracteres.

e Token do cliente: O Token do Cliente € um tipo de senha,
usado para autenticar o cliente REST SDK durante o processo de
registro do cliente no servidor. O Token do Cliente pode ser
configurado manualmente ou gerado automaticamente.

Cligue no botao Recarregar para gerar automaticamente um
novo Token de Cliente aleatorio de 64 bytes. O novo Token de
Cliente é mostrado no campo acinzentado. Clique no botdo Area
de transferéncia para copiar o Token para o area de
transferéncia.

e C(Clique em Adicionar

4. O novo Cliente REST SDK foi criado.
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7 CLIP para Chamadas saintes

Telephony

clip

~ DEFAULT

=+ Add Clip ltem
Number Name

123 asdf

A CLIP (Apresentacao de Identificacdo da Linha Chamadora) no Agent
Portal Web, se refere a identificacdo da linha chamadora, utilizada para
a realizagdo de chamadas. A CLIP ndo afeta a funcionalidade atual do
Callback em relagdo a definigdo do nimero de chamada. Uma lista de
numeros de chamada deve ser configurada por locatario. A CLIP é
valida para todas as chamadas saintes: do botdo Fazer chamada, da
Lista de de discagem rapida, Pesquisa de diretdérios e Registo de
atividades.

Vocé pode configurar a CLIP para chamadas saintes usando o Web
Manager.

Aqui vocé pode adicionar/editar/xcluir o(s) niumero(s) de chamada da
funcionalidade do CLIP.

Como adicionar um novo nimero
1. Clique na aba Telefonia
2. Clique no menu suspenso Padrao, que é o locatario padrao

3. Cligue em Adicionar Item de Clip. Vocé pode somar até dez
numeros por locatario

4. Aparecera uma janela pop-up Adicionar item de clip. Configure
0s seguintes parametros:

e Numero: O nimero de chamada. Deve ter uma sequéncia de
numeros e sem caracteres especiais. Este € um campo
obrigatério

e Nome: O nome do nimero de chamada. Este é um campo
obrigatodrio

5. Clique em Adicionar
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A lista de nimeros CLIP agora mostra o nimero que vocé acabou de
adicionar. Este nUmero também aparece nos nimeros disponiveis na
funcionalidade CLIP do Agent Portal Web em: Configuracoes >
Agente > CLIP > Usar sempre este valor

Editar um namero

1. Cligue no icone Editar item de Clip ao lado do nimero de CLIP que
vocé deseja editar

2. A janela pop-up Editar item de Clip aparecera

3. Vocé pode alterar o NGdmero e/ou o Nome do niumero de Chamada
existente

4. Clique em Atualizar

A lista agora mostra o Numero de CLIP e/ou Nome atualizado

Apagar um niamero

1. Clique no icone Apagar item de Clip ao lado do niumero de CLIP
gue vocé deseja excluir

x

2. A janela pop-up Excluir item de Clip aparece

3. Cliqgue em OK para excluir o nimero de CLIP ou Cancelar para
abortar a exclusao
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8 Varios e-mails por locatario

Email Configuration

Email Servers

| ~ DEFAULT

= Add Email Server
Email Server Name IMAP Host Name IMAP Port SMTP Host Name SMTP Port

Este recurso permite que cada Unidade de Negdcios tenha varios
Servidores de e-mail ou Enderecos de e-mail por Unidade de Negdcios.
Vocé pode configurar os servidores de e-mail e os destinos pelo Web
Manager.

NOTE: Cada Unidade de Negocio é compativel com até cinco
credenciais configuradas por e-mail .

Como adicionar um novo servidor de e-mail

1. Clique na aba Configuracao de e-mail

2. Clique na aba Servidores de e-mail e depois clique no Nome do
locatario para expandir a configuragao.

3. Cliqgue em Adicionar servidor de e-mail. Vocé pode configurar o
mesmo Servidor de e-mail mais de uma vez, mas com um nome de
conta diferente.

4. Uma janela pop-up Adicionar servidor de e-mail aparecera.
Configure os seguintes parametros:

o Nome do servidor de e-mail: O nome do servidor. Este € um
campo obrigatorio

e Cligue no menu suspenso Configuracoes do IMAP e configure
0s seguintes parametros:

o Nome do host: O nome do host do servidor. Este é um
campo obrigatorio

e Numero da porta: O nimero da porta do servidor. Este é
um campo opcional

e Usar SSL: Habilitar este flag para usar SSL

e Nome do usuario: O nome do usuario da conta. Este € um
campo obrigatodrio
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Senha: A senha da conta. Este é um campo obrigatério

Confirmar senha: Confirme a senha que vocé deu no
parametro anterior. Este € um campo obrigatério

Sessoes IMAP maximas: O nimero maximo de sessoes
IMAP. O valor padrdo é 0, Este € um campo opcional

Cliqgue no menu suspenso Configuracoes SMTP e configure os
seguintes parametros:

Nome do host: O nome do host do servidor. Este € um
campo obrigatorio

Namero da porta: O numero da porta do servidor. Este é
um campo obrigatério

Usar SSL: Habilitar este flag para usar SSL

Autenticagao: Selecione usando 0 menu suspenso:
"Nenhum", "Usar configuracdoes IMAP" e "Usar configuragdes
abaixo" para autenticar os trés parametros seguintes.

Nome do usuario: So é configuravel, ao selecionar "Usar
definigbes abaixo" no parametro Autenticagado.

Senha: So6 é configuravel, ao selecionar "Usar definicdes
abaixo" no pardmetro Autenticacdo.

Confirmar senha: So é configuravel, ao selecionar "Usar
definigGes abaixo" no parametro Autenticacdo.

Endereco de e-mail do Heartbeat: O endereco de e-mail
utilizado pelo sistema para verificar se a conexao ao Servidor
de e-mail esta funcionando corretamente.

Limite de taxa de mensagens: O limite de mensagens de
e-mail enviadas por hora. O valor padrao é 0 e significa que
nao ha limite.

5. Clique em Adicionar para criar um novo servidor

A lista de servidores de E-mail agora mostra o servidor que vocé
acabou de adicionar.

Quando o recurso Servidores de varios e-mails estiver ativada, a
mesma conta (Servidores de E-mail + Nome da Conta) nao devera ser
utilizada por locatarios diferentes. Sempre que um novo servidor de e-
mail ou uma mudanca para um servidor de e-mail for enviado, verifique
se a mesma conta ja esta configurada para outros locatarios.
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Edicao de um Eervidor de e-mail

1. Clique no icone Editar servidor de e-mail ao lado do servidor de
E-mail que vocé deseja editar

2. A janela pop-up Editar Servidor de E-mail aparece

3. Modifique os parametros que deseja alterar. Vocé pode modificar
todos os paréametros.

4. Clique em Salvar

A lista agora mostra os parametros atualizados do Servidor de e-mail

Copia de um Servidor de e-mail

Vocé pode copiar os parametros de um servidor de e-mail para criar um
novo com outro nome.

1. Cligue no icone Copiar servidor de e-mail ao lado do servidor que
vocé deseja copiar

&

2. Aparecerd a janela pop-up Copiar servidor de e-mail
3. Mude o nome do servidor.

4. Cliqgue em Adicionar para criar o novo servidor.

Excluir um servidor de e-mail

1. Clique no icone Excluir servidor de e-mail ao lado do servidor
gue vocé deseja excluir

X

2. A janela pop-up Excluir servidor de e-mail aparecera
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3. Clique em SIM para excluir o Servidor de e-mail ou NAO para
abortar a exclusao

NOTE: Ao excluir um Servidor de e-mail, havera uma verificagao
se um destino esta associado a ele. Neste caso, ndo sera permitida
a exclusdo do Servidor de e-mail. A associacao entre os destinos e
o Servidor de e-mail deve ser removida antes de excluir do Servidor
de e-mail. Se houver contatos de e-mail pendentes a serem
tratados, ndo serd mais possivel abrir os e-mails e eles devem ser
descartados.

Adicionar um novo Destino

Aqgui vocé pode associar os destinos com o Endereco de e-mail
correspondente.

1. Clique na aba Configuracao de e-mail

2. Cligue na aba Destino e depois clique no Nome do locatario para
expandir a configuragao.

3. Clique no menu suspenso Padrao, que é o locatario padrao

4. Clique em Adicionar destino. Aparece uma janela pop-up
Adicionar destino. Configure os seguintes parametros:

e Nome de Destino: O nome do destino. Este € um campo
obrigatério

e Endereco de e-mail: Digite o endereco de e-mail de destino.
Este € um campo obrigatoério.

e Descrigdo: Dé uma descrigdo ao destino. Este é um campo
opcional

e Do Texto: Digite um pseudénimo para o endereco de e-mail de
destino. Este nome alternativo aparece na caixa De: quando o
usuario responder a uma mensagem de e-mail.

e Monitorados: Habilite este flag para monitorar o destino. Este
€ um campo opcional

e Disponivel para sainte: Habilite este flag para disponibilizar o
destino de e-mails enviados. Este € um campo opcional

e Servidor de e-mail: Selecione no menu suspenso o servidor de
e-mail ao qual vocé deseja associar o destino.

5. Clique em Adicionar

6. A lista de destinos mostra agora o destino que acabou de adicionar.
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Edicao de um destino

1. Clique no icone Editar destino ao lado do Destino que vocé deseja
editar

&

I

2. A janela pop-up Editar destino aparecera

3. Modifique os parametros que deseja alterar. Vocé pode modificar
todos os parametros.

4. Clique em Salvar
A lista agora mostra os parametros atualizados do Destino modificado

Copia de um Destino

Vocé pode copiar os parametros de um Destino para criar um novo com
outro nome

1. Clique no icone Copiar Destino ao lado do Destino que deseja
copiar

@

2. A janela pop-up Copiar Destino aparecera
3. Alterar o nome do Destino e o Endereco de Email
4. Clique em Adicionar para criar o Destino

Exclusdao de um destino

1. Clique no icone Excluir Destino ao lado do Destino que pretende
excluir

X

2. A janela pop-up Excluir destino aparecera

3. Cligue em SIM para excluir o Destino ou NAO para abortar a
exclusao
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