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Acerca de este manual
Quién deberia utilizar este manual

1 Acerca de este manual

Este manual proporciona una descripcidon general de la aplicacion
OpenScape Contact Center Manager y acompafia al usuario en las
distintas tareas de administraciéon que deben realizarse de forma
continua.

1.1 Quién deberia utilizar este manual

Este manual esta dirigido a administradores de OpenScape Contact
Center, que son responsables del mantenimiento de la configuracion y
supervisores y gestores que utilizan las herramientas de productividad
de OpenScape Contact Center.

1.2 Convenciones de formato

En esta guia se utilizan las siguientes convenciones de formato:

Negrita
Esta fuente identifica los componentes de OpenScape Contact Center,
los titulos de ventanas y cuadros de didlogo y los nombres de objetos.

Cursiva
Esta fuente identifica referencias a documentacion relacionada.

Letra Monospace
Esta fuente distingue el texto que debe introducirse o que el sistema
muestra en un mensaje.

NOTA: Las notas destacan informacion util pero no fundamental,
como consejos practicos o métodos alternativos para realizar una
tarea.

IMPORTANTE: Las notas importantes sefialan operaciones que
podrian tener un efecto adverso en el funcionamiento de la aplicacién
o provocar pérdidas de datos.
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Acerca de este manual
Comentarios sobre la documentacién

1.3 Comentarios sobre la documentacion

Para notificar un problema que pueda contener este documento,
dirijase al centro de asistencia técnica.

Cuando llame, tenga preparada la siguiente informacion. Ello le
ayudara a identificar con qué documento esta teniendo problemas.

e Titulo: Manual de Administracion de Web Manager

e Numero de pedido: A31003-S22B0-M102-01-78A9
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Web Manager
Procedimientos iniciales

2 Web Manager

2.1 Procedimientos iniciales

Web Manager es una aplicacion que permite configurar funciones en
OpenScape Contact Center mediante un navegador web.

2.2 Detalles de acceso

Web Manager es una aplicacién basada en navegador. Se instala con el
paquete OpenScape Contact Center Application Server.

Para acceder a Web Manager, se debe tener el perfil de registro de
administrador del sistema.

Con Web Manager puede configurar:

Inicio de sesién Unico mediante el protocolo SAML2 para Agent
Portal Web

Single Sign On con Circuit para Agent Portal Web
Agentes virtuales para activar bots de chat
REST SDK

Telefonia

Para acceder Web Manager, abra un navegador e indique la URL
siguiente:
https://<OSCC_ApplicationServer_hostname_or_ip>/webmanager
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Inicio de sesion Gnico con el protocolo SAML2

3 Inicio de sesion Unico con el protocolo SAML2

El Lenguaje de Marcado para Confirmaciones de Seguridad (SAML) es
un formato de datos de estdndar abierto y basado en XML para el
intercambio de datos de autenticacion y autorizacion entre un
proveedor de identidades y un proveedor de servicios.

Puesto que la mayoria de organizaciones ya conocen la identidad de los
usuarios registrados en su dominio o intranet de Active Directory, esta
informacion se puede utilizar para que los usuarios de inicio de sesidn
Unico (SSO) puedan acceder a aplicaciones de OpenScape Contact
Center. OpenScape Contact Center admite SAML en la version 2.0
(SAML2).

NOTE: Elinicio de sesion Unico a través de SAML2 solo se admite para
la aplicacion basada en la web Agent Portal Web. Estas configuraciones
de inicio de sesion Unico no se aplican a otras aplicaciones, como Agent
Portal Java, Client Desktop o Manager Desktop, ya que emplean
métodos de registro configurados en Manager Desktop. Web Manager
solo admite un método de registro en OSCC.

La especificacion SAML define los siguientes roles:

e Usuario: Este rol se asigna al navegador web, que utiliza la
direccién URL para ejecutar la aplicacién en el servidor de
aplicaciones.

e Proveedor de servicios (SP): Este rol se asigna al servidor de
aplicaciones, que ejecuta la aplicacién.

A31003-S22B0-M102-01-78A9, 05/2023
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10

e Proveedor de identidades (IdP): Este rol se asignha a una
entidad del sistema (autoridad de autenticacién) que ofrece la
autenticacion al usuario.

NOTE: Se pueden usar muchos IdP, por ejemplo, ADFS o Gluu. Aqui
usamos los Servicios de federacion de Active Directory (ADFS) como

ejemplo para describir qué informacion es necesaria para configurar un
inicio de sesion uUnico en la solucidon OpenScape Contact Center. Cuando
se utilizan otros IdP, debe extraerse la misma informacion desde estos
IdP.

NOTE: ADFS es una solucion SSO gue ofrece Microsoft. Puesto que es
un componente de los sistemas operativos de Windows Server,
proporciona a los usuarios acceso autenticado a las aplicaciones a
través de Active Directory (AD).

NOTE: El servicio de IdP es una aplicacién de terceros que Unify no
proporciona ni presta asistencia. Debido a esto, pueden cambiar los
ejemplos de configuracion para ADFS que se mencionan en este
documento.

El inicio de sesién Unico se configura en la aplicacién Web Manager al
configurar el proveedor de servicios en el lado del OSCC y al configurar
el proveedor de identidades en el otro lado. La siguiente figura muestra
la secuencia de pasos de configuracion:

Proveedor de Proveedor de
servicios identidades

1. Agregar un

proveedor de

servicios

% Gl . Enviar EI ar;:i_v)o XM!_ :Ilzsmetadatos del proveedor de servicios al 3. Importar metadatos del

a pr p de servicios en
e s el proveedor de
identidades

servicios

4. Asignar nombre de
usuario en el

proveedor de
identidades
Enviar el archivo XML de metadatos del proveedor de identidades al
6. lmpurla: metadatos proveedor de servicios 5. Oblenerdmetadatos
del pr de del pr de
identidades en el identidades

proveedor de servicios

7. Activar inicio de
sesion unico y asignar
proveedor de
identidades
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Inicio de sesion Gnico con el protocolo SAML2

1. Agregar un proveedor de servicios

1. Inicie sesidon en la aplicacion Web Manager con el usuario de
administrador principal y la contrasefa correspondiente.
Seleccione Configuracion de inicio de sesion y seleccione
Proveedor de servicios.

2. Haga clic en Agregar proveedor de servicios y aparecera la
siguiente ventana emergente:

e Direccion URL del host: la URL del servicio Agent Portal
Web. Por ejemplo:

https://<ApplicationServer hostname or ip>/
agentportal

Este valor debe ser la misma URL que la configurada en el
archivo de configuracion XML de Agent Portal Web. Para
encontrar este valor, vaya a la maquina donde se esta
ejecutando el servidor de aplicaciones, abra el siguiente archivo
desde el directorio de instalacion y copie el contenido del
elemento "service-provider-host-url":
\ApplicationServer\ApacheWebServer\conf\webagent.xml

e Certificados: Un valor opcional para el proveedor de
servicios. Le permite insertar un certificado que cifrara los
mensajes enviados al IdP.

e Clave publica: Valor opcional para la clave utilizada en el
certificado para validar la certificacién con el proveedor de
servicios. Este valor se debe conocer en el proveedor de
servicios y el IdP.

NOTE: Para OpenScape Contact Center, el proveedor de servicios sera
el propio servicio Agent Portal Web. Puede configurar mas de un
proveedor de servicios en un sistema.

2. Obtener metadatos del proveedor de servicios

Mientras permanece conectado a la aplicacion Web Manager, obtenga
metadatos del proveedor de servicios e impodrtelos al servicio del
proveedor de identidades.

A31003-S22B0-M102-01-78A9, 05/2023
OpenScape Contact Center V11 Manual de Administracién de Web Manager 11



Inicio de sesion Gnico con el protocolo SAML2

1. Pase el cursor sobre el proveedor de servicios agregado y haga
clic en Obtener metadatos

2. Haga clic en Copiar al portapapeles, guarde el contenido en
un archivo de texto en su maquina y cambie el nombre de la
extension del archivo a "xml". Elija el nombre de archivo de
manera que quede claro que contiene los metadatos del
proveedor de servicios, por ejemplo:

OSCC _<customer> metadata.xml

3. Importar metadatos del proveedor de servicios en el proveedor de
identidades

Tiene que agregar el proveedor de servicios como usuario de
confianza al proveedor de identidades importando sus metadatos.
Traslade el archivo XML creado en el paso 2 a una ubicacion a la que
pueda acceder el proveedor de identidades y acceda al proveedor
de identidades.

El siguiente ejemplo muestra cdmo se importan los metadatos del
proveedor de servicios a los Servicios de federaciéon de Microsoft
Active Directory (ADFS):

1.

o.

En la consola de administracion de ADFS, vaya a la carpeta:
Relaciones de confianza > Relaciones de confianza de
usuario autenticado

Haga clic en Agregar relaciéon de confianza de usuario
autenticado

Aparece la pantalla Asistente para Agregar relacion de
confianza de usuario autenticado. Haga clic en Inicio

Seleccione Importar datos sobre el usuario de
confianza desde un archivo y seleccione el archivo XML
que se cred en el paso 2). Utilice Examinar... para localizar
el archivo.

Haga clic en Siguiente

Asigne cualquier nombre en el campo Nombre para
mostrar

Haga clic en Siguiente

Seleccione Permitir a todos los usuarios acceder a este
usuario de confianza

Haga clic en Siguiente

10.Haga clic en Cerrar

4. Asignar nombre de usuario en el proveedor de identidades

A31003-522B0-M102-01-78A9, 05/2023

12 OpenScape Contact Center V11 Manual de Administracion de Web Manager



Inicio de sesion Gnico con el protocolo SAML2

Agregue una regla de notificacion para la relacion de confianza para
usuario autenticado creada en el paso 3.

Las reglas de notificacion se utilizan para asignar un tipo de notificacion
entrante a un tipo de notificacidén saliente. En la regla de notificacion,
especifique qué campo en la base de datos del usuario del proveedor
de identidades coincide con el nombre de usuario de OSCC.

1.

6.

En la consola de administracion de ADFS, seleccione las
relaciones de confianza para usuario autenticado creadas y haga
clic en Editar directiva de emision de notificacion...

Haga clic en Agregar regla... para abrir el asistente de regla de
notificacion.

En la ventana Seleccionar plantilla de regla, seleccione
Enviar atributos LDAP como reclamaciones desde el menu
desplegable.

NOTE: En el siguiente ejemplo, el nombre de usuario de OSCC
se autentica mediante el uso de LDAP.

Haga clic en Siguiente

. Asignacion de atributos LDAP a tipos de notificacion

salientes (Active Directory) que se utilizaran para la
autenticacién por SAML.

NOTE: En este ejemplo, el nombre de cuenta de Windows se
utiliza para asignar el nombre de usuario de OSCC, que esta
configurado en el servidor (Active Directory) LDAP. Para ADFS,
también se requiere la asignaciéon de ID de nombre.

Haga clic en Finalizar

5. Obtener metadatos del proveedor de identidades

Tras configurar el proveedor de identidades, importe sus metadatos
en el proveedor de servicios.

Como se puede ver desde el directorio de Endpoints de la consola
de administracion de ADFS, se puede acceder a los metadatos a
través de:

https://<ADFSServerName>/FederationMetadata/2007-06/
FederationMetadata.xml

6. Importar metadatos del proveedor de identidades en el proveedor
de servicios

A31003-S22B0-M102-01-78A9, 05/2023
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1.

Inicie sesién en la aplicacién Web Manager con las credenciales
de usuario de administrador principal. Seleccione
Configuracion de inicio de sesion y seleccione Proveedor
de identidades.

Puede agregar un proveedor de identidades manualmente a
través de Agregar proveedor de identidades o agregar uno
de forma automatica mediante Importar desde metadatos.
Se recomienda agregar un proveedor de identidades por
importacion. Traslade el archivo XML creado en el paso 5 a una
ubicacion a la que pueda acceder el proveedor de servicios.

Si decide agregar un proveedor de identidades manualmente,
haga clic en Agregar proveedor de identidades

NOTE: Todas las configuraciones se pueden recuperar de los
archivos de metadatos del proveedor de identidades.

e ID de entidad: Identificador de la entidad del IdP (debe ser
una URL). En los metadatos, esta URL se encuentra
buscando el atributo entityID, en la etiqueta
EntityDescriptor.

e Direccion URL de inicio de sesion Unico: Informacion de
extremo de inicio de sesidn unico del IdP. URL de destino del
IdP donde el proveedor de servicios envia el mensaje de
solicitud de autenticacidon. En los metadatos, esta URL se
encuentra dentro de la etiqueta IDPSSODescriptor
buscando el atributo Ubicacion en la etiqueta
SingleSignOnService.

NOTE: Use el valor Ubicacién desde la linea que tenga el valor
"...HTTP-POST" en el atributo Enlaces.

e Coincidencia de nombre de usuario: Parametro devuelto
por el IdP que se comparara con el usuario de OSCC
configurado.

En los metadatos, por ejemplo de ADFS, se seleccioné el
Nombre de cuenta de Windows como Tipo de notificacion
saliente (véase el paso 4 - Asignar nombre de usuario en el
proveedor de identidades - Agregar regla). Al buscar el
valor Nombre de cuenta de Windows en el archivo de
metadatos, el valor Coincidencia de nombre de usuario se
puede encontrar bajo el atributo Nombre. En este ejemplo es:

http://schemas.microsoft.com/ws/2008/06/identity/
claims/windowsaccountname

A31003-522B0-M102-01-78A9, 05/2023
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En general, el valor del parametro Coincidencia de nombre de
usuario tiene que coincidir con el tipo de notificacion saliente
configurado para asignar atributos LDAP SAML en el IdP (véase
el paso 4 Asignacion de atributos LDAP a tipos de
notificacion salientes). Se trata del valor del parametro LDAP
empleado por los ADFS para identificar (coincidir) al usuario de
OScCC.

NOTE: Otros IdP tendran una coincidencia de nombre de
usuario diferente.

e URL de servicio de cierre de sesién Unico: La ubicacion
de la URL del IdP a la que el proveedor de servicios enviara
la solicitud de cierre de sesion Unico (SLO). En los
metadatos, esta URL se encuentra dentro de la etiqueta
IDPSSODescriptor buscando el atributo Ubicacién en la
etiqueta SingleLogoutService.

NOTE: Use el valor Ubicacidén desde la linea que tenga el valor
"...HTTP-POST" en el atributo Enlaces.

e Direccion URL de respuesta del servicio de cierre de
sesion Unico: La ubicacion de la URL del IdP donde el
proveedor de servicios enviara la respuesta de cierre de
sesidn unico (SLO). Este valor es optativo y suele dejarse en
blanco. Al dejarlo en blanco, se utilizara la misma URL que la
URL de servicio de cierre de sesion Ginico como
informacion de extremo de respuesta de cierre de sesion
Unico del IdP. Algunos IdP utilizan una URL independiente
para enviar una solicitud y una repuesta de cierre de sesién.
Use esta propiedad para establecer la URL de respuesta
independiente.

e Certificado x509: El certificado x509 publico del IdP. En los
metadatos, este valor de certificado se encuentra buscando
la etiqueta X509Certificate, dentro de la etiqueta
IDPSSODescriptor, y dentro de la etiqueta KeyDescriptor
con el atributo use="signing".

NOTE: Al introducir un certificado manualmente, asegurese de
que solo tenga la linea de hash; quite cualquier comentario y
linea adicional antes o después de este

A31003-S22B0-M102-01-78A9, 05/2023
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Inicio de sesion Gnico con el protocolo SAML2

e Huella digital del certificado: En lugar de usar todo el
certificado x509, puede utilizar una huella digital. Cuando se
proporciona una huella digital, se necesita el algoritmo de
huellas digitales para que OSCC sepa el algoritmo que se ha
utilizado. Los valores posibles son: SHA1, SHA256, SHA384,
SHA512.

Si decide agregar un proveedor de identidades importando
metadatos, haga clic en Importar desde metadatos, que es
el enfoque recomendado para configurar el IdP.

e Coincidencia de nombre de usuario: Parametro devuelto
por el IdP que se usara para compararlo con el usuario de
OSCC configurado.

En los metadatos, por ejemplo de ADFS, se seleccion6 el
Nombre de cuenta de Windows como Tipo de notificacion
saliente (véase el paso 4 - Asignar nombre de usuario en el
proveedor de identidades - Agregar regla). Al buscar el
valor Nombre de cuenta de Windows en el archivo de
metadatos, el valor Coincidencia de nombre de usuario se
puede encontrar bajo el atributo Nombre. En este ejemplo es:

http://schemas.microsoft.com/ws/2008/06/identity/
claims/windowsaccountname

En general, el valor del parametro Coincidencia de nombre de
usuario tiene que coincidir con el tipo de notificacion saliente
configurado para asignar atributos LDAP SAML en el IdP (véase
el paso 4 Asignacion de atributos LDAP a tipos de
notificacion salientes). Se trata del valor del pardmetro LDAP
empleado por los ADFS para identificar (coincidir) al usuario de
OScCcC.

NOTE: Otros IdP tendran una coincidencia de nombre de
usuario diferente.

Tras rellenar Coincidencia de nombre de usuario, seleccione
Cargar metadatos, haga clic en Elegir archivo y seleccione el
archivo de metadatos. Haga clic en Agregar.

Otra manera es seleccionar Tipo de metadatos, editar o copiar/
pegar en el campo Contenido de metadatos. Haga clic en
Agregar

7. Activar inicio de sesion Unico y asignar proveedor de identidades
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Inicio de sesion Gnico con el protocolo SAML2

1. Tras importar los metadatos del proveedor de identidades en el
proveedor de servicios, aun conectado a la aplicacién Web
Manager, haga clic en la pestafia Abonado.

2. En la pestafia Abonado, habra una lista de abonados. Pase el
cursor sobre el abonado y haga clic en Editar.

3. En la ventana Configurar abonado, active o desactive las
funcionalidades Inicio de sesién Unico y Cierre de sesién
dnico:

e Inicio de sesion Gnico: Permite la integracion SAML2

e Proveedor de identidades: Seleccione el proveedor de
identidades previamente configurado en la pestafia
Proveedor de identidades en el paso 6

o Cierre de sesién Unico (SLO): Cuando esta activada y
cierra sesion del Agent Portal Web, el sistema cerrara la
sesion del servidor del proveedor de identidades. Cuando
estd opcion esta activada, el usuario cierra sesion de
cualquier otra aplicacion usando el mismo IdP.

NOTE: Cuando configura OpenScape Contact Center para una
sola empresa, el inicio de sesién Unico a través de SAML2 es una
funcionalidad que abarca todo el sistema. Cuando configura
OpenScape Contact Center para multiempresa, el inicio de
sesion Unico a través de SAML2 se puede activar por abonado.
Para aquellos abonados donde no esta activado el inicio de
sesidn Unico a través de SAML2, se aplican los métodos de inicio
de sesion configurados en Manager Desktop.

Una vez completada la configuracién de inicio de sesion Unico, inicie el
navegador web e inicie sesion en el Agent Portal Web y escriba:

https://<ApplicationServer hostname or ip>/agentportal

Para la primera autenticacion en esa sesion del navegador, se le
redirigira al proveedor de identidades.

1. Introduzca <usuario>@<dominio> o <dominio>\<usuario>,
donde:

e <dominio> es el nombre de dominio del cliente

A31003-S22B0-M102-01-78A9, 05/2023
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Inicio de sesion Gnico con el protocolo SAML2

® <usuario>es el usuario configurado en Active Directory
(Nombre de cuenta)

NOTE: <usuario> también debe estar configurado como un
usuario en OpenScape Contact Center

e Introduzca la contrasefia de Active Directory.

Para mas autenticaciones (inicio de sesion) en la misma sesion del
navegador, se producira un inicio de sesién Unico y no serd necesario
introducir la cuenta y la contrasefia.

A31003-522B0-M102-01-78A9, 05/2023
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4 Configurar el inicio de sesion unico con Circuit

Después de configurar la aplicacién personalizada en Circuit (consultar
el documento OpenScape Contact Center V11 Communication Platform
Integration Guide), se necesita sincronizar la informacion de Id. de
cliente y del secreto de cliente con OpenScape Contact Center.

Acceder a la aplicacién Web Manager de OSCC vy registrarse con una
cuenta de gestor de abonado. En «Configuracién de inicio de sesion»,
seleccionar la pestafia «Circuit» y el abonado de OSCC que tenga
acceso a la caracteristica de integraciéon de Circuit.

Rellene los campos que aparecen a continuacion con la siguiente
informacién:

e Activar inicio de sesion en Circuit - activado.

e ID de cliente: El identificador exclusivo de la aplicacién, obtenido en
el capitulo anterior.

e Clave secreta de cliente: La clave secreta para la aplicacién,
obtenida en el capitulo anterior.

e URL de Agent Portal: La URL usada para acceder a la aplicacién
Agent Portal Web. Seguir el patréon de https://<yourDomains/
agentportal

e URL de inicio de sesién en Circuit: La URL usada para acceder a la
aplicacion Circuit.

Sign On Configuration

Circuit
~ DEFAULT

& Enable Circuit Sign On

Client 1D: 9baad3fafebcddaabla32ab4e0d8726f
ClientSecret: ~ seesssssssssssssssesse

Agent Portal URL: https://sdyeosccs03/agentportal

Circuit Login URL: https://x3e1-vips.circuit.com

Al usar el inicio de sesién de Circuit para autenticar la pagina de
registro de OpenScape Contact Center, es necesario asociar una cuenta
de Circuit con el usuario de OpenScape Contact Center. Para dicha
asociacién, se usa el nombre de usuario de Circuit (URI).
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En la ventana de configuraciéon del usuario, rellene el campo Usuario de
Circuit con el URI usado para registrarse en Circuit. Dos usuarios de
OSCC en el mismo abonado no pueden compartir el mismo usuario de

Circuit.
Iv] User: 1, Agent -
General lPermissions Contact Handling ] Media ] Thresholds ] TMonitar ] Team List ] Reports ]
s Configure the general properties for this user
User Application
First narne: |Agent Application Permissions | License Used
Manager Mo -
Last 8 1
ast name | Client Deskbop | Agent: Agent
L Syskem Monitor | Mo -
System Identification
o |1 Autormatic Post-processing
User name: |Agent1 Enable: r
Circuit user: |env4?000@ccwowenv4?.uniFy.com
Madirmurm time: oo:oo j m:ss
Authentication: |Use OpenScape Contack Centerj ‘Wrap-up reason required: I—
T
Password: | Settings
T ) -
Werify password: [ Real-Time Server: |ReaI-T|me Server j
Tenlkfs Department: | <Mone:= j
User template: |<N0ne>| Location: |DeFauIt j
m Broadcaster
Distribution: | <Mone > j
Ok | Cancel |

NOTE: Cuando solo se puede acceder a Circuit a través de un servidor
proxy HTTPS, se necesita una configuracion especial en el servidor de
aplicaciones. Para mas informacidn sobre la configuracién, consulte el
documento OpenScape Contact Center V11 Installation Guide

NOTE: Para mas informacion sobre la configuracion de OpenScape
Voice y sobre afadir una aplicacion a Circuit, dirijase al documento
OpenScape Contact Center V11 Communication Platform Integration
Guide.
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5 Agentes virtuales

El administrador del sistema debe registrarse en Web Manager para
configurar agentes virtuales en OpenScape Contact Center.

La funcion Virtual Agent (Agente virtual) permite integrar OpenScape
Contact Center con un procesador de lenguaje natural o PLN para
incluir bots de chat.

El servicio Virtual Agent se ejecuta en el contenedor de OSCC
Application Server y registrara todos los agentes que estén
configurados en Web Manager.

NOTE: El servicio Virtual Agent solo admite el tipo de contrasefa de
OpenScape Contact Center. El sistema no funcionara con el inicio de
sesion de Windows ni el inicio de sesién Unico de SAML2.

NOTE: Las funciones de Virtual Agent se configuran para todo el
sistema. Si OpenScape Cloud Contact Center tiene activada la opcion
Multiempresa, cada abonado solicita la implementacion de uno o varios
CMS para que le brinde asistencia con el discurso. Cada CMS puede
admitir uno o varios perfiles de agente virtual. Cada perfil debe
configurarse con un simbolo de GCP diferente. En OSCC Application
Server, el archivo de configuracion virtualagent.xml debe tener el
nombre correcto de la unidad de negocio.

NOTE: El agente virtual no admite tareas poscontacto
automaticas ni un motivo de posprocesamiento obligatorio.
Aseglrese de que estas funciones estén desactivadas en la
configuracién del usuario.

Registrese en Web Manager y siga los pasos que se indican a
continuacion:
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e \Vaya a la pestafia Agente virtual:

Virtual Agent

Virtual Agent [

Profile Name URL

e Haga clic en Agregar perfil de agente virtual. Aparecera la
ventana Agregar perfil de agente virtual. Este es el formulario
para la configuracién del perfil de PLN:

Add Virtual Agent Profile

Profile Name:

Type: O
Dialogflow Dialogflow V2 Connector

URL:

Client Token:

Default Agent l l
Password:

Fallback Message: l l

Session Inactivity 3
Timeout (minutes):

Timeout Message:

Cancel

e Nombre de perfil: este campo es obligatorio. El hombre del
perfil de PLN del agente virtual

e Tipo: el tipo de perfil del agente virtual. Puede seleccionar uno
de los siguientes botones de opcién:

e Dialogflow
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e Dialogflow V2

e Conector

Segun el tipo seleccionado, tendra que configurar distintos
parametros.

Tipo: Dialogflow

URL: la URL del motor de Dialogflow. El valor predefinido es
https://dialogflow.com

Simbolo de cliente: el simbolo de cliente proporciona por
Dialogflow

Contraseina predefinida del agente: la contrasefa
configurada en Manager para los usuarios que estan
configurados para comportarse como un agente virtual. Es
importante utilizar la misma contrasefia en toda la configuracion
de usuarios del servicio Virtual Agent.

Mensaje de reserva: se trata de un mensaje de reserva del
sistema. Si se produce algun error en el sistema, este mensaje
se enviara externamente a la persona que se haya comunicado
con el centro de contacto.

Tiempo de sesién agotado por inactividad: si la sesion de
contacto actual esta inactiva, el sistema finalizara
automaticamente la sesién segun el tiempo configurado en
minutos

Mensaje de tiempo agotado: es el mensaje que se envia
después de que se agote el tiempo de la sesién por inactividad

Tipo: Dialogflow V2
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La ventana Agregar perfil de agente virtual tendra el siguiente
formulario para la configuracion del perfil de PLN:

Add Virtual Agent Profile

Profile Name:

Type: w
Dialogflow Dialogflow V2 Connector

Client Token: + Add Token File

Project ID:

Default Agent l l
Password:

Fallback Message: l l

Session Inactivity 3
Timeout (minutes):

Timeout Message:

Cancel

e Simbolo de cliente: Haga clic en Agregar archivo de
simbolo y busque en su ordenador el archivo de simbolo, un
archivo *.json, que quiere utilizar

e ID de proyecto: el ID del proyecto

e Contraseia predefinida del agente: este campo es
obligatorio. La contrasefia configurada en Manager para los
usuarios que estan configurados para comportarse como un
agente virtual. Es importante utilizar la misma contrasefia en
toda la configuracion de usuarios del servicio Virtual Agent.

e Mensaje de reserva: este campo es obligatorio. Se trata de un
mensaje de reserva del sistema. Si se produce algun error en el
sistema, este mensaje se enviara externamente a la persona
que se haya comunicado con el centro de contacto.
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e Tiempo de sesion agotado por inactividad: si la sesién de
contacto actual esta inactiva, el sistema finalizara
automaticamente la sesién segun el tiempo configurado en
minutos

e Mensaje de tiempo agotado: es el mensaje que se envia
después de que se agote el tiempo de la sesién por inactividad

e Configuracion de discursos: este boton le permite configurar
el Speechbot

Tipo: Conector

La ventana Agregar perfil de agente virtual tendra el siguiente
formulario para la configuracién del perfil de PLN

Add Virtual Agent Profile

Profile Name:

Type: O]
Dialogflow Dialogflow V2 Connector

Connector Token: = IRy

Default Agent l l
Password:

Fallback Message: l l

Session Inactivity 3
Timeout (minutes):

Timeout Message:

Cancel

e Simbolo de conector: haga clic en el botén Recargar para
generar un nuevo simbolo. El nuevo simbolo de conector se
muestra en el campo atenuado. Haga clic en el botdn
Portapapeles para copiar el simbolo en el portapapeles

e Contraseiia predefinida del agente: este campo es
obligatorio. La contrasefia configurada en Manager para los
usuarios que estan configurados para comportarse como un
agente virtual. Es importante utilizar la misma contrasefia en
toda la configuracion de usuarios del servicio Virtual Agent.
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e Mensaje de reserva: este campo es obligatorio. Se trata de un
mensaje de reserva del sistema. Si se produce algun error en el
sistema, este mensaje se enviara externamente a la persona
que se haya comunicado con el centro de contacto.

e Tiempo de sesion agotado por inactividad: si la sesién de
contacto actual esta inactiva, el sistema finalizara
automaticamente la sesidn segun el tiempo configurado en
minutos

e Mensaje de tiempo agotado: es el mensaje que se envia
después de que se agote el tiempo de la sesién por inactividad

5.1 Configuracion de usuarios agentes como agentes virtuales

26

En el caso de agentes virtuales, es necesario asignar usuarios con el
perfil de agente registrado en OSCC.

Para asignar usuarios, vaya a la pestana Agentes y amplie la vista de
perfil:

Virtual Agent

Agents

~ 0scc-va-v9.2.2.0 - DEFAULT

Agents Assigned as Virtual Ac
Q, Filte Q, Filte
select all select all
Daniel Hughes virtual Agent 5
Christopher Russell virtual Agent 4
Chloe Thompson virtual Agent 3
Ashley Miller virtual Agent 2
Abigail Flores virtual Agent 1

Rafael Batista

Josh Lambert

sup 6

sup s

sup 4

Kirk Broussard

Jane Jellema

Okeys Product Manager
Diego Cassiano

Master Administrator 2

Olaf Janisch

NOTE: Hay filtros para seleccionar los usuarios agentes en el sistema.
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5.2 Configuracion de acciones para agentes virtuales

La funcién Virtual Agent puede procesar algunas acciones recibidas del
procesador de PLN.

Por lo general, una accion es una cadena de texto enviada por el
procesador de PLN con un conjunto de parametros.

Hay varias acciones posibles:

e Accion de devolucion a cola de espera: permite al sistema
pasar del agente virtual a una persona al devolver al contacto a otra
cola de espera.

o Accion de devolucion de llamada: permite al sistema pasar del
agente virtual a una persona al crear una devolucion de llamada de
telefonia en OSCC.

e Solicitud de sistema externo: permite al sistema realizar una
consulta a sistemas terceros para ayudar a la solucidon con una
respuesta mas elegante a los clientes

e URL de empuje de WeblInteraction: permite al sistema realizar
una consulta a otras URL para ayudar a la soluciéon con una
respuesta mas elegante a los clientes

e Devolucion a cola de espera de discurso: accion para
seleccionar el destino de devolucién a cola de espera

5.2.1 Configuracion de una accion de
devolucion a cola de espera para agentes
virtuales

5.2.1.1 Accion de devolucion a cola de espera de
OpenMedia

Para configurar una accion de devolucién a cola de espera de
OpenMedia, seleccione el tipo de medio como OpenMedia y defina:

¢ Nombre de accion: un valor de texto que debe ser igual a la
accién recibida del sistema de PLN. (Obligatorio)

e Cola de devolucion a cola de espera: la cola se utiliza para
devolver el contacto a cola de espera. Este campo es obligatorio.
Seleccione un valor de la lista haga clic en Agregar.
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5.2.1.2 Accion de devolucion a cola de espera de
WeblInteraction

Para configurar una accion de devolucidn a cola de espera de
Weblnteraction, seleccione el tipo de medio como WebInteraction y
defina:

e Nombre de accion: un valor de texto que debe ser igual a la
accion recibida del sistema de PLN. (Obligatorio)

e Cola de devolucién a cola de espera: la cola se utiliza para
devolver el contacto a cola de espera. Este campo es obligatorio.
Seleccione un valor de la lista haga clic en Agregar.

5.2.1.3 Accion de devolucion a cola de espera de
discurso

Para configurar una accidon de devolucion a cola de espera de discurso,
seleccione el tipo de medio como Discurso y defina:

e Nombre de accion: un valor de texto que debe ser igual a la
accion recibida del sistema de PLN. (Obligatorio)

e Destino de devolucion a cola de espera: el destino se utiliza
para devolver el contacto a cola de espera. Este campo es
obligatorio. Seleccione un valor de la lista haga clic en Agregar.

5.2.2 Configuracion de la accion de
devolucion de llamada

Para configurar una accién de devolucién de llamada, seleccione el tipo
de accidon como Accion de devoluciéon de llamada y defina:

e Nombre de accion: un valor de texto que debe ser igual a la
accion recibida del sistema de PLN. (Obligatorio)

e Cola de devoluciones de llamada: la cola se utiliza para crear la
devolucion de llamada. (Obligatorio)

e Nombre de parametro de teléfono: el nombre de parametro
para obtener el nimero de teléfono del sistema de PLN.
(Obligatorio)

e Nombre de parametro de hora de la agenda: el nombre de
parametro para obtener la fecha y la hora para la agenda de
devolucién de llamada. (Obligatorio)
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5.2.3 Configuracion de una solicitud de
sistema externo para agentes virtuales

Para configurar una accion de solicitud de sistema externo, seleccione
el tipo de accion como Solicitud de sistema externo y defina:

e Nombre de accion: un valor de texto que debe ser igual a la
accion recibida del sistema de PLN. (Obligatorio)

e Parametro URI de sistema externo: un nombre de parametro
definido por el sistema de PLN que contiene la direccion URI a la que
el sistema del agente virtual debe enviar la solicitud. (Obligatorio)

5.2.3.1 Detalles sobre la solicitud de sistema
externo

La funcién de solicitud de sistema externo es un cliente de interfaz de
REST, implementado en el servicio Virtual Agent.

Cada vez que Virtual Agent recibe una accidn para realizar una consulta
externa desde el PLN, el sistema enviara una solicitud POST al URI
definido en el parametro con un objeto JSON predefinido.

Hay dos objetos JSON: uno para la solicitud y otro para la respuesta.

El objeto de solicitud enviado por Virtual Agent es:

ExternalSystemRequest

contactlD: String
parameters: Map<String, String=>

e contactID: el atributo que contiene el valor contactID de OSCC

e parametros: un conjunto de parametros recibidos del procesador
de PLN compuesto por un texto clave/valor. El sistema externo
procesara estos parametros.

El objeto de respuesta recibido por Virtual Agent debe tener la
estructura siguiente:

ExternalSystemResponse

contactlD: String
content: String
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contactID: este valor debe ser el mismo que el recibido en el
objeto ExternalSystemRequest. (Obligatorio)

contenido: el texto procesado por el sistema externo con el
contenido de la respuesta para la solicitud.

5.2.4 Configuracion de una solicitud de URL
de empuje de WeblInteraction para agentes
virtuales

Para configurar una accién de solicitud de URL de empuje de
Weblnteraction, seleccione el tipo de accion como URL de empuje de
Weblnteraction y defina:

Nombre de accion: un valor de texto que debe ser igual a la
accion recibida del sistema de PLN. (Obligatorio)

Parametro de URL de empuje: un nombre de parametro definido
por el sistema de PLN que contiene la direccién URL a la que el
sistema del agente virtual debe enviar la solicitud. (Obligatorio)

5.3 Configuracion de discursos para agentes virtuales

La funcion Virtual Agent (Agente virtual) le permite configurar un
Speechbot mediante el botén Configuracion de discurso, donde
puede configurar los siguientes parametros. Este botdn solo esta
disponible para el tipo de perfil Dialog V2 del agente virtual.

Activar discurso: un parametro para activar el Speechbot para el
perfil seleccionado. Valor predefinido: desactivado

Direccion CMS: direccion IP/FQDN para acceder al nodo de CMS.

Puerto CMS: puerto para acceder al nodo de CMS. Valor
predefinido: 6017

Idioma: el idioma que utilizara. Valor predefinido: EN-US

Género: el género de la voz de Text-to-Speech. Valor predefinido:
Hombre

Mensaje de bienvenida: mensaje que se reproduce cuando el
agente virtual Speechbot responde la llamada.

Namero de devolucion de reserva a cola de espera: nimero al
que se enruta la llamada si no se puede acceder al CMS.
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5.4 Acerca de la integracion de Dialogflow

De manera predeterminada, la funcion Virtual Agent se integra en el
motor de Dialogflow para el procesador de PLN.

NOTE: El procesador de PLN predeterminado de Virtual Agent es
Dialogflow de Google. Para obtener mas informacion, siga el enlace:
https://dialogflow.com

e Dialogflow Standard Edition esta disponible de manera gratuita
en la pagina web de Dialogflow. Tiene las mismas prestaciones que
Dialogflow Enterprise Edition, pero las interacciones estan limitadas
por cuotas de uso. Asimismo, el soporte se proporciona mediante la
comunidad y por correo electrénico. Dialogflow Standard Edition es
ideal para pequefias y medianas empresas que desean crear
interfaces de conversacion o para quienes quieren experimentar
con Dialogflow.

e Dialogflow Enterprise Edition estd disponible como parte de
Google Cloud Platform (GCP) y ofrece interacciones ilimitadas de
texto y voz, cuotas de uso de mayor volumen y soporte del centro
de asistencia de Google Cloud. Dialogflow Enterprise Edition es una
oferta premium, disponible como servicio de pago por uso.
Dialogflow Enterprise Edition es ideal para empresas que necesitan
un servicio profesional cuya capacidad pueda ampliarse facilmente,
y adaptarlo a los cambios que solicitan los usuarios.

Para obtener mas informacién sobre las cuotas, consulte:
https://cloud.google.com/dialogflow-enterprise/quotas
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6 REST SDK

REST SDK

Clients

<+ Add REST 5DK Client

1 Client Name Client Token

asdsad Debab2c9251f49e3df901ccee80bc80ae3ab’

El marco del kit de desarrollo de software REST (REST SDK) permite el
desarrollo de aplicaciones multimedia que se integran con el sistema
OpenScape Contact Center.

Este marco consiste en una interfaz REST que permite enviar
comandos desde la aplicacion a OpenScape Contact Center y enviar
eventos de supervisién desde OpenScape Contact Center a la
aplicacion.

Configuration

Utilice Web Manager para configurar las instancias de REST SDK. Para
crear una nueva instancia de REST SDK:

1. Seleccione la pestafia REST SDK.
2. Haga clic en + Anadir cliente de REST SDK.

3. Se abre la ventana emergente Afadir cliente de REST SDK.
Configure los siguientes parametros:

e Nombre del cliente: El nombre del cliente identifica de manera
exclusiva la instancia de REST SDK y es una cadena que admite
hasta 32 caracteres.

e Token del cliente: El token de cliente es un tipo de contrasefa
que se utiliza para autenticar al cliente de REST SDK durante el
proceso de registro del cliente en el servidor. El token de cliente
puede configurarse manualmente o generarse de forma
automatica.

Haga clic en el botdn Recargar para generar automaticamente
un nuevo token de cliente de 64 bytes aleatorio. El nuevo token
de cliente se muestra en el campo atenuado. Haga clic en el
boton Portapapeles para copiar el token al portapapeles.

e Haga clic en Aiadir.

4. Se ha creado el nuevo cliente de REST SDK.
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7 CLIP para llamadas salientes

Telephony

clip

~ DEFAULT

=+ Add Clip ltem
Number Name

123 asdf

En Agent Portal Web, la presentacion de la identidad de la linea de
llamada (CLIP, del inglés Calling Line Identification Presentation) se
refiere a la identificacion de la linea de llamada usada para las llamadas
salientes. CLIP no afecta la funcionalidad actual de la devolucién de
llamada en cuanto a la definicion del nimero del llamante. Se debe
configurar una lista de niumeros de llamada por abonado. CLIP es valido
para todas las llamadas salientes: del boton de llamada a la lista de
marcacion rapida, la busqueda de directorios y el registro de actividad.

Puede configurar CLIP para las llamadas salientes usando Web
Manager.

Aqui puede afadir, editar o eliminar los nimeros de llamada para la
funcionalidad CLIP.

Afadir un nuevo nimero
1. Haga clic en la pestafia Telefonia.

2. Haga clic en el menu desplegable Predeterminado, que es el
abonado predeterminado.

3. Haga clic en Ahadir elemento CLIP. Se pueden afiadir hasta diez
ndmeros por abonado.

4. Se abre la ventana emergente Afnadir elemento CLIP. Configure
los siguientes parametros:

e Numero: El nimero de llamada. Debe ser una cadena
numeérica, sin caracteres especiales. Este es un campo
obligatorio

e Nombre: El nombre del nimero de llamada. Este es un campo
obligatorio

5. Haga clic en Ainadir.
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La lista de numeros de CLIP ahora muestra el nUmero que se acaba de
anadir. Este nUmero también aparece como uno de los nimeros
disponibles en la funcionalidad CLIP de Agent Portal Web en: Settings
(Configuracion) > Agent (Agente) > CLIP > Always use this
value (Usar siempre este valor)

Editar un namero

1. Haga clic en el icono Editar elemento CLIP situado junto al
numero CLIP que desea editar

2. Se abre la ventana emergente Editar elemento CLIP.

3. Puede cambiar los campos Nimero y Nombre del nimero de
llamada existente.

4. Haga clic en Actualizar.

La lista ahora muestra el niumero y el nombre CLIP actualizados.

Eliminar un numero

1. Haga clic en el icono Eliminar elemento CLIP situado junto al
numero CLIP que desea eliminar.

x

2. Se abre la ventana emergente Eliminar elemento CLIP.

3. Haga clic en OK para eliminar el nimero CLIP o en Cancelar para
anular la operacion.
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8 Varios correos electronicos por abonado

Email Configuration

Email Servers

| ~ DEFAULT

= Add Email Server
Email Server Name IMAP Host Name IMAP Port SMTP Host Name SMTP Port

Esta caracteristica permite tener varios servidores de correo
electrénico o direcciones de correo electrénico para cada unidad de
negocio. Puede configurar los servidores de correo electrénico y los
destinos con Web Manager.

NOTE: Cada unidad de negocio admite hasta cinco credenciales
configuradas de correo electrénico.

AfRadir un nuevo servidor de correo electronico

1. Haga clic en la pestafia Configuracion de correo electrénico.

2. Haga clic en la pestana Servidores de correo electrénico y luego
haga clic en Nombre de abonado para expandir la configuracion.

3. Haga clic en Ahadir servidor de correo electrénico. Puede
configurar el mismo servidor de correo electréonico mas de una vez,
pero con un nombre de cuenta distinto.

4. Se abre la ventana emergente Afadir servidor de correo
electronico. Configure los siguientes parametros:

e Nombre del servidor de correo electronico: Nombre del
servidor. Este es un campo obligatorio

e Haga clic en el menu desplegable Configuracion IMAP vy
configure los siguientes parametros:

e Nombre de host: Nombre de host del servidor. Este es un
campo obligatorio

e Numero de puerto: Numero de puerto del servidor. Este es
un campo opcional.

e Usar SSL: Habilitar este indicador para que utilice SSL.

e Nombre de usuario: Nombre de usuario de la cuenta. Este
es un campo obligatorio
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Contraseina: Contrasefia de la cuenta. Este es un campo
obligatorio

Confirmar contraseia: Confirmacion de la contrasefia
proporcionada en el parametro anterior. Este es un campo
obligatorio

Maximo de sesiones IMAP: Nimero maximo de sesiones
IMAP. El valor predeterminado es 0. Este es un campo
opcional.

e Haga clic en el menu desplegable Configuracion SMTP y
configure los siguientes parametros:

Nombre de host: Nombre de host del servidor. Este es un
campo obligatorio

Namero de puerto: Numero de puerto del servidor. Este es
un campo obligatorio.

Usar SSL: Habilitar este indicador para que utilice SSL.

Autenticacion: En el menu desplegable, seleccione:
“Ninguno”, “Usar configuracion IMAP” y “Usar la
configuracién siguiente” para autenticar los tres parametros
siguientes.

Nombre de usuario: Configurable solo cuando se ha
seleccionado la opcion «Usar la configuracion siguiente" del
parametro Autenticacion.

Contraseia: Configurable solo cuando se ha seleccionado la
opcién «Usar la configuracion siguiente" del parametro
Autenticacién.

Confirmar contrasena: Configurable solo cuando se ha
seleccionado la opcidn «Usar la configuracion siguiente" del
parametro Autenticacion.

Direccion de correo de vigilancia: Direccién de correo
electrdénico utilizada por el sistema para comprobar si la
conexion con el servidor de correo electronico funciona
correctamente.

Limite de tasa de mensajes: Limite de mensajes de correo
electrénico enviados por hora. El valor predeterminado es 0,
gue significa que no hay limite.

5. Haga clic en Afadir para crear un nuevo servidor

La lista de servidores de correo electronico ahora muestra el servidor
que se acaba de afadir.
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Cuando se activa la caracteristica E-mail Multiple Servers (Correo
electrénico en varios servidores), no se debe usar la misma cuenta
(servidores de correo electronico + nombre de la cuenta) para distintos
abonados. Cada vez que se envie un nuevo servidor de correo
electrénico o un cambio en un servidor de correo electrénico, verifique
si dicha cuenta ya esta configurada para otros abonados.

Editar un servidor de correo electrénico

1. Haga clic en el icono Editar servidor de correo electréonico
situado junto al servidor de correo electrénico que desea editar.

2. Se abre la ventana emergente Editar servidor de correo
electronico.

3. Modifique los parametros que desea cambiar. Puede modificar todos
los parametros.

4. Haga clic en Guardar.

La lista muestra ahora los parametros actualizados del servidor de
correo electrénico.

Copiar un servidor de correo electrénico

Puede copiar los parametros de un servidor de correo electrénico para
crear uno nuevo con otro nombre.

1. Hagaclic en el icono Copy Email Server (Copiar servidor de correo
electrdénico) situado junto al servidor que desea copiar.

&

2. Se abre la ventana emergente Copiar servidor de correo
electronico.

3. Cambie el nombre del servidor.
4. Haga clic en Afadir para crear el nuevo servidor.

Eliminar un servidor de correo electronico

1. Haga clic en el icono Eliminar servidor de correo electrénico
situado junto al servidor que desea eliminar.
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2. Se abre la ventana emergente Eliminar servidor de correo
electronico.

3. Haga clic en ST para eliminar el servidor o en NO para cancelar la
eliminacién.

NOTE: Al eliminar un servidor de correo electrénico, se verificara
si este tiene un destino asociado. Si asi fuera, no se permitira
eliminar el servidor de correo electronico. Se debera eliminar la
asociacion entre los destinos y el servidor de correo electrénico
antes de eliminar el servidor. Si hay contactos de correo electrénico
pendientes de gestionarse, los correos electrénicos ya no podran
abrirse y deberan descartarse.

Afadir un nuevo destino

Aqui puede asociar los destinos a la direccion de correo electrénico
correspondiente.

1. Haga clic en la pestafia Configuracion de correo electrénico.

2. Haga clic en la pestafia Destination (Destino) y luego haga clic en
Tenant Name (Nombre de abonado) para expandir la
configuracion.

3. Haga clic en el menu desplegable Predeterminado, que es el
abonado predeterminado.

4. Haga clic en Afadir destino. Se abre la ventana emergente
Anadir destino. Configure los siguientes parametros:

e Nombre del destino: Nombre del destino. Este es un campo
obligatorio

e Direccion de correo electrénico: Escriba la direccién de
correo electrénico de destino. Este es un campo obligatorio.

e Descripcion: Introduzca una descripcion del destino. Este es
un campo opcional.

e Texto "De": Escriba un alias para la direccion de correo
electronico de destino. Estos alias aparecen en el cuadro De:
cuando un usuario responde a un mensaje de correo electronico.

e Supervisado: Habilite este indicador para supervisar el
destino. Este es un campo opcional.

e Disponible para salientes: Habilite este indicador para que el
destino esté disponible para los correos electrénicos salientes.
Este es un campo opcional.
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e Servidor de correo electronico: Seleccione en el menu
desplegable el servidor de correo electrénico al que desea
asociar el destino.

5. Haga clic en Aiadir.

6. La lista de destinos ahora muestra el destino que se acaba de
afadir.

Editar un destino

1. Haga clic en el icono Editar destino situado junto al destino que
desea editar.

2. Se abre la ventana emergente Editar destino.

3. Modifique los parametros que desea cambiar. Puede modificar todos
los parametros.

4. Haga clic en Guardar.

La lista muestra ahora los parametros actualizados del destino
modificado.

Copiar un destino

Puede copiar los parametros de un destino para crear uno nuevo con
otro nombre.

1. Haga clic en el icono Copy Destination (Copiar destino) situado
junto al destino que desea copiar.

&

2. Se abre la ventana emergente Copiar destino.
3. Cambie el nombre del destino y la direccidon de correo electronico.

4. Haga clic en Anadir para crear el destino.

Eliminar un destino

1. Hagaclic en el icono Eliminar destino situado junto al destino que
desea eliminar.

X
2. Se abre la ventana emergente Eliminar destino.
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3. Haga clic en ST para eliminar el destino o en NO para cancelar la
eliminacion.
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