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Uberblick und Referenzen

Uberblick tber die Kapitel

1 Uberblick und Referenzen

Uberblick

Dieses Kapitel gibt Ihnen einen Uberblick tber dieses Handbuch und Hinweise auf andere
produktbegleitende Dokumentationen.

Inhalt

Hier finden Sie folgende Abschnitte:

1.1 Uberblick tber die Kapitel
1.2 Referenzhandbulcher

1.1 Uberblick Uber die Kapitel

In diesem Benutzerhandbuch finden Sie die folgenden Kapitel:

Kapitel 2, “Festlegungen und Ar-
beitshinweise”

Dieses Kapitel legt Schreibweisen fest und gibt Ihnen Hinwei-
se zum Arbeiten mit diesem Handbuch.

Kapitel 3, “Uber DMC”

In diesem Kapitel finden Sie einen Uberblick tber die DMC-
System Basiskomponenten und eine Produktbeschreibung.

Kapitel 4, “DMC-App installieren
und deinstallieren”

In diesem Kapitel erfahren Sie, wie Sie die DMC-Applikation
aus dem jeweiligen Store installieren und von Ilhrem Smart-
phone wieder entfernen.

Kapitel 5, “Einrichten des DMC-
Proxys”

In diesem Kapitel werden die Konfiguration des DMC-Proxys
und die Ersteinrichtung des DMCs auf dem Smartphone er-
klart.

Kapitel 6, “Redundanzkonzept fur
DMCs”

In diesem Kapitel wird Ihnen das Redundanzkonzept von
DMC erlautert.

Tabelle 1-1 Uberblick Uber die Kapitel

1.2 Referenzhandbulcher

Hier finden Sie eine Liste der tetronik-Dokumente, die fur die Arbeit mit OScAR von zusétzlichem

Nutzen sein kdnnen:
e  DMC Benutzerhandbuch

e  Server-Konfigurationshandbuch
e  (OScAR-TT Benutzerhandbuch
e  0OScAReco und OScARmed Benutzerhandbuch
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Festlegungen und Arbeitshinweise

Schreibweisen und Symbole

2

Festlegungen und Arbeitshinweise

Uberblick

Dieses Kapitel legt Schreibweisen fest und gibt Ihnen Hinweise zum Arbeiten mit diesem Hand-
buch.

Inhalt
Hier finden Sie folgende Abschnitte:

2.1 Schreibweisen und Symbole
2.2 Datenschutz und Datensicherheit

Hinweis:

OScAR Mobile Client (im Folgenden kurz DMC genannt) ist die tetronik-Bezeichnung des hier
dokumentierten Produkts.

Die Produktbezeichnung bei Vermarktung als Produkt der Unify GmbH und Co. KG (kurz: Unify)
lautet OScAR Mobile Client (OMC).

Die in diesem Dokument verwendeten Begriffe und Screenshots beziehen sich generell auf das
tetronik-Produkt bzw. die tetronik-Bezeichnungen; die Erlauterungen sind aber gleichermalen
fr das Unify-Produkt gultig.

2.1

Schreibweisen und Symbole

Schreibweisen
In diesem Benutzerhandbuch gelten die folgenden Festlegungen fur Schreibweisen:

Text Texte aus den beschriebenen Dateien sowie Texte, die Sie darin
eingeben, sind durch die nicht-proportionale Schriftart Courier ge-
kennzeichnet.

Das Passwort 123456... Texte im FlieBtext, die besonders wichtig oder zu beachten sind,
sind fett gekennzeichnet. Schaltflachen sind ebenfalls fett gekenn-
zeichnet.

Datei global.cfg Dateien oder Verzeichnisse sind durch die nicht-proportionale
Schriftart Courier gekennzeichnet.

.Name" Feldnamen, Mentdnamen und Fensterbezeichnungen sind in An-
flhrungszeichen gesetzt.

<Platzhalter> Eintrdge oder Ausgaben, die je nach Situation unterschiedlich sein
koénnen, stehen zwischen spitzen Klammern und sind kursiv ge-
schrieben.

Tabelle 2-1 Schreibweisen

Symbole
In diesem Benutzerhandbuch werden folgende Symbole verwendet:

Hinweis:
Das ,i” kennzeichnet hilfreiche Hinweise.

Wichtige Hinweise und Warnungen
Wichtige Hinweise und Warnungen weisen z. B. auf Gefahren hin, die zur Beschadigung oder
Zerstérung der Hard- bzw. Software oder zu Datenverlust fihren kénnen.
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Festlegungen und Arbeitshinweise
Datenschutz und Datensicherheit

2.2 Datenschutz und Datensicherheit

Im vorliegenden System werden unter Umstanden personen- oder unternehmensbezogene Da-
ten verarbeitet und genutzt.

In Deutschland gelten fur die Verarbeitung und Nutzung solcher Daten u.a. die Bestimmungen
des Bundesdatenschutzgesetzes (BDSG). Fur andere Lander beachten Sie bitte die jeweiligen
entsprechenden Landesgesetze.

Datenschutz hat die Aufgabe, den Einzelnen davor zu schitzen, dass er durch den Umgang mit
seinen personenbezogenen Daten in seinem Persdnlichkeitsrecht beeintrachtigt wird.

Ferner hat Datenschutz die Aufgabe, durch den Schutz der Daten vor Missbrauch in ihren Verar-
beitungsphasen der Beeintrachtigung fremder und eigener schutzwirdiger Belange zu begegnen.

Tragen Sie durch problembewusstes Handeln zur Gewahrleistung des Datenschutzes und
der Datensicherheit bei:

e Achten Sie darauf, dass nur berechtigte Personen Zugriff auf persénliche Daten haben.

¢ Nutzen Sie alle Méglichkeiten der Passwortvergabe konsequent aus; geben Sie keinem Un-
berechtigten Kenntnis der Passworter, z. B. per Notizzettel.

e Achten Sie mit darauf, dass kein Unberechtigter in irgendeiner Weise persdnliche Daten ver-
arbeiten (speichern, verandern, Ubermitteln, sperren, I6schen) oder nutzen kann.

e Verhindern Sie, dass Unbefugte Zugriff auf Datentrager haben, z. B. auf Sicherungsdisket-
ten oder Protokollausdrucke. Das gilt sowohl flr den Serviceeinsatz, als auch fur Lagerung
und Transport.

e Sorgen Sie daflr, dass nicht mehr benétigte Datentrager vollstandig vernichtet werden. Ver-
gewissern Sie sich, dass keine Papiere allgemein zuganglich zurtckbleiben.

Arbeiten Sie mit Inren Ansprechpartnern beim Kunden zusammen. Das schafft nicht nur
Vertrauen sondern entlastet Sie auch selbst.
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Uber DMC
DMC-System fur OScAR mit externem DMC-Proxy

3 Uber DMC

Uberblick

In diesem Kapitel finden Sie einen Uberblick tiber die DMC-System Basiskomponenten und eine
Produktbeschreibung.

Hinweis:
f | OScARpro unterstltzt eine Topologie mit externem Proxy.
‘ ’ | » siehe Bild 3-1

OScAReco bzw. OScARmed. unterstitzen sowohl eine Topologie mit internem als auch mit ex-
ternem Proxy.

Weitere Details zu DMC finden Sie in den entsprechenden Kapiteln und Abschnitten dieses Hand-
buchs.

Inhalt

Hier finden Sie folgende Abschnitte:

3.1 DMC-System fur DAKS mit externem DMC-Proxy
3.2  DMC-System fur DAKS mit integriertem DMC-Proxy

3.1 DMC-System fur OScAR mit externem DMC-Proxy

Ein DMC-System fur OScAR besteht in der Regel aus:

e einem OScAR-Server,
e einem externen DMC-Proxy,
e ¢inem Push Notification Service,

e den DMC-Clients, die Uber den DMC-Proxy entweder im WLAN oder Uber das Internet mit
dem OScAR-Server kommunizieren.

Firmenstandort pmz Extern
Smartphone
in externem Netz
22— (zellular oder WLAN)
@ | mit DAKS-Mobile-Client
Mobilfunknetz My |mmes|
Smartphone ~\NLP. .
in internem WLAN oM/, \
mit DAKS-Mobile-Client Smartphone- / \
7 7 N
11 Access-Gateway ¥

DAKS-Pro

mit Controller-Software

TK-Anlage

H 1 " Push Notification
Service

= i)

TCP/IP 1AN/WAN - Y =1 -- g gy gy gy e

So / Sam Trunk

Bild 3-1 DMC-System Basiskomponenten
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Uber DMC
DMC-System fur OScAR mit integriertem DMC-Proxy

3.2 DMC-System fur OScAR mit integriertem DMC-Proxy
Ein DMC-System fir OScARmed bzw. OScAReco besteht in der Regel aus:

e einem OScAR-Server,
e einem integrierten DMC-Proxy,
e den DMC-Clients, die Uber den DMC-Proxy im WLAN mit dem OScAR-Server kommunizie-

ren.
Firmenstandort Extern
Smartphone
in externem Netz
(zellular oder WLAN)
mit DAKS-Mobile-Client
Mobilfunknetz ¥
Smartphone N W
in internem WLAN (®))7 » LY X
mit DAKS-Mobile-Client N~ \
"‘u/ \ B 9)
4 PR \ _’ j
B 3
I PR NS
TK-Anlage | it i ] Fremd-WLAN-
(optional) | g I | Infrastruktur
DAKSmed/DAKS-Eco | ! 1
mit Controller-Software D) I
. . PBX sl 1] I
T Sl == —— - [} j 21
) - Iz s
I 1 & 12
gl H
wian- |1 12, |
Infrastruktur | R 1
1
1 1/ :
N1 ) >
1 T

TCP/IP LAN/WAN

Bild 3-2 DMC-System Basiskomponenten
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DMC-App installieren und deinstallieren

DMC-App installieren

4 DMC-App installieren und deinstallieren

Uberblick

In diesem Kapitel erfahren Sie, wie Sie die DMC-Applikation aus dem jeweiligen Store installieren
und von lhrem Smartphone wieder entfernen.

Inhalt

Hier finden Sie folgende Abschnitte:

41 DMC-App installieren
411 DMC installieren via ,App Store*, Schritt fir Schritt

4.2 DMC-App deinstallieren

4.2.1 DMC vom iPhone deinstallieren, Schritt fir Schritt
422 DMC vom Smartphone mit Android deinstallieren, Schritt flr Schritt

41 DMC-App installieren

In diesem Abschnitt wird Schritt fur Schritt erklart, wie Sie die DMC-App Uber den jeweiligen Store
auf ein Smartphone installieren.

4.1.1 DMC installieren via ,App Store“, Schritt fur Schritt

Nr. Arbeitsschritt

1. | Offnen Sie die Applikation , App Store* auf dem iPhone, auf dem Sie DMC installieren
wollen.
Hinweis:

FUr den Zugriff sind ein Internetzugang und eine Apple-ID erforderlich.

2. | Geben Sie ,DMC - OScAR Mobile Client"im Eingabefeld ,Suchen”ein. Sie finden die App
mit folgendem Icon.

=
Installieren Sie die App.

3. | Zur Einrichtung der App siehe Abschnitt 5.4 ,DMC-Ersteinrichtung®.

Tabelle 4-1 DMC installieren via App Store
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DMC-App installieren und deinstallieren

DMC-App deinstallieren

41.2

4.2
4.2.1

422

4-2

DMC installieren via ,Google Play Store®, Schritt fur Schritt

Nr. Arbeitsschritt
1. | Offnen Sie die Applikation ,Play Store* auf dem Android-Endgerat, auf dem Sie DMC in-
stallieren wollen, und melden Sie sich Uber Ihr ,Google-Konto* an.
Hinweis:
Far den Zugriff sind ein Internetzugang und ein Google-Konto erforderlich.
2. | Geben Sie ,DMC - OScAR Mobile Client" unter ,Suchen* ein.
Sie finden die App mit folgendem Icon.
e o+ B
=
Installieren Sie die App.
3. | Zur Einrichtung der App siehe Abschnitt 5.4 ,DMC-Ersteinrichtung".

Tabelle 4-2 DMC installieren via Google Play Store

DMC-App deinstallieren

DMC vom iPhone deinstallieren, Schritt fUr Schritt

Nr. Arbeitsschritt
1. |Drlucken Sie so lange auf das DMC-Icon, bis es folgendermalB3en dargestellt wird.
? 1
:F:
]
2. |Tippen Sie auf folgendes Symbol x und die App wird deinstalliert.

Tabelle 4-3 DMC von iPhone deinstallieren

DMC vom Smartphone mit Android deinstallieren, Schritt fir Schritt

Nr. Arbeitsschritt
1. |Drucken Sie so lange auf das DMC-Icon, bis im Display ein Papierkorb erscheint.
2. | Schieben Sie das DMC-Icon in den Papierkorb und die App wird deinstalliert.

Tabelle 4-4 DMC vom Smartphone deinstallieren - Android
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Einrichten des DMC-Proxys

Einrichten des DMC-Proxys

Uberblick

In diesem Kapitel werden die Konfiguration des DMC-Proxys und die Ersteinrichtung des DMCs

auf dem Smartphone erklart.
Inhalt
Hier finden Sie folgende Abschnitte:

51 The Software "DMC Proxy"

511 DMC-Proxy installieren
51.2 DMC-Proxy deinstallieren

5.2 DMC-Proxy via VCON konfigurieren

521 IP-Parameter von DMC-Proxy einrichten

522 Parameter fur SSL einrichten
583 DMC-Proxy Firewall-Settings fur APNs
5.4  DMC-Ersteinrichtung
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Einrichten des DMC-Proxys

The Software "DMC Proxy"

5.1

The Software "DMC Proxy"

Dieser Abschnitt zeigt Ihnen, wie Sie die Software "DMC-Proxy" auf einem Windows® -PC
installieren und auch wieder entfernen (deinstallieren) kénnen.

5.1.1

5-2

Achtung!

Wenn Sie sowohl mit einem Haupt- als auch mit einem Redundanz-OScAR-Server arbeiten,
mussen Sie zwei DMC-Proxys installieren, da jeder OScAR-Server Uber einen eigenen DMC-
Proxy kommuniziert.

DMC-Proxy installieren

DMC-Proxy installieren, Schritt fur Schritt:

Nr.

Arbeitsschritt

Fenster

1.

Legen Sie die Installations-CD in das CD-
ROM-Laufwerk ein.

Falls die Installationssoftware nicht auto-
matisch startet, mussen Sie die CD-Instal-
lation von der Windows®-Oberflache aus
mit dem MenUbefehl ,Ausfihren...” manu-
ell starten.

Tragen Sie oberhalb von Start in der Be-
fehlszeile ein:

<CD-Rom-Laufwerk>:\cdsetup
z.B.:d:\cdsetup
Klicken Sie auf OK.

Open: dicdsetup |

_ Type the name of a program, Folder, document, ar

Internet resource, and Windows will open it Far you.

l OK ] [ Cancel ] [ Browse. ..

2. |Klicken Sie auf den MenUpunkt: -
Jnstallieren des tetronik Proxys “tetronik
Proxy V1.xx* L' | tetronik GmbH
i
@ tetronik GmbH homepage
- [ |
3. |Wéahlen Sie die gewlnschte Sprache aus.
. . tetronik DMCP - InstallShield Wizard -E
Klicken Sie auf OK. ARt S
Select the language for thiz ingtallation from the choices below.
[Englisd’1 V]
[ oK ] [ Abbrechen ]
Tabelle 5-1 DMC-Proxy installieren
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Einrichten des DMC-Proxys

The Software "DMC Proxy"

Nr.

Arbeitsschritt

Fenster

4.

Die Installation wird initialisiert.

IJ‘ tetronik cmbH

tetronik DMCProxy - InstallShield Wizard

PR t=tronik DMCProxy Setup is preparing the InstaliShield Wizard,
b hich will guide you through the program setup process. Please
wait.

Configuring Windows Installer

—_— e

Klicken Sie auf Weiter, um alle Installa-
tionseinstellungen vorzunehmen.

14 tetronik DMCProxy - InstallShield Wizard

==

Welcome to the InstallShield Wizard for
tetronik DMCProxy

The InstallShield{R) Wizard will install tetronik DMCProxy on
your computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
intemnational treaties.

Tragen Sie den Benutzernamen und den
Namen der Organisation bzw. Firma ein.
Legen Sie fest, ob die Software fur alle An-
wender des Computers oder nur fur Sie in-
stalliert werden soll.

Klicken Sie auf Weiter.

1 tetronik DMCProxy - InstallShield Wizard
Customer Information

Please enter your information, N

User Name:

[name

Crganization:

[company

Install this application for:
@) Anyone who uses this computer (all users)
) Only for me (Name)

InstallShield

<gack | Mext> ][ cancel

7. |Passen Sie gegebenenfalls den Zielordner e :
an indem Sie auf Andern klicken. S =
KliCken S|e an Weiter wenn S|e den Vorge— CIidaNexttomstallboﬂ'\\sfolder,ord\dcchar\geboinsta\\toad\ﬁerer\tfol
gebenen Zielordner behalten wollen. A e
C:\tetronk\DMCProxy\
<gack [ Mextz | [ cancel
Tabelle 5-1 DMC-Proxy installieren
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Einrichten des DMC-Proxys

The Software "DMC Proxy"

5-4

Nr.

Arbeitsschritt

Fenster

8.

Klicken Sie auf Installieren, um die tetronik
DMC-Proxy-Software auf lhrem Rechner
zu installieren.

1) tetronik DMCProxy - InstallShield Wizard
V

Ready to Install the Program
The wizard is ready to begin installation,

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back, Click Cancel to
exit the wizard.

InstaliShield

<gack [ Tswl__] [ Cancd

Die Software wird in das ausgewahlte Ver-
zeichnis installiert.

Der Fortschritt der Installation wird dabei

15 tetronik DMCProxy - InstallShield Wizard

Tnstalling tetronik DMCProxy "
The program features you selected are being installed. N ‘El'

mit einem Balken angezeigt. ii_\i_!_ Plesss wat i the 1tlSocd Wiard ksl ok DUCProny. T
o7 mar several minutes.
Status:
InstallShield
Back Next >
10. | Klicken Sie auf Fertigstellen, um die In-
stallation abzuschlieBen. i =

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed tetronik
DMCProxy. Click Finish to exit the wizard.

Tabelle 5-1

DMC-Proxy installieren
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Einrichten des DMC-Proxys

The Software "DMC Proxy"

51.2 DMC-Proxy deinstallieren

DMC-Proxy deinstallieren, Schritt fUr Schritt:

Nr. Arbeitsschritt Fenster

1. | Offnen Sie die Windows® Systemsteuerung. S Seppi Too

‘A XPS Viewer

,ﬁ‘_g Windows Fax and Scan

% Remote Desktop Connection
Default Programs

@.‘ Magnifier Help and Support

»  All Programs

vices and Printers

Search programs and files
[1 g

2. | Offnen Sie ,Programme und Funktionen®.

3. |Wahlen Sie den Eintrag:

Bl
”tetror“k DMCProxy“ o[ Golbn » A GrlPnies » gt s SHEETE s
Klicken Sie auf Andern. [
Das Deinstallationsprogramm wird gestartet. | |*¥™™" .. s 20 e )

bl et S Vesin
Yo Camgy\eme IENB LM g

213

4. |Bestatigen Sie die Deinstallation.
Klicken auf Ja. orEEa e B

I Are you sure you want to uninstall tetronik DMCProsy ?

|71 Inthe future, do not show me this dialeg box Yes

5. |, tetronik DMCProxy* wird vom System ent-

fernt. PEEtone Dkt

] Please wait while Windows configures tetronik DMCProxy

Gathering required information....

(e T

Tabelle 5-2 DMC-Proxy wieder entfernen
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Einrichten des DMC-Proxys

DMC-Proxy via VCON konfigurieren

5.2

5.2.1

5-6

DMC-Proxy via VCON konfigurieren

Um folgende Parameter flr den DMC-Proxy einstellen zu kénnen, missen Sie zundchst den Zu-
gang zum DMC-Proxy im Service-Tool VCON einrichten.

Das Service-Tool VCON wird im folgenden tetronik-Handbuch beschrieben:

» siehe ,O0ScARpro Server-Konfigurationshandbuch*

» siehe ,0ScAReco Benutzerhandbuch*

IP-Parameter von DMC-Proxy einrichten

Parameter:

Parameter | Wertebereich

Beschreibung

Baumstruktur: Server » IP Manager Service » VCON access

VCON Port IP-Port [2180]

IP-Port fur den Zugriff von VCON auf den
DMC-Proxy

VCON Whitelist 1... 10| IP-Adresse [0.0.0.0]

IP-Adressen, die via VCON auf den DMC-
Proxy zugreifen durfen. Ist die Liste leer, ist der
Zugriff nicht beschrankt.

Baumstruktur: Server » IP Manager Service »

IP #1

IP V4 adress IP-Adresse [0.0.0.0]

Anzeige der IP-Adresse des Systems, auf dem
der DMC-Proxy lauft

IP V4 address for
dns #1

IP-Adresse [0.0.0.0]

IP-Adresse des DNS-Servers

IP V4 address for
dns #2

IP-Adresse [0.0.0.0]

IP-Adresse des DNS-Servers (alternativ)

Baumstruktur: Server » DMC Proxy Application

» Parameter

Use HTTPS only [no], yes

AusschlieBliche Verwendung von HTTPS

IP-Port HTTP IP-Port [80]

IP-Port unter dem das Web-Interface von
DMC-Proxy via HTTP erreichbar ist

IP-Port HTTPS IP-Port [443]

|P-Port unter dem das Web-Interface von
DMC-Proxy via HTTPS erreichbar ist

use APNS [no], yes

Apple Push Notification Service verwenden

IP-Port DGMP IP-Port [4013]

IP-Port unter dem der DMC-Proxy vom OS-
cAR-Server via DGMP erreichbar ist

No-Poll timeout [sec] |1..60 s [30 s] Max. Zeit, die zwischen dem Senden einer Ant-
wort des DMC-Proxys und dem Empfangen ei-
ner erneuten Anfrage des DMCs vergehen
darf. Anderenfalls wird der DMC in den Offline-
Zustand gesetz.

Poll timeout [sec] 1..60s Max. Zeit, die der DMC-Proxy eine Antwort auf

[30 s] eine Anfrage vom DMC verzbgert, wenn keine
aktuellen Informationen vorliegen

Offline 5..10.000 min Max. Zeit, die der DMC-Proxy auf eine Mel-

timeout [min] [30 min] dung vom Client wartet. Anderenfalls wird die
Verbindung vom DMC-Proxy beendet

Send timeout [sec] 1.20s Max. Zeit, in der der OScAR-Server auf Mel-

[20 s] dungen des DMC-Proxys antworten muss
Max. number of 1...9999 Maximale Anzahl Clients, die sich mit dem
connection [2000] OScAR-Server verbinden durfen
Tabelle 5-3 Parameter DMC-Proxy
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Einrichten des DMC-Proxys

DMC-Proxy via VCON konfigurieren

Parameter

Wertebereich

Beschreibung

cations [sec]

Interval for push notifi-

15..9999 s
[60 s]

Zeitintervall, nachdem der DMC-Proxy Push-
Nachrichten sendet

Tabelle 5-3

Parameter DMC-Proxy

22 Parameter fir SSL einrichten
Beschreibung
Im Bereich ,SSL" kénnen importierte Zertifikate verwaltet und angezeigt werden.
Parameter:
Parameter Wertebereich Beschreibung
[Defaulteinstellungen]
Baumstruktur: Server » SSL Service
allow self signed yes, [no] Selbstsignierte Zertifikate erlauben
allow outdated yes, [no] Zertifikate auch bei abgelaufenem Datum
erlauben
allow unknown issu- |yes, [no] Zertifikate von unbekannten Zertifizierern
er (CA) (CA) erlauben
sign certificates with |[yes], no Zertifikate mit sha256 signieren
sha256
ciphers SSLv3 and better Version des Verschlisselungs-Protokolls
TLS v 1.2 HIGH and up only
[TLS v 1.0 and up]
AES coding AES-128 Unterstitzte Schllssellange des Ver-
AES-256 schltsselungs-Verfahrens
[AES-128 and AES-256]
SHA support SHA1 allowed Verwendung von SHA1
[SHA1 prohibited], e SHAT prohibited:
Verbindungen mit SHA1 sind nicht
erlaubt
e SHAT1 allowed:
Verbindungen mit SHA1 sind erlaubt
Baumstruktur: Server » SSL Service » Machine Certificate
In diesem Bereich wird das aktuell vom OScAR-Server verwendete Zertifikat angezeigt
Baumstruktur: Server » SSL Service » Machine Certificate » tetronik GmbH » Issuer
In diesem Bereich stehen die Informationen Uber den Zertifikat-Aussteller.
Baumstruktur: Server » SSL Service » Trusted Certificates
In diesem Bereich werden die Zertifikate, die in den vertrauenswurdigen Zertifikatsspeicher im-
portiert wurden, angezeigt.
Baumstruktur: Server » SSL Service » Trusted Certificates » Certificate
Action | [none], remove certificate Mit ,remove certificate” Zertifikat [6schen
Baumstruktur: Server » SSL Service » Trusted Certificates » Certificate » Issuer
In diesem Bereich stehen die Informationen Uber den Zertifikat-Aussteller.
Baumstruktur: Server » SSL Service » Temporary Certificates
In diesem Bereich werden die Zertifikate, die temporér erlaubt werden angezeigt.
Tabelle 5-4 Einstellungen der SSL Paramete
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Einrichten des DMC-Proxys

DMC-Proxy Firewall-Settings fur APNs

5.3

5-8

Parameter

Wertebereich
[Defaulteinstellungen]

Beschreibung

Action

[none],

Mit ,add to, Trusted certificates” Zertifikate

add to ,Trusted certificates” |in den vertrauenswdirdigen

Zertifikatsspeicher verschieben

Baumstruktur: Server » SSL Service » Temporary Certificates » Certificated Issuer

In diesem Bereich stehen die Informationen Uber den Zertifikat-Aussteller.

Tabelle 5-4 Einstellungen der SSL Paramete

DMC-Proxy Firewall-Settings fur APNs

Um den Apple Push-Benachrichtigungssystem (APNs) verwenden zu k&nnen, missen folgende
Ports fur den Adressblock 17.0.0.0/8 freigeschaltet werden:

e  TCP-Port 5223: fur die Kommunikation mit dem APNs

e TCP-Port 2195: fur die Ubermittlung von Benachrichtigungen an den APNs
e TCP-Port 2196: fur den APNs-Feedback-Dienst

e TCP-Port 443: nur fur Zurtckschaltung zu WLAN, sollten Geréte Uber den Port 5223 keine
Verbindung zum APNs herstellen kénnen
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Einrichten des DMC-Proxys

DMC-Ersteinrichtung

5.4 DMC-Ersteinrichtung

Das Hauptfenster von DMC bietet folgende Komponenten.

DMC-Hauptfenster ,Standard-Ansicht”

iPhone

1.— [:)f] Q@ DMC
DAKS Mobile Client

Android

(05X bpMmc :

DAKS M Einstellungen

| Verlauf

Info

Abmelden

Beenden

e
trennen

Die Kopfzeile zeigt Innen verschiedene Icons an, die Ihnen Informationen zum Zustand des

Das Bedienungsfenster zeigt Ihnen die verschiedenen Bedienelemente zum Arbeiten mit

2.
3—| &8 O %
Bild 5-1 Benutzeroberflache DMC
1. Kopfzeile:
DMCs geben.
2. Bedienungsfenster:
dem DMC an.
3. Menuleiste:

In der MenUleiste kann man, je nach Betriebssystem, zwischen der Homeansicht (nur
iPhone), dem Verlauf und den Einstellungen wechseln.

DMC Hauptfensters ,Kachelansicht

634

DMC

DAKS Mobile Client

Verbindung Uberwachung
trennen aktivieren

(@»

DMC Alarm

Dienstplan

)
D@
Notruf Kantine

Bild 5-2 Benutzeroberflache DMC

\

S
-

Rundruf 1
starten
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Einrichten des DMC-Proxys

DMC-Ersteinrichtung

Hinweis:
0 Je nach Smartphone und DisplaygréBe kann die Platzierung der Elemente im Display variieren.

DMC-App sich mit dem Server verbinden kann, mussen die Benutzerdaten im

Hinweis:
| Damit die
V| OScAR-Server administriert sein.

» siehe ,0ScARpro Benutzerhandbuch®.
» siehe ,0ScAReco Benutzerhandbuch®

DMC-Ersteinrichtung, Schritt fur Schritt

Nr.

Arbeitsschritt

1.

Starten Sie die App.

Melden Sie sich mit den Default-Login-Daten an:
e Name: admin

e Passwort: admin-t

Hinweis:
0 Bei Fehleingaben wird ein erneutes Anmelden temporar gesperrt. Bei der
~ersten Fehleingabe 10 Sekunden, bei der zweiten Fehleingabe 30 Sekun-
den, bei der dritten und jeder weiteren Fehleingabe 60 Sekunden.

Unter ,Standardbenutzer Login®“ kénnen Sie die Login-Daten des Standardbenut-
zers administrieren.

e Name:
e Passwort:
e Passwort wiederholen:
Tippen Sie auf Speichern.
. Hinweis:
0 Damit sich die DMC-App mit dem Server verbinden kann, missen die Login-
~ Daten im OScAR-Server registriert sein.
» siehe ,0ScARpro Benutzerhandbuch*
» siehe ,0ScAReco Benutzerhandbuch®

Klicken Sie in der MenUleiste auf ,Einstellungen®.

Unter ,Administrator Login“ kénnen Sie die Default-Login-Daten &ndern.
e Name:

e Passwort:

e Passwort wiederholen:

Tippen Sie auf Speichern.
Optional

Tabelle 5-5

5-10

DMC einrichten
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Einrichten des DMC-Proxys

DMC-Ersteinrichtung

Nr. Arbeitsschritt

4, Unter ,Geratekennung" wird die Telefonnummer des Smartphones eingetragen.

e Diese wird beim Registrieren im OScAR-Server neben den Login-Daten als wei-
teres Authentifizierungsmerkmal verwendet.

e  Zusatzlich ist das Smartphone Uber diese Telefonnummer im Alarmfall erreich-
bar, falls keine Daten-Verbindung vorhanden ist.

Tippen Sie auf Speichern.

Y \ Hinweis:
0} Damit sich die DMC-App mit dem Server verbinden kann, muss die Gerate-
A °

\
= kennung im OScAR-Server registriert sein.

» siehe ,0ScARpro Benutzerhandbuch*

» siehe ,0ScAReco Benutzerhandbuch*

5. Unter ,DMC-Proxy-URLs verwalten® werden die URLs der DMC-Proxys des
(Haupt-) und ggf. des (Redundanz-) OScAR-Servers eingerichtet.

Geben Sie die URL lhres DMC-Proxy 1 und ggf. DMC-Proxy 2 ein.

z. B.: https://192.168.69.12

V o \ Hinweis:

\0) Die URLs der DMC-Proxy 1 und DMC-Proxy 2 mtssen URL-konform einge-
W geben werden.

Tippen Sie auf Speichern.

6. Nun ist die Ersteinrichtung erfolgt.
Sie kdnnen sich nun mit dem Standardbenutzer-Login oder dem Administrator-Login
am DMC anmelden.

Nach dem erfolgreichen Anmelden erscheint das Hauptfenster.

e Hinweis:
/ ) Im iPhone-Betriebssystem muss der Benutzer
L 4

die App berechtigen, dass sie ihm Nachrichten
senden zu durfen

Diese Message-Box muss mit OK bestatigt wer-
den.

Darf ,DMC*® lhnen
Mitteilungen senden?
Mitteilungen kénnen Téne, Meldungen
und Symbol-Kennzeichen sein, die in
den Einstellungen konfiguriert werden
kénnen.

OK

Nicht erlauben

Tabelle 5-5 DMC einrichten
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Redundanzkonzept fir DMCs

Allgemeines

6

Redundanzkonzept fir DMCs

Uberblick

In diesem Kapitel wird Ihnen das Redundanzkonzept von DMC erlautert.
Inhalt

Hier finden Sie folgende Abschnitte:

6.1 Allgemeines
6.2 Ursachen fur eine Umschaltung
6.3 Details zur Umschaltung

0.1 Allgemeines
Ein DMC-System besteht aus einem OScAR-Server und einem dazugehérenden DMC-Proxy.
Redundant ausgelegte DMC-Installationen bestehen aus einem Haupt-DMC-System und einem
Redundanz-DMC-System.
Fallt eine Komponente des aktiven DMC-Systems aus, schalten die DMC-Clients automatisch auf
das andere System um.

6.2 Ursachen fur eine Umschaltung
e Der DMC-Proxy meldet, dass er keine Verbindung zum OScAR-Server hat.
e Der OScAR-Server meldet, dass er im Hot-Standby Mode ist.
e Der OScAR-Server meldet, dass er im Rot-Alarm ist.
e Eskann keine Verbindung zum DMC-Proxy aufgebaut werden, obwohl eine erlaubte Netz-

verbindung verfugbar ist.

6.3 Details zur Umschaltung
Tritt einer der oben genannten Grinde ein, wird auf das redundante System umgeschaltet.
(Es ist administrierbar, ob der DMC-Client mittels einer Message-Box Uber die Ursache der Um-
schaltung und/oder Uber die erfolgreiche Umschaltung selbst informiert wird.)
Es wird ein entsprechender Eintrag im DMC-Verlauf erstellt.
Wird vom Haupt-DMC-System auf das Redundanz-DMC-System umgeschaltet und funktioniert
dort das Anmelden nicht, versucht der DMC-Client sich abwechselnd an einen der beiden Server
zu registrieren. Um den Energieverbrauch des Endgerats in diesem Fall so gering wie méglich zu
halten, werden die ersten funf Anmeldeversuche alle 5 Sekunden, die nachsten finf Anmeldever-
suche alle 10 Sekunden und alle darauffolgenden Anmeldeversuche nur alle 20 Sekunden initi-
iert.
Ist der DMC-Client am Redundanz-DMC-System angemeldet, prift der DMC-Client im Intervall
von einer Minute, ob das Haupt-DMC-System wieder verflgbar ist. In diesem Fall wechselt der
DMC-Client wieder auf das Haupt-DMC-System zurtck.
Das Umschalten vom funktionierenden Haupt-DMC-System auf das Redundanz-DMC-System
zum Testen ist nur dem Administrator erlaubt.
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