Service SBC pour Trunk SIP, Mitel
Dialer OTT, Unify Phone et Remote
Worker

07/2026
AMT/PTD/PBX/0138/5/0/FR
MANUEL DE MISE EN CEUVRE

00 Mitel



Avertissement

Bien que les informations contenues dans ce document soient considérées comme pertinentes, Mitel Networks
Corporation (MITEL ®) ne peut en garantir I'exactitude.

Les informations sont susceptibles d’étre modifiées sans préavis et ne doivent pas étre interprétées de quelque
fagon que ce soit comme un engagement de Mitel, de ses entreprises affiliées ou de ses filiales.

Mitel, ses entreprises affiliées et ses filiales ne sauraient étre tenus responsables des erreurs ou omissions que
pourrait comporter ce document. Celui-ci peut étre revu ou réédité a tout moment afin d’y apporter des
modifications.

Aucune partie de ce document ne peut étre reproduite ou transmise sous une forme quelconque ou par n’importe
quel moyen - électronique ou mécanique — quel qu’en soit le but, sans I'accord écrit de Mitel Networks Corporation.

© Copyright 2026, Mitel Networks Corporation. Tous droits réservés.

Mitel ® est une marque déposée de Mitel Networks Corporation.

Toute référence a des marques tierces est fournie a titre indicatif et Mitel n’en garantit pas la propriété.



MIVOICE 5000 - SERVICE SBC POUR TRUNK SIP, MITEL DIALER OTT, UNIFY PHONE ET REMOTE WORKER

SOMMAIRE
1 A PROPOS DE CE DOCUMENT ....uoeieceeeeeeeeeeeeeeeeeeeaeeasessensensemsaneaesessaseasensensensemsensassessasesssmmsnsenen 4
1.1 OBJET DE CE DOCUMENT ... oo eee e ene e, 4
1.2 ABREVIATIONS oottt e et e e e e e e e et e e e e e e e ee e e eeee s 4
1.3 DOCUMENTS DE REFERENCE......... oot 5
1.4 RAPPEL DE LA LOI INFORMATIQUE ... 5
2 GENERALITES ... e eceeeeeeeeeeeeeeeeeeeeeeseeseeesssaseasesssssesssssssasssasasssnsessesssnsassasassssensensensesnsensseeesssnnensennens 6
2.1 INTRODUCTION. ..ot eeeeeeeeeeeeeeeeeeeeeeeeeees 6
2.2 RAPPEL DE LA PROBLEMATIQUE DE LA NAT ..o 6
2.3 ARCHITECTURE DU SBC ...t 7
2.31 SBC STANDARD ET PBX COLOCALISES ..ot 7
2.3.2 SBC STANDARD ET PBX COLOCALISES ET SEPARATION LAN/DMZ ............ 8
2.3.3 SBC STANDARD ET PBX SEPARES.......oo oot 9
2.3.4 SBC DAISY CHAIN AVEC PBX COLOCALISE .....ooeoeeeee oo, 10
2.3.5 SBC DAISY CHAIN AVEC PBX SEPARE.......co oot eee e, 11
2.4 CONFIGURATION DES INTERFACES RESEAU.......ooeeeeeeeeeeeeeeeee e, 13
25 DEMARRAGE DU SERVICE SBC ..o 13
2.6 LICENGCE ..ot e e e e e 13
2.7 NIVEAU DE SECURITE ...t e e e ee e 13
271 PRINCIPE ..o e, 13
2.7.2 CHOIX DU NIVEAU DE SECURITE .. .o, 14
2.7.3  GESTION DE LA ALLOW-LIST .ottt 16
274 GESTION DE LA DENY-LIST DOS ..o, 16
2.7.5 ETAT DU NIVEAU DE SECURITE LORS D’'UNE PREMIERE INSTALLATION.17
2.8 ENREGISTREMENT DES APPELS ..ot 17
2.8.1 CONFIGURATION DE L'ENREGISTREMENT SUR LE MIVOICE 5000 ............ 17
2.8.2 CAS DE MITEL INTERACTION RECORDING (MIR)....c..oovveveeeeeeeeeeeeeen. 18
3  CONFIGURATION DU TRUNK SBC ....oeeieieeeeeeeeeeteeeseeeseessessessasssssssssssasesssssenssnssssassasssssasesssnsenssnes 28
3.1 PARAMETRES GENERAUX DU SERVICE SBC ..o 28
4 CONFIGURATION DES ABONNEMENTS EN MODE OTT c.eeoeeeeeeeeeeeeeeeeeeeeeeeeseeseeseesseesssssenenes 31
4.1 MITEL DIALER OT T oot 31
411 PRESENTATION DU MITEL DIALER OTT ..o, 31
412 PREREQUIS. .. ..o, 32
4.1.3 CONFIGURER LE SBC DU MIVOICE 5000 .......cweoeeeeeeeeeee e, 32
414 CONFIGURER LE MIVOICE 5000 CALL SERVER ........ooittieeeeeeeeeeeeeee e, 37
415 ACTIVER LE SSO OPENID CONNECT ...oo ettt 38
4.1.6 DEPLOYERLE MITEL DIALER ....oo et 38
4.1.7 ACCES AU USER PORTAL EN MODE OTT ..o, 38
4.2 UNIFEY PHONE . ... oo et e e e e e e et e e e e eae e e e e e e e e e e e ee e e 39
421 PRESENTATION D'UNIFY PHONE ......coo ot 39
422 PREREQUIS. . ..o, 39
423 CONFIGURER LE SBC DU MIVOICE 5000 .......oeeeeeoeeeeeeeeeeeeeeeeeeeeeeeee e, 40
424 CONFIGURER CLOUDLINK ET LA CLOUDLINK GATEWAY ....oovoeeeeeeeeeen. 43
425 CONFIGURER LE MIVOICE 5000 CALL SERVER .......ooioeoeeeeeeeeeeeeeeeeeeen. 45
426 DOCUMENTATION UTILISATEUR ..ottt 47
4.3 REMOTE WORKER POUR TERMINAUX ..ottt ettt 48
4.31  PRESENTATION ..ottt e, 48
4.3.2  PREREQUIS. ...t e et e et e et e e ar e 48
4.3.3 CONFIGURER LE SBC DU MIVOICE 5000 .......cveeeeeoeeeeeee oo, 48
4.3.4 CONFIGURER LE MIVOICE 5000 SERVER ......coooooeoeeeeeeeeeee e, 52
4.3.5 CONFIGURER LE MODE OTT POUR LE SIPDECT oo oveeeeeeeeeeeeeeeeeeee e, 53
4.3.6 CONFIGURER LE MODE OTT POUR LES TERMINAUX SIP 6XXX .....cu....... 56
4.3.7 CONFIGURER LE MODE OTT DES TERMINAUX PAR TMA .....oovoeoeeeeee. 58
4.3.8 DEMARRER LES POSTES EN REMOTE WORKER .......coioeeeeeeeeeeeeeeeeeeen. 61

AMT/PTD/PBX/0138/5/0/FR 07/2026 3



MIVOICE 5000 - SERVICE SBC POUR TRUNK SIP, MITEL DIALER OTT, UNIFY PHONE ET REMOTE WORKER

1.1

1.2

A PROPOS DE CE DOCUMENT
OBJET DE CE DOCUMENT

Ce document décrit la mise en ceuvre du service SBC en environnement MiVoice 5000.
Ce document est applicable aux systémes Mitel suivants :

e MiVoice 5000 Server,

e Mitel 5000 Compact,

¢ Mitel EX Controller.

ABREVIATIONS

Mitel 5000 Gateways Ce terme regroupe I'ensemble des systemes,
XS, XL et XD

MiVoice 5000 Server Systéme de commutation téléphonique hébergé
sur un PC Linux

XS, XL, XD Gateways physiques de la gamme MiVoice
5000.

XS Ce terme regroupe les systéemes XS, XS12 et
XS6

MiVoice 5000 Manager Centre de gestion d’un parc

CAC Call Admission Control

DoS Denial of Service

DDoS Distributed Denial of Service

DMZ Zone Démilitarisée

FTP File Transfer Protocol.

IP Internet Protocol

ITF Interface

LAN Local Area Network

NAT Network Address Translation

iPBX IP Private Branch eXchange

PBX Private Branch eXchange

PKI Public Key Infrastructure

RHM Relation Homme Machine, commandes d'un
iPBX

RTP Real Time Protocol

SBC Session Border Controller

SIP Session Internet Protocol

VPN Virtual Private Network

WAN Wide Area Network

07/2026 AMT/PTD/PBX/0138/5/0/FR
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1.3 DOCUMENTS DE REFERENCE

Pour mieux comprendre ce document, se référer aux documents :
e MiVoice 5000 Server - Mise en Service

e MiVoice 5000 Server - Manuel Exploitation

e MiVoice 5000 Manager - Installation et Configuration

e MiVoice 5000 Manager - Guide Utilisateur

e CloudLink — Guide de Déploiement avec MiVoice 5000

e Mitel EX Controller Mitel GX Gateway Mitel AG4100 et TA7100 - Installation et
Configuration

e Mitel 5000 Compact — Guide Installation Rapide

Ces documents sont accessibles dans le Document Center de Mitel:
https://www.mitel.com/document-center/business-phone-systems/mivoice-5000/technical-
documentation

1.4 RAPPEL DE LA LOI INFORMATIQUE

Il est rappelé a I'utilisateur que la mise en ceuvre des autocommutateurs sur les lieux
de travail doit satisfaire aux recommandations de la Commission Nationale de
I'Informatique et des Libertés en date du 18 septembre 1984.

L'attention de I'utilisateur est également attirée sur les dispositions de la loi n® 91-646
du 10 juillet 1991 relative au secret des correspondances émises par la voie des
télécommunications.
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https://www.mitel.com/document-center/business-phone-systems/mivoice-5000/technical-documentation
https://www.mitel.com/document-center/business-phone-systems/mivoice-5000/technical-documentation

MIVOICE 5000 - SERVICE SBC POUR TRUNK SIP, MITEL DIALER OTT, UNIFY PHONE ET REMOTE WORKER

2

2.2

GENERALITES

INTRODUCTION
Le service SBC est intégré au MiVoice 5000 server, au systéme Mitel 5000 Compact et au
systéme Mitel EX Controller.
Le service SBC est utilisé dans deux cas de figure, applicables seuls ou en simultané :
e Pour les trunks SBC, par exemple un trunk SIP nécessitant une gestion de NAT,

e Pour supporter des abonnements en mode OTT, via Unify Phone, le Mitel Dialer
OTT, et/ou le Remote Worker (SIP DECT, les terminaux 6xxx, TA/AG, etc.).

[HE

siP '||| I
el
— MV5000 SBC MiVoice 5000 PBX

La mise en ceuvre du service est réalisable a partir de la Web Admin et consiste a
configurer les différentes adresses IP coté public et privé pour les translations d’adresses
dans l'architecture considérée.

OTT users

SRTP
]

Voice path

Dans le cas d’un EX Controller ou d’'un Mitel 5000 Compact avec deux adresses IP :

e Siles adresses IP sont sur la méme carte réseau, les adresses IP peuvent étre sur
le méme sous-réseau.

e Siles adresses IP sont sur des cartes réseau différentes, les adresses IP doivent
étre sur des sous-réseaux différents.

Le service SBC comporte également des évolutions relatives a la sécurité en utilisant des
filtres sur des listes d’adresses IP pour se protéger de certaines attaques de type DDoS et
DosS.

Le service SBC prend aussi en compte les sessions vocales et/ou vidéo.

RAPPEL DE LA PROBLEMATIQUE DE LA NAT

Les équipements réseaux NAT (routeurs, pare-feu, etc.) réalisent une traduction
d'adresses, pour des raisons de sécurité et/ou de manque d’adresses publiques IPv4 ou
IPV6. La traduction d’adresse est exécutée dans I'en-téte d'IP, mais pas toujours sur des
adresses |IP encapsulées (dans des en-tétes d'application).

Le protocole SIP transporte des adresses IP/ports privés de négociation RTP. Le flux audio
(RTP) peut étre bloqué par les équipements réseaux NAT du client en raison d’adresses
inconnues (non traduites).

La solution proposée via le service SBC permet d’offrir des services téléphoniques vers un
opérateur SIP en transitant par les équipements réseaux du client gérant la NAT et de
compenser le cas échéant la NAT pour les équipements réseaux ne gérant pas
complétement celle-ci pour les adresses |IP encapsulées.

07/2026 AMT/PTD/PBX/0138/5/0/FR



MIVOICE 5000 - SERVICE SBC POUR TRUNK SIP, MITEL DIALER OTT, UNIFY PHONE ET REMOTE WORKER

2.3 ARCHITECTURE DU SBC

Différents cas d’architecture sont a considérer. Ce paragraphe se concentre sur les cas les
plus fréquents en environnement MiVoice 5000.

2.3.1 SBC STANDARD ET PBX COLOCALISES

L’architecture avec un SBC et un PBX colocalisés est souvent utilisée pour des petites
installations.

%18

MiVoice 5000 PBX + SBC

SIP Phones

] WAN

Firewall

En fonction de la configuration (utilisation du NAT ou du mode OTT), le menu RESEAU ET
LIAISONS>SBC Trunk — Onglet Paramétres généraux est a remplir de la maniére
suivante :

Configuration Passerelle internet
Service téléphonie=Réseau et liaisons=Passerelle internet (4.6)

Parameétres généraux | WebRTC | Parameétres de sécurité | Allow-List |

Service PASSERELLE INTERNET ARRETE
Mode | Standard v
Interface sécurisée
Mode de fonctionnement I TRUNK SBC v
Support terminaux OTT FQDN publlc du SBC
- FQDN public SBC — . . .
: ‘ (en fonction de la configuration)
Protocoles publics TLS v
NAT sur linterface publique . A
- adresse publigue | b @IP public du SBC
- port sécurisé (TLS) 5063 |
- interface publique I e @|P LANA
- port sécurisé (TLS) 5063 |
Protocoles prives ITLS v
interface privée I vV — /7
— IP LANA
- port sécurisé (TLS) 5064 | @
NAT sur linterface privée O
- Adresse ou FQDN de ['iPbx ‘ - @lP LANA
- port sécurisé (TLS) [s061 |

AMT/PTD/PBX/0138/5/0/FR 07/2026 7
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SBC STANDARD ET PBX COLOCALISES ET SEPARATION LAN/DMZ

L’architecture avec un SBC et PBX colocalisés et les réseaux LAN et DMZ séparés est
privilégiée lorsqu'il y a un besoin d’une adresse IP supplémentaire pour le SBC trunk.

Rappel : En cas d’utilisation d’un EX Controller ou d’un Mitel 5000 Compact avec
deux cartes réseau, les cartes réseaux doivent étre sur deux sous-

réseaux différents.

i 1
SIP Phones [LANA %@ LANB ] WAN
1

MiVoice 5000 PBX + SBC Firewall

Public IP + FQDN

D[ gs8 | TEL2

En fonction de la configuration (utilisation du NAT ou du mode OTT), le menu RESEAU ET
LIAISONS>SBC Trunk — Onglet Paramétres généraux est a remplir de la maniére

suivante :

Configuration Passerelle internet

Service téléphonie=Réseau et liaisons>Passerelle internet (4.6

Parameétres généraux

Service PASSERELLE INTERNET

Mode
Interface sécurisée

Mode de fonctionnement
Support terminaux OTT

- FQDN public SBC

Protocoles publics

MNAT sur linterface publigue
- adresse publique

- port securise (TLS)
- interface publique

- port securise (TLS)

Protoccles prives
interface privée

- port securise (TLS)

MNAT sur linterface privee

- Adresse ou FQDN de [Pbx

- port sécurise (TLS)

WebRTC | Paramétres de sécurité | Allow-List |

ARRETE

| Standard v
I TRUNK SBC ~

FQDN public du SBC
‘ <+—— (en fonction de la configuration)

A

@IP public du SBC

[5063 |

| v —— @IP LANB

5063 |

ITLS ~
I | — @IP LANA

5064 |

O
‘ ——— @IPLANA

|s061 |
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2.3.3 SBC STANDARD ET PBX SEPARES

L’architecture avec un SBC et un PBX séparés reprend ici un cas d’installation sécurisée

avec le SBC en DMZ et PBX en LAN.

WAN

LANA
MiVoice 5000 PBX

postes doivent avoir accés a la DMZ.

[ MiVoice 5000 SBC :
TELT
] DMZA

SIP Phones
1 T )
: [ggg ey e sl |1 o
] 1 Router Firewall
] ' (optional)
: -.|‘ ! :
: :

Note : Si un firewall se trouve entre la DMZ et le LAN, les ranges RTP et sous-réseaux des

En fonction de la configuration (utilisation du NAT ou du mode OTT), le menu RESEAU ET
LIAISONS>SBC Trunk — Onglet Paramétres généraux du MiVoice 5000 en DMZ est a

remplir de la maniére suivante :

Configuration Passerelle internet

Service téléphonie=Réseau et liaisons=Passerelle internet (4.6)

Parameétres généraux | WebRTC | Parameétres de sécurité | Allow-List |
Service PASSERELLE INTERNET ARRETE
Mode | Standard v
Interface sécurisée
Mode de fonctionnement I TRUNK SBC v
Support terminaux OTT .
FQDN public du SBC
- FQDN public SBC ‘ . . .
<+—— (en fonction de la configuration)
Protoccles publics |TLS ~
MNAT sur l'interface publigue
- adresse publique | - @lP public du SBC
- port sécurisé (TLS) 5063 |
- interface publique I v
- port sécurisé (TLS) 5063 | @IP DMZA
Protocoles prives ITLS N4
interface privée I — @lP DMZA

«—_  @IPLANA

- port sécurisé (TLS) [s064 |
NAT sur linterface privée O

- Adresse ou FQDN de ['iPbx ‘

- port sécurisé (TLS) [s061 |

AMT/PTD/PBX/0138/5/0/FR 07/2026
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SBC DAISY CHAIN AVEC PBX COLOCALISE

Dans une configuration Daisy Chain, I'architecture intégre deux SBC distincts :

e Le premier SBC MiVoice 5000 se trouve en DMZ. C’est par ce SBC que vont passer
les connexions (SIP TLS, voix, etc.) dans les configurations demandant un SBC. Le
SBC en DMZ communique uniquement avec le SBC en LAN, dans ce cas de figure.

e Le second SBC MiVoice 5000 se trouve en LAN. Dans cette configuration précise, le
MiVoice 5000 et le SBC en LAN se trouvent sur le méme systéme.

e N 6]

&I

MiVoice 5000 PBX
+ SBC LAN

] MiVoice 5000 SBC WAN

' SBCWAN

. n[ 888 TEL2 . SBCWAN/SBC LAN I WAN
I : [ 1

! ] Router Firewall

! ' (optional)

Note : Si un firewall se trouve entre la DMZ et le LAN, les ranges RTP doivent
avoir accés a la DMZ.

En fonction de la configuration (utilisation du NAT ou du mode OTT), le menu RESEAU ET
LIAISONS>SBC Trunk — Onglet Paramétres généraux est a remplir de la maniére
suivante :

e Surle SBC du MiVoice 5000 en DMZ (SBC WAN sur le schéma)

Configuration Passerelle internet
Service téléphonie>Reéseau et liaisons>Passerelle internet {4.6)

Parameétres généraux | WebRTC | Parameétres de sécurité | Allow-List

Service PASSERELLE INTERNET ARRETE

Mode |Chaine’ - élément WAN v

Interface sécurisée

Mode de fonctionnement TRUNK SBC ~

Support terminaux OTT FQDN publlc du SBC

- FQDN public SBC ‘

<+—— (en fonction de la configuration)

Protocoles publics TLS v
NAT sur linterface publigue
- adresse publique \ <«
- port sécurisé (TLS) 5063 | @IP public du SBC WAN
- interface publique M
- port sécurisé (TLS 5063 \
P s soss | @IP SBC WAN
Protocoles prives TLS +
interface privée v <\
- port sécurisé (TLS) 5064 | @lP SBCWAN
T —
Adresse ou FQDN de 'élément LAN < @IP SBCLAN
- port sécurisé [TLS) 5063 |

10
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e Surle SBC du MiVoice 5000 en LAN (SBC LAN sur le schéma)

Configuration Passerelle internet

Service téléphonie>Réseau et lisisons>Passerelle internet (4.6)

Parameétres généraux | WebRTC | Paramétres de sécurité |
ARRETE

Service PASSERELLE INTERNET

Mode
Interface sécurisée

Mode de fonctionnement

Protocoles publics

- Adresse ou FQDN de l'élément WAN
- port sécurise {TLS)

- interface publique

- port securise {TLS)

Protocoles prives
interface privée

- port sécurise {TLS)

MNAT sur linterface privée
- Adresse ou FQDN de l'iPbx

- port sécurise {TLS)

Allow-List |

| Chaine - élément LAN v

[TRUNK sBC ~
[TLS v
| <«——— @IPSBCWAN
5064 |
| T = @IP SBC WAN
5063
[TLs v
I %
T @IP SBC WAN
O
—
I | @IP PBX LAN
5061

2.3.5 SBC DAISY CHAIN AVEC PBX SEPARE

Cette architecture est une variante de celle mentionnée dans le chapitre précédent. Ici, le
PBX et le SBC en LAN sont sur des systemes différents.

Contrairement a I'architecture Daisy Chain avec PBX colocalisé, le SBC en DMZ échange

avec le SBC en LAN et le PBX.

LAN

|

1 3
1 3
1 ]
i TEL1 -
: ] MiVoice 5000 SBC WAN
. SIP Phones 1
! o T SBCWAN|[ """ TTTT
: s
{ g8 TEL2 |,
3 oS58 3 I I
i O
. T mEn
B E ~ SBC WAN/SBC LAN I WAN
! 'I|“|' 1 =<# connection I I
] @ . Router Firewall
' PBXLAN: (optional)
+| Mivoice 5000 PBX :

Mivoice 5000 [ CC-AN

SBCLAN |

Note : Si un firewall se trouve entre la DMZ et le LAN, les ranges RTP doivent avoir accés a la
DMZ.

AMT/PTD/PBX/0138/5/0/FR 07/2026 1"
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En fonction de la configuration (utilisation du NAT ou du mode OTT), le menu RESEAU ET
LIAISONS>SBC Trunk — Onglet Paramétres généraux est a remplir de la maniére

suivante :

Sur le SBC du MiVoice 5000 en DMZ (SBC WAN sur le schéma)

Configuration Passerelle internet

Service téléphonie=Réseau et liaisons>Passerelle internet (4.6}

Parameétres généraux | WebRTC | Parameétres de sécurité | Allow-List |

Service PASSERELLE INTERNET

Mode
Interface sécurisée

Mode de fonctionnement
Support terminaux OTT

- FQDN public SBC

Protocoles publics

NAT sur l'interface publique
- adresse publique

- port sécurise (TLS)
- interface publique

- port securise (TLS)

Protocoles privés
interface privée

- port sécurise (TLS)

- Adresse ou FQDN de l'élement LAN

- port sécurisé (TLS)

Configuration Passerelle internet

ARRETE

| Chainé - élément WAN ~

TRUNK SBC v
FQDN public du SBC

‘ <+——_ (en fonction de la configuration)

TLS v

| <+——— @IP public du SBC WAN

|5063 \

hd —
<

5063 |

TLS v
v +—

5064 |

@IP SBC WAN

@IP SBCWAN

\ <—— @IPSBCLAN

|5063 |

Sur le SBC séparé du MiVoice 5000 en LAN (SBC LAN sur le schéma)

Service téléphanie>Réseau et liaisons=Passerelle internet (4.6)

Paramétres généraux | WebRTC | Paramétres de sécurité | Allow-List
ARRETE

Service PASSERELLE INTERNET

Mode
Interface sécurisée

Mode de fonctionnement

Protocoles publics
- Adresse ou FQDN de 'élement WAN
- port sécurisé (TLS)

- Interface publique

- port sécurisé (TLS)

Protocoles privés
interface privée

- port sécurise (TLS)

NAT sur linterface privée
- Adresse ou FQDN de ['iPbx

- port sécurisé (TLS)

[chaine - elément LAN

ITRUNK SBC v
[TLs v
| «——— @IP SBCWAN
5064 |
||W| - @IP SBC LAN
ITLS v

<_.,
||W| @IP SBC LAN
O

—

I | @IP PBX LAN
5061

12
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2.5

2.6

2.7

2.71

CONFIGURATION DES INTERFACES RESEAU

En fonction de I'équipement MiVoice 5000 utilisé, la configuration des interfaces réseau
pour le SBC peut varier.

Pour plus d’informations, se référer aux documents :

e MiVoice 5000 Server - Mise en Service pour les MiVoice 5000 Server non
virtualisés ou virtualisés,

¢ Mitel EX Controller Mitel GX Gateway Mitel AG4100 et TA7100 - Installation et
Configuration pour les Mitel EX Controller,

o Mitel 5000 Compact - Guide Installation Rapide pour les Mitel Compact.

DEMARRAGE DU SERVICE SBC

Le Menu Service téléphonie>Systéme>Configuration>Services (2.3.1) permet de
Démarrer, Arréter ou Redémarrer le service SBC.

LICENCE

Pour utiliser des trunk SBC, le service SBC demande une licence de chiffrement
uniquement dans le cas d’'un trunk TLS avec SRTP. Sinon, le service SBC ne demande
aucune licence.

NIVEAU DE SECURITE

PRINCIPE

Sur le MiVoice 5000 Server et pour les appels trunk uniquement, le SBC fournit les services
suivants :

e NAT signalisation/média

e Transport audio/vidéo

e Défense contre les attaques SIP DoS (flooding ou Malicious call) et SIP DDoS
¢ Qualité de Service (Qo0S)

e Masquage de la topologie du réseau privé et Centralisation des flux

Le service de sécurité peut étre activé pour se protéger d'attaques DoS de type Flooding
ou DDoS.

e DoS, au moyen d'une liste blanche (adresses IP de confiance) et d’une liste noire
e DDoS, au moyen d'un filtre.

Indépendamment de l'activation de la sécurité, le SBC est protégé d'une attaque DoS de
type Malicious Call.

La liste blanche (Onglet Allow-List) est composée d’adresses IP de confiance déclarées
par l'installateur. Ces adresses IP restent néanmoins soumises au contréle des attaques
Malicious Call.

La liste noire (Onglet Deny-List DoS) n'est pas configurable et est remplie
dynamiquement par les adresses IP considérées comme attaquantes.

Ces adresses IP ont contrevenu aux critéres de sécurité définis contre les attaques SIP
DoS (flooding ou Malicious call).

Les adresses IP sont renseignées pour une période configurable (indéfinie par défaut). La
liste peut également étre nettoyée par l'installateur (voir paragraphes suivants).
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2.7.2 CHOIX DU NIVEAU DE SECURITE
Menu RESEAU ET LIAISONS>Passerelle Internet — Onglet Paramétres de sécurité
Le premier parametre permet de configurer le niveau de sécurité mise en ceuvre.
Les choix proposés par la liste de déroulante sont les suivants :
e Aucun
e auto protection
e Allow-List seule
Description des différents choix :
e Aucun
L'onglet Allow-List n’est pas accessible
Méme si la sécurité est désactivée, le contrble Malicious Call est systématiquement
effectué, 'onglet Deny-List DoS est proposé.
e Auto-protection
Pour le niveau « auto-protection » les onglets Allow-List et Deny-List DoS servent
de filtre.
L’'onglet Allow-List comporte la liste des adresses IP saisies par I'opérateur.
L'onglet Deny-List DoS comporte la liste des adresses IP identifiées par le SBC
comme provenant d’équipements considérées comme attaquantes.
Ces adresses IP ont contrevenu aux critéres de sécurité définis contre les attaques
SIP DoS (flooding ou Malicious call).
Ces adresses sont retirées automatiquement de la liste aprés une période configurable
(une heure par défaut).
Le nombre d’adresses IP dans la Deny-List est configurable. Lorsque cette limite est
atteinte, les entrées les plus anciennes sont supprimées.
Toute requéte venant d'une adresse IP Blacklistée (non répondue).
Il permet de visualiser, a un instant T, les adresses IP n’étant pas dignes de
confiance, précédées de la date et de I'heure de I'enregistrement.
e Allow-List seule
Dans ce cas, seul 'onglet Allow-List est proposé, comportant la liste des adresses
IP saisies par 'opérateur.
Il permet de définir manuellement 100 adresses IP de confiance.
o Paramétres relatifs a la sécurité DoS
Les trois paramétres suivants sont relatifs a la sécurité DoS,
— Seuil : 10 4 5000 (Nombre de requétes SIP autorisées par fenétre avant le
blocage des requétes entrantes)
- Fenétre (secondes) : 2 a 10 (période en secondes d’échantillonnage
- Période : Période aprés laquelle est effectuée I'effacement du contenu de la
Deny-List DoS, les valeurs possibles sont 30 secondes, 5 minutes, 30
minutes, 1 heure, 1 jour, 1 semaine, infinie.
o Parameétres relatifs a la sécurité DDoS
Les deux suivants sont relatifs au DDoS.
- Seuil : 10 a 5000 (Nombre de requétes SIP autorisées par fenétre avant le
blocage des requétes entrantes)
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- Fenétre (secondes) : 2 a 10 (période en secondes d’échantillonnage
o Effacement de la Deny-List DoS

Apres confirmation de I'action, ce choix efface toutes les entrées de la Deny-
List DoS.
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2.7.3 GESTION DE LA ALLOW-LIST
Menu RESEAU ET LIAISONS> Passerelle internet — Onglet Allow-List

Configuration Passerelle internet D\ Q Q > -
*

Service téléphonie>Réseau et liaisons=Passerelle internet (4.6}

Parameétres généraux | WebRTC | Parameétres de sécurité Allow-List | Deny-List DoS | Deny-List Force Brute

Adresse IP 1

Adresse P2 |
Adresse IP3 |
Adresse IP 4 \
Adresse IP5 |
Adresse IP6 |
Adresse IP7 |
Adresse IP 8 \
\
\
\
\

Adresse IP 9

Adresse IP 10
Adresse [P 11
Adresse IP 12

Dans cet onglet chaque ligne permet la saisie d’'une adresse IP.
100 adresses IP de confiance peuvent étre saisies.

Un message d’erreur est affiché lors de la validation du champ.
274 GESTION DE LA DENY-LIST DOS

Menu RESEAU ET LIAISONS>Passerelle internet — Onglet Deny-List DoS

Chaque ligne du tableau présente une adresse blacklistée et permet de sélectionner
'adresse en vue de sa suppression.

Pour supprimer une adresse, cliquer sur le lien hypertexte en premiére colonne

L’écran suivant demande la suppression de I'adresse sélectionnée. Pour confirmer la
procédure, cliquer sur le bouton Confirmation.

Aprés la suppression, le MiVoice 5000 revient automatiquement sur la Deny-List DoS.

Dans I'écran de suppression, la commande répétée est possible, ce qui permet d’effacer

une série d’adresses sélectionnées dans la liste des adresses existantes a partir de celle

sélectionnée.
Sécurité SIP
Service téléphonie=Résed

Paramitres de sé

Répétition sur; Confirmation

A oul v

=——— __ [Lancer la répétition
Zppliqué i: | Tout éléement suivant ¥ |
< ! __ Sélection des éléments (512 max./page)
BlackList: Effacement 54.18.144.1 a |

BlackList: Effacement 10.130.12.200
BlackList: Effacement 220.45.1.78

BlackList: Effacement 10.27.89.177
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2.7.5 ETAT DU NIVEAU DE SECURITE LORS D’UNE PREMIERE
INSTALLATION

Lors d’une premiére installation, le niveau de sécurité est a Autoprotection.

2.8 ENREGISTREMENT DES APPELS

2.8.1 CONFIGURATION DE L’ENREGISTREMENT SUR LE MIVOICE 5000

Menu Service téléphonie>Réseau et liaisons>Passerelle internet, onglet
Enregistrement

En fonction de I'utilisation du service SBC, il est possible d’enregistrer les appels passant
par la passerelle Internet.

A la fin d’'une communication, le MiVoice 5000 génére un enregistrement au format MP3.
En fonction de la configuration, les enregistrements peuvent ensuite étre disponibles pour
I'entreprise sur une application, comme Mitel Interaction Recording (MIR), ou un espace
de partage SMB (samba).

Note : Pour des raisons légales, prévoir une annonce pour prévenir de
I’enregistrement des appels. Se référer au document MiVoice 5000 Server —
Manuel Exploitation.

Configuration Passerelle internet
Senvice téléphonie>Reseau et lisisons>Passerelle intemet (4.6)

Type de l'enregistrement ml
Export des fichiers m
Protocole m

Serveur IP ou FQDN

Chemin ‘

Utilisateur ‘

Mot de passe ‘

[ Confirmation |

Le menu affiche la liste déroulante Type d’enregistrement, avec les options suivantes :

e Pas d’enregistrement : Le MiVoice 5000 n’enregistre aucun appel passant par la
passerelle internet

e OTT : Le MiVoice 5000 enregistre toutes les communications des terminaux OTT
passant par le SBC.

e Trunk SBC : Le MiVoice 5000 enregistre toutes les communications des trunks
passant par le SBC

e OTT & Trunk SBC : Le MiVoice 5000 enregistre les communications toutes des
terminaux OTT et des trunks passant par le SBC.

Aprés sélection du type d’enregistrement, les paramétres suivants s’affichent :
o Export des fichiers : Liste déroulante.

Si 'administrateur sélectionne NON, le MiVoice 5000 exporte les fichiers sur le
disque, dans un espace de stockage temporaire.

Note : Le MiVoice 5000 peut conserver jusqu’a 5GB d’enregistrements.

La durée maximale d’un enregistrement est de 24 heures.

Si 'administrateur sélectionne OUI, le MiVoice 5000 exporte les fichiers vers un
serveur a configurer ci-dessous :
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o Protocole : Liste déroulante. Le protocole SMB est le seul disponible.

o Serveur IP ou FQDN : Champ a remplir. Adresse IP ou FQDN du serveur.

o Chemin : Champ a remplir. Chemin d’acceés vers le partage de fichier.
Exemple : import/audio

o Utilisateur : Champ a remplir. Identifiant du compte pour accéder au partage.

o Mot de passe : Champ a remplir. Mot de passe du compte pour accéder au
partage.

Cliquer sur le bouton Confirmation pour enregistrer les parameétres.

ATTENTION : Aprés enregistrement de la configuration, le SBC du MiVoice 5000
redémarre ; bloquant les communications

Note : Le MiVoice 5000 extrait et exporte les enregistrements toutes les 5 minutes.

2.8.2 CAS DE MITEL INTERACTION RECORDING (MIR)
Dans le cas de I'utilisation de Mitel Interaction Recording (MIR), certaines configurations
sont a prévoir sur MIR pour visualiser et exploiter les enregistrements directement sur MIR.
Pour plus d’'informations sur la création d’'un serveur MIR et son exploitation générale, se
référer a la documentation de MIR.
2.8.2.1 CONFIGURATION DE MIR
e Se connecter a I'adresse IP dédié a MIR au format https://[IP Address]/Portal/
e Accéder au menu System Configuration.
L’intégralité de la configuration de MIR pour le SBC du MiVoice 5000 est a faire dans le
menu System Configuration.
2.8.2.1.1 Créer I'architecture d’enregistrement
Menu Setup > Recording Architecture
09 Mitel System Configuration X
.- » e oty
e  Cliquer sur le bouton + pour créer une architecture d’enregistrement.
Le pop-up suivant s’affiche.
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New Recording Architecture x

Name* |

Type Allin-one Basic v

oK Cancel

e Dans le champ Nom, entrer un nom pour I'architecture d’enregistrement.

e Dans le champ Type, sélectionner I'option All-in-One Basic

e Cliquer sur le bouton OK pour valider la création de I'architecture d’enregistrement.
Le détail de I'architecture d’enregistrement s’affiche a droite de I'interface.

e Dans 'onglet Server Assignment, vérifier que la case VolP/Video est cochée.

MIR_ACIB

¢ Details* Server Assignment L4
MIRDEV
Used in activated architecture Yes
Recording type VolP/Video
TDM
| Screen
Chat

e Cliquer sur le bouton Save pour enregistrer les modifications.

2.8.2.1.2 Configurer le serveur MIR

Pour que I'import des enregistrements fonctionnent correctement, 'administrateur doit
activer et configurer la fonctionnalité Import.

Menu Setup > Servers

00 Mitel system Configuration X

Name o 1P Address ¢

e SYSTEM PROVIDER

MIRDEV

Recording Architectures

Rowsperpage 50 v 1-1of1

e Cliquer sur le serveur MIR a configurer pour I'import des enregistrements.

Les détails du serveur s’affichent a droite de l'interface.
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e Dans l'onglet Usage, section Data Processing :

o Cocher la case Import.

o Dans la liste déroulante Recording Architecture, sélectionner I'architecture

d’enregistrement créé précédemment.

MIRDEV X e
< Details* Usage* Media Streamer Replay Server Address Mapping
Data Processing -

[_] Transfer data for replay

Target Server

IP Address ¢
Name

Mo records found

Receives data from
Name Only Replay Synchronization
Mo records found

[_] Export

Import

Recording architecture MIR_ACIB v

e Cliquer sur le bouton Save pour enregistrer les modifications.

¥

2.8.2.1.3 Créer un PBX dédié a I'import des enregistrements
Menu Setup > PBX
09 Mitel system Configuration X i Pox v General
@ serasranes e
e Cliquer sur le bouton + pour créer un nouveau PBX.
Le détail du PBX s’affiche a droite de I'interface.
e Dans le champ Name, entrer un nom pour le PBX.
e Dans la liste déroulante PBX Type, sélectionner I'option Universal Import.
e Pour le paramétre Country code :
o  Vérifier que I'option Select from list est actif
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o Dans la liste déroulante, sélectionner le pays d’opération du serveur. Par
exemple, France (33).

MV5000_IMPORT X e
< Details* PHOMNEapp Configuration 4

Name* MW5000_IMPORT
PBX type Universal import
Maximum length of extensions 4 v

Country code @ Select from list
France (33) w
) Enter manually

Area code* 0

Net code* 0

e Cliquer sur le bouton Save pour enregistrer les modifications.

2.8.2.1.4 Créer les données spécifiques CallDirection et CalllD
Menu Setup > Additional Data
Pour les variables CallDirection et CallID :
e Cliquer sur la variable considérée.

e Dans la section Availability, cocher les cases Available, Editable et External
Recording Control.

O Addtional Data  General v

00 Mitel system configuration X [iaiasie customCPO1 X o
s Displayed Name Available o ditable © External Recording Control &
e SYSTEM PROVIDER <
o customCPO1 CalDirection v v v © Hep
Employees customCPo2 callp v v v CalDirection
enGB
Roles
tomCPo3 tomcpo3 x x x recti
Licensing custom custom s CalDirection
setup -
customCPo4 customCPo4 x x x customCPol
esES
servers
customCPos customCPos x x x s
Recording Architectures . eteE customCrOl
D customCPos customcPos x x x R CalDirection
2
PBX
Phones customCPo7 customcPo7 x x x o customCPOl
Integrations
customCPos customcPos x x x N customCPO1
o
customCPo9 customcPoy x x x customcPo
nLNL
Conversation Processing
customCP10 customCP10 x x x customCPol
[ pLPL
More v customcPn customcPTl x x x o customCPOl
Notifications
customcP12 customcP12 x x x customcPo1
pLPT
customCP13 customcP13 x x x v customCPOl
customcP14 customCP14 x x x « customcPo1
s
customCP1s customCP1s x x x customcPol
moN
customCP16 customcP16 x x x custom
e tomcPo1
customCP17 customcP17 x x x
Avaitabilty
customcP18 customcP1 x x x P
Editable
customCP19 customcP19 x x x
extemai recorcing cortrol
Rowsperpage 50 v 1-300f30 Reset

e  Cliquer sur Save pour enregistrer les modifications.

2.8.2.1.5 Créerle serveur NAS

La création du serveur NAS permet de faire lien avec la configuration SMB sur le MiVoice
5000 Server.

AMT/PTD/PBX/0138/5/0/FR 07/2026 21



MIVOICE 5000 - SERVICE SBC POUR TRUNK SIP, MITEL DIALER OTT, UNIFY PHONE ET REMOTE WORKER

Menu Drives

53 I rives v v
00 Mitel system Configuration X S PR+ Drives v General

Category & Device Type & Active & Connected Name Path Free Disk space server ¢ Usage ¢ Tenant &
e SYSTEM PROVIDER

- Internal hard disk - v Internal hard disk Y MIRDEV

a NS v v MIRJAL IMPORT — MIRDEV o

s as DVD-ROM v v DVD-ROM drive. A MIRDEV TstTenant

as Internal hard disk - v Internal hard disk o ' MIRDEV

ar Internal hard disk - v Internal hard disk =

— MIRDEV
nnnnnn

Rowsperpage 50 v 1-50f5

e Cliquer sur le bouton +.

e  Sélectionner I'option NAS (Network Attached Storage) pour créer un nouveau
serveur NAS.

Le détail du serveur NAS s’affiche a droite de I'interface.
e Dans l'onglet Settings :
o  Cocher la case Active.
o Dans le champ Name, entrer un nom pour le serveur NAS.

o Vérifier que le paramétre Purpose affiche Data drive.

Note : Le paramétre Purpose peut changer, en fonction de la licence par exemple. Pour plus
d’informations, se référer a la documentation MIR.

MIR_JAL X e
Settings* Status Network* Archiving Tenant
@ Help
Active
Read only O
Name* MIR_JAL
Description
Purpose Data drive
Device type NAS

e Dans l'onglet Network :

Cet onglet définit I'endroit ou MIR va chercher les enregistrements du SBC du
MiVoice 5000. Cet endroit peut correspondre au MIR comme sur réseau.

Remplir les champs suivants.
o Authentification type : La
- None : aucune identification n’est requise.

- User name and password : I'accés au serveur demande un identifiant et un
mot de passe.

22 07/2026 AMT/PTD/PBX/0138/5/0/FR



MIVOICE 5000 - SERVICE SBC POUR TRUNK SIP, MITEL DIALER OTT, UNIFY PHONE ET REMOTE WORKER

o Server address : le serveur ou se trouvent les enregistrements

o Share name : nom du dossier de partage

o User name : identifiant a utiliser pour accéder aux enregistrements

o Password : Mot de passe a utiliser pour accéder aux enregistrements

o Confirm Password : entrer une nouvelle fois le mot de passe

MIR_JAL X =
Settings* Status Network®* Archiving Tenant
Authentication type User name and password v

Server address*

Share name* IMPORT

User name* MNAdministrator

Password* 000000000000 ORRRRIRIRSE
Confirm password* ssessssssssssssssssssens

e Cliquer sur le bouton Save pour enregistrer les modifications.

2.8.2.1.6 Créer la tache d’import des enregistrements

53 R Import General v
00 Mitel system Configuration X o L N+ mport  General

Active ¢ Name ¢ Source Import Format Import Type & Start Time
e SYSTEM PROVIDER

v MVS000_IMPORT_WAV MIR_JAL WAVE / MP3 + CSV o 02/18/2026 2:34:58 PM

Recording Architectures
PHONEapp
PBX
Phones
Integrations
Recording Import
Additional Data
Conversa tion Processin 9
Drives
More >

Notifications

Menu Setup > Recording Import
e  Cliquer sur le bouton +.

e  Sélectionner I'option Create New pour créer une nouvelle tache d'import des
enregistrements.

e Le détail de la tadche d’import des enregistrements s’affiche a droite de l'interface.
Dans 'onglet Details :

e Dans la liste déroulante Import format, sélectionner I'option WAVE / MP3 + CSV.
e Dans le champ Name, entrer un nom pour la tache.

o Dans la liste déroulante PBX, Sélectionner le PBX créé pour I'import des
enregistrements.

e Pour le paramétre Deletion time, sélectionner I'option According to recording
plan.
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MV5000_IMPORT_WAV b A

< Details* Drives* Mapping* Check Duplicate >
Help
Import format* WAVE / MP3 + CSV ~
Active
Name* MV5000_IMPORT_WAV
Description
Codec Keep original v
Execution mode ) once
@ Continuous
Search subfolders, too O
PBX* MV5000_IMPORT +
Tenant 1st-Tenant
Retention period of import statistics a0 Day(s)
Deletion time ® According to recording plan
) Never
O After

Dans 'onglet Drives :
e Dans la liste déroulante Source Drive, sélectionner le serveur NAS.

e Dans le champ Source directory, entrer le chemin d’accés vers les
enregistrements.

MV5000_IMPORT_WAV

< Details* Drives* Mapping* Check Duplicate »
Time zone Local time w

Source drive* MIR_JAL + -

Source directory AUDIO

Dans 'onglet Mapping :

Sur l'onglet Mapping, I'administrateur configure les différentes métadonnées que MIR va
récupérer pour les enregistrements.

e Section Data Structure
o Dans le champ Columns separated by, entrer un caractére.

Note : Le champ Columns separated by est obligatoire, méme si le MiVoice 5000 exporte les
enregistrements dans fichier CSV. Entrer n’importe quel caractére spécial pour autoriser
la configuration.
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o Dans le champ Tags in file name, vérifier que 'option separated by delimiter
est active. Entrer le caractére - dans le champ correspondant.

Data Structure -

Columns separated by*

{max. 1 characters)

Tags in file name ® separated by delimiter

(O defined by regular expression

Ignore missing data

e Section Start Time
o Dans la liste déroulante Source, sélectionner I'option File name.
o Sélectionner I'option Date and time in same section.
o Dans le champ Section no., entrer 1.

o Dans le champ Format, entrer yyyyMMddhhmmss.

Start Time -

Source |File name v

® Date and time in same section

Section no.* 1 :

Format*  yyyymMmMddhhmm

() Date and time in separate sections

Section no. for
date*

Format*

Section no. for
time*

Format*

e Section Participant Phone Number
o Pourle numéro appelant :
- Cliquer sur le bouton New.

- Le pop-up suivant s’affiche.

Source for Participants’ Phone Numbers x

Source (number) Not used v
Source (PBX Agent 1D) Not used v
Track left w
Participant 'O' Calling party
() Called party
Cancel
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- Dans la liste déroulante Source (number), sélectionner I'option File name.
Le champ Section no. (phone) apparait.

- Dans le champ Section no. (phone), entrer 3.

- Dans la liste déroulante Track, sélectionner I'option left.

- Pour le paramétre Participant, sélectionner I'option Calling party.

- Cliquer sur le bouton OK pour ajouter la source.

o Pour le numéro appelé

-~ Cliquer sur le bouton New.

- Le pop-up s’affiche.

- Dans la liste déroulante Source (number), sélectionner I'option File name.
Le champ Section no. (phone) apparait.

- Dans le champ Section no. (phone), entrer 4

- Dans la liste déroulante Track, sélectionner I'option right.

- Pour le paramétre Participant, sélectionner I'option Called party.

- Cliquer sur le bouton OK pour ajouter la source.

Participant Phone Number -
Handling of stereo recordings ["] Mix stereo to mono
Several phone numbers in a column
separated by
{max. 1 characters)

Source Section No./Column Track

File name 4 right

File name 3 left

New

Section Additional Data
o Pour la variante CallDirection :
- Cliquer sur le bouton New.

- Le pop-up suivant s’affiche.

Source for Additional Data x

Source File name ~
Section no* 1]
Additional data* CallDirection ~

Cancel
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- Dans la liste déroulante Source, sélectionner I'option File name.
— Dans le champ Section no., entrer 2.
- Dans la liste déroulante Additional Data, sélectionner I'option CallDirection.
- Cliquer sur le bouton OK pour ajouter la source.
o Pour la variante CalllD :
- Cliquer sur le bouton New.
- Le pop-up s’affiche.
- Dans la liste déroulante Source, sélectionner I'option File name.
-~ Dans le champ Section no., entrer 5.
- Dans la liste déroulante Additional Data, sélectionner I'option CallID.

- Cliquer sur le bouton OK pour ajouter la source.

Additional Data -
Source Section No./Column Additional Data
File name 2 CallDirection
File name 5 callip
New

Cliquer sur le bouton Save pour créer la regle avec les paramétres renseignés.

2.8.2.2 EXPLOITATION DES ENREGISTREMENTS SUR MIR

Aprés configuration de MIR, les enregistrements sont accessibles de 2 maniéres
différentes :

Note : L’administrateurs peut avoir besoin de créer des employés dans la
configuration du tenant. L’administrateur peut gérer les droits et restrictions a
base utilisateur pour la consultation et exploitation des enregistrements.

Pour plus d’informations, se référer a la documentation de MIR.

Pour les administrateurs :

e Se connecter a I'adresse IP dédié a MIR au format https://[IP Address]/Portal/
e Accéder au menu POWERplay Web.

Pour les comptes centrés sur I'exploitation :

e Se connecter a I'adresse IP dédié a MIR au format https://[IP Address]/
POWERplayWeb/

Aprés connexion, MIR affiche la liste des enregistrements disponibles.
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3 CONFIGURATION DU TRUNK SBC
3.1 PARAMETRES GENERAUX DU SERVICE SBC

Rappel : La configuration des interfaces réseau sont décrites dans les documents
d’installation des équipements MiVoice 5000. Se référer aux documents :

. MiVoice 5000 Server - Mise en Service pour les MiVoice 5000
Server non virtualisés ou virtualisés,

. Mitel EX Controller Mitel GX Gateway Mitel AG4100 et TA7100 -
Installation et Configuration pour les Mitel EX Controller,

. Mitel 5000 Compact - Guide Installation Rapide pour les Mitel
Compact.

Selon l'architecture réseau choisie, le menu RESEAU ET LIAISONS>Passerelle Internet
— Onglet Paramétres généraux permet de définir les différentes adresses et ports
associés du service SBC :

Configuration Passerelle internet
Senvice téléphonie>Réseau et liaisons=Passerelle intemet (4.6)

Paramétres généraux | WebRTC | Paramétres de sécurité | Allow-List | Deny-List

Service PASSERELLE INTERNET ARRETE

Mode | Standard v

Interface sécurisée

Mixte (MTLS)

Mode de fonctionnement ITRUNK SBC ~

Support terminaux OTT -

Protocoles publics TLS v

NAT sur l'interface publique @|P1
- adresse publique | <+

- port sécurisé (TLS) 5063

- interface publique I <+ @IP2
- port sécurisé (TLS) 5063

Protocoles privés ITLS v

interface privée I <+ @|P3
- port sécurisé (TLS) 5064

MAT sur linterface privée

- adresse ou FQDN de [iPbx vu du SBC | <y @IP4
- port sécurisé (TLS) 5061

- Adresse ou FQDN de [iPbx | +— @IP5
- port sécurisé (TLS) 5061

Plage de ports SBC :

- port RTP minimum 20000

- port RTP maximum 27999

Changement du port RTP sur renégociation

Support du RTP symétrique | NON v

Appliquer le masquage de topologie réseau B4
e |IP1: Adresse IP public et le port dédié au service SBC (Utilisé par le client distant
pour joindre le SBC)

e |IP2: Adresse IP privée et le port de l'interface SBC gérant le trafic public. Cette
adresse est a choisir parmi les interfaces du systéme.
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e |IP3: Adresse IP privée et le port de l'interface SBC gérant le trafic privé. Cette
adresse est a choisir parmi les interfaces du systéme.

e IP4: Adresse IP privée et port dédié au service SBC utilise pour joindre I'iPBX.

e |IP5: Adresse IP de I'iPBX. Par défaut, I'adresse et le port sont ceux du service SIP
de l'iPBX.

Note : La ligne Service PASSERELLE INTERNET indique I’état du service SBC. Pour
le modifier, cliquer sur le lien hypertexte qui redirige vers le menu de
configuration des services.

Service PASSERELLE INTERNET
Champ non modifiable. Montre I'état de la passerelle internet.

L’hyperlien redirige vers le menu Service téléphonie>Systéme>Configuration>Services
(2.3.1).

Mode
Liste déroulante. Permet de choisir le mode de la passerelle internet :
e Standard : Mode par défaut, a utiliser dans une configuration SBC

e Chainé — Elément WAN : Mode a utiliser dans une configuration Daisy Chain du
SBC, sur le MiVoice 5000 en mode WAN.

e Chainé — Elément LAN : Mode 4 utiliser dans une configuration Daisy Chain du
SBC, sur le MiVoice 5000 en mode LAN.

Interface sécurisée
Case a cocher. Paramétre a activer en cars d'utilisation du chiffrement.
Mode de Fonctionnement
Choix sur liste. Les choix disponibles sont :
o TRUNK SBC : Mode dédié au TRUNK SBC

) Chainé - Element LAN : Mode dédié au mode Daisy Chain, sur le MiVoice 5000 en
mode LAN. Disponible en R8.2 SP2 et versions postérieures.

. Chainé — Element WAN : Mode dédié au mode Daisy Chain, sur le MiVoice 5000
en mode WAN. Disponible en R8.2 SP2 et versions postérieures.

Protocoles publics

Choix sur liste. Visible uniqguement si le paramétre Interface sécurisée est actif. Les choix
disponibles sont :

. TLS
. TLS + UDP/TCP
NAT sur 'interface publique
L’activation de la case est a réaliser lorsque la NAT est effectuée du coté du réseau public.

e Renseigner les adresses IP1 et IP2 (respectivement adresse et interface publiques
SBC).

Note : Au niveau du routeur Firewall de I’entreprise, la NAT statique est a réaliser entre IP1 et
IP2.

S'il n’y a pas de NAT cbté Public (le SBC a une interface avec une adresse IP publique) :

e Renseigner IP2 seulement.
IP2 est alors renseigné automatiquement avec la méme valeur qu’lP2.

Protocoles privés
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Choix sur liste. Visible uniquement si le paramétre Interface sécurisée est actif. Les choix
disponibles sont :

TLS

TLS + UDP/TCP

UDP/TCP
NAT sur ’interface privée
L’activation de la case est a réaliser lorsque la NAT est effectuée du coté du réseau privé.
¢ Renseigner les adresses IP3 et IP4 (respectivement interface et adresse privées).

S’iln’'y a pas de NAT c6té privée :

e Renseigner IP3 seulement.
IP5 est alors renseignée automatiquement avec la méme valeur qu’lP3.

A noter qu’IP1 et IP4 peuvent recevoir toutes les adresses IP possibles. En revanche IP3
et IP4 sont restreintes aux seules adresses IP de la machine sur laquelle est exécutée la
RHM.

La sixieme adresse (IP5) est celle de I''lPBX avec son port (partie signalisation)

La configuration RTP comprend la plage de variation du port RTP (exemple de 20 000 a
28 000) et le choix de changement du port RTP sur une renégociation SIP (partie flux
audio/vidéo. La NAT statique est a réaliser sur le routeur/Firewall si IP1 n’a pas une
adresse IP publique.

La saisie erronée d’'une adresse IP se traduit par un message « erreur syntaxe ». Les
adresses IP 0.0.0.0 et 255.255.255.255 ne sont pas autorisées.

La saisie erronée d’un port RTP se traduit par un message « hors bornes » indiquant la
plage de variation possible. Il faut au moins 4 ports pour une communication audio (1RTP
public, 1 RTCP public, 1 RTP privé et 1 RTCP privé) et 8 en vidéo.

30
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4 CONFIGURATION DES ABONNEMENTS EN
MODE OTT

4.1 MITEL DIALER OTT

411 PRESENTATION DU MITEL DIALER OTT

Il existe deux cas d’utilisation du Mitel Dialer OTT :

e Configuration SBC standard : Le Mitel Dialer fonctionne avec un MiVoice 5000 SBC
de préférence en DMZ, colocalisé ou non avec le MiVoice 5000 Server.

’ / Same system / VM \

SIP Trunks

SIP through TLS

HTTPs

Certificat Let's Encrypt (TCP 80)
Port TLS (TCP 5063/configurable)
Plage de ports UDP (for SRTP)
HTTPS TCP 4445 (authentification, Annuaire, etc.)

MiV5000

¢ Configuration SBC Daisy Chain : Le Mitel Dialer fonctionne avec deux MiVoice 5000
SBC en Daisy Chain. Le premier est en DMZ, et le second est en LAN.

DMZ LAN

/" Same system /VM

! SIP through TLS |
;

Fmamy
1 ]
|
\ |
:
]

SIP Trunks SIP through TLS
=

. Certificat Let's Encrypt (TCP 80)

Miv5000

Port TLS (TCP 5063/configurable)
Plage de ports UDP (for SRTP)
HTTPS TCP 4445 (authentification, Annuaire, etc.)

Pour plus d’informations sur les architectures possibles avec le SBC, se référer au
paragraphe 2.3 — Architecture du SBC.

La configuration se divise en 3 grandes étapes :
e La configuration du SBC du MiVoice 5000 (R8.2 SP2 minimum)
e La configuration du MiVoice 5000 Call Server (R8.2 SP2 minimum)

o Le déploiement du Mitel Dialer (R4.2 minimum).
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41.2

4.1.3

4.1.3.1

PREREQUIS

Pour configurer le Mitel Dialer OTT, prévoir les éléments suivants :
e Une licence de chiffrement pour le SBC du MiVoice 5000,
e Une licence utilisateur avec 'option Dialer pour le MiVoice 5000,
Note : Les informations sur la licence sont disponibles dans le menu Service
téléphonie>Systéme>Info>Licences.
e Un certificat importé (PKCS#12 ou PEM) ou Let’s Encrypt a attribuer a la passerelle
internet,
e 1 adresse IP en DMZ pour I'adresse locale du SBC du MiVoice 5000,
e 1 adresse IP publique pour le SBC du MiVoice 5000,
e 1 FQDN résolu en externe sur cette adresse IP publique,

o  Si utilisation du mode hybride, ce FQDN doit étre résolu en interne sur le Call
Server,

e  Ouvrir des ports sur le firewall externe.
Se référer aux paragraphes :

o 4.1.3.2.1 - Configuration SBC standard pour le Mitel Dialer OTT pour les
ports a ouvrir dans le cas d’une configuration SBC standard

o 4.1.3.2.2 — Configuration SBC Daisy Chain pour le Mitel Dialer OTT pour les
ports & ouvrir dans le cas d’une configuration SBC Daisy Chain
Rappel : La configuration des interfaces réseau sont décrites dans les documents
d’installation des équipements MiVoice 5000. Se référer aux documents :

. MiVoice 5000 Server - Mise en Service pour les MiVoice 5000
Server non virtualisés ou virtualisés,

. Mitel EX Controller Mitel GX Gateway Mitel AG4100 et TA7100 -
Installation et Configuration pour les Mitel EX Controller,

. Mitel 5000 Compact - Guide Installation Rapide pour les Mitel
Compact.

CONFIGURER LE SBC DU MIVOICE 5000

CONFIGURER LE CERTIFICAT POUR LA PASSERELLE INTERNET

L’utilisation du SBC demande l'attribution d'un certificat public a la passerelle internet. |l
peut s’agir d’un certificat importé (PKCS#12 ou PEM), ou d’'un certificat Let's Encrypt.

Menu Service téléphonie>Systéme>Sécurité>Gestion des Certificats, onglet
Affectation des certificats serveurs

DIMitel | service téléphonie

[ERCRARA EngME

énresne demande de signatise de cerifcat(CSR) | Affectaion des ceriicats serveurs | Affeeation des cerincats clients |

Certificats présents

et tonalités
Liens rapides

SelfSignedSHAZ  19/03/2414:25  17/03/34 14:25
SelfSignedSHA2  19/03/2414:25  17/03/34 14:25
net  SelfSignedSHA2 19/03/24 1425  17/03/34 14:25
SelfSignedSHA2  19/03/2414:25  17/03/34 14:25
SelfSignedSHAZ  19/03/2414:25  17/03/34 14:25

¢ Dans la liste déroulante Certificats présents, sélectionner le certificat a attribuer a
la passerelle internet.
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4.1.3.2
4.1.3.2.1

Un tableau avec les informations sur le certificat et une liste de cases a cocher

apparaissent.
e Cocher la case Passerelle Internet.

e Cliquer sur le bouton Validation pour enregistrer les modifications.
CONFIGURER LA PASSERELLE INTERNET
Configuration SBC standard pour le Mitel Dialer OTT

Ports a ouvrir sur le firewall

L’'usage du Mitel Dialer OTT demande I'ouverture de certains ports sur le firewall externe.

Les ports a ouvrir dans une configuration SBC sont les suivants :

e Ports Internet vers DMZ :

o  TCP 4445 pour les services Web nécessaires au Mitel Dialer OTT

o TCP 5063 pour le SIP TLS et les protocoles publics (port configurable).

o UDP 20000-27999 pour la voix (configurable).

o TCP 80 (optionnel) pour l'utilisation d’un certificat Let's Encrypt,

e Port Call Server (LAN) vers SBC en DMZ

o  TCP 5065 pour la configuration du SIP TLS, le port pour les protocoles privés

(configurable)

e Sile SBC et le MiVoice 5000 Call Server sont sur des serveurs différents, ouvrir les
ports suivants de la DMZ a destination de I'adresse IP du Call Server seulement :

o  TCP 4445 pour les services Web
o TCP 5061 pour la configuration du SIP TLS, le port pour accéder au Call Server

(configurable)

o UDP 40000-41000 pour la voix (configurable).

e  Pour plus d’informations sur les ports, se référer au document MiVoice 5000
Solution - List of TCP and UDP Ports.

Sur le MiVoice 5000 SBC

Menu Service téléphonie>Réseau et liaisons>Passerelle internet

00 Mitel | Service téléphonie

admin
MiVaice 5000

Accueil Web Admin Configuration Passerelle internet
Senice R

généraux

Service PASSERELLE INTERNET

rota
au et liaisons

Passerelle internet

Accueils Mode

Interface sécurisée
Mode de fonctionnement
Support terminaux OTT

- FQDN public SBC

Messagerie et tonalités
Liens rapides

Protocoles publics
NAT sur linterface publique
- adresse publique

- port sécuriseé (TLS)

- interface publique

- port sécurisé (TLS)

NAT sur linterface privée

- Adresse ou FQDN de [iPbx
- port sécurisé (TLS)

Plage de ports SBC

- port RTP minimum
- port RTP maximum

Changement du port RTP sur renégociation

P oo | Paremeresde scurte | Alow-ist | Demy-List Do | Deny-Lst Force Brute

Standard

a

TRUNK SBC v

LS

me =

[s063

(5063

=}

(5%

[s0864

(5061

[20000 ]
(27995 ]

V]

e Sur la liste déroulante Mode de fonctionnement, Sélectionner Standard.

o Vérifier que la case Interface sécurisée est cochée.
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e Cocher la case Support Terminaux OTT.
Un nouveau champ apparait.

o Dans le champ FQDN public SBC, entrer le FQDN résolu en externe sur
'adresse IP publique prévu pour le Mitel Dialer OTT.

e La configuration du Mitel Dialer OTT utilise le TLS. Pour le paramétre Protocoles
publics, il est possible de sélectionner TLS, ou TLS + UDP/TCP pour supporter un
trunk UDP en méme temps.

e Sous la case NAT sur I'interface publique :

o  Sur le champ interface publique, entrer 'adresse IP publique prévue pour le
Mitel Dialer OTT.

Note : Le champ adresse publique est visible uniquement si la case NAT sur
I'interface publique est cochée.

o Vérifier que le champ interface publique est sur I'adresse IP publique du SBC,
en fonction de la configuration prévue.

o Dans les champs port sécurisé (TLS), entrer le port destiné au TLS (par défaut
5063)

A ATTENTION : Dans le cas d’une configuration avec OTT et trunks MTLS, le
MiVoice 5000 affiches 2 lignes pour les ports a configurer.

- Le champ port sécurisé TLS correspond au port dédié aux
trunks MTLS.

- Le champ port OTT correspond au port dédié aux support
OTT.

En cas d’activation du MTLS avec une configuration OTT, vérifier
les champs port sécurisé (TLS) et port OTT.

e La configuration du Mitel Dialer OTT utilise le TLS. Pour le paramétre Protocoles
privés, il est possible de sélectionner TLS ou TLS + UDP/TCP pour supporter un
trunk UDP en méme temps.

e Dans le champ Adresse ou FQDN de I’lpbx, entrer 'adresse du Call Server.

e  Configurer les champs port RTP minimum (par défaut 20000) et port RTP
maximum (par défaut 27999) en fonction de la configuration du systeme.

Menu Service téléphonie>Systéme>Configuration>Services

Service téléphonie

Sl
&

CEMARRE  ~
CEMBRIE
DEMARRE v
DEMARRE
LEMalE
DEMARRE v
DEMARRE
LEMaLIE
DEMARRE  ~
DEMARRE
LEMALIEE
DEMARRE __~
DEMARRE __ ~
AEIE
DEMARRE _ ~
DEMARRE

Messagerie et tonalités
Liens rapides

e  Vérifier que le parameétre Service PASSERELLE INTERNET est sur DEMARRE.
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4.1.3.2.2

Configuration SBC Daisy Chain pour le Mitel Dialer OTT
Ports a ouvrir sur le firewall

L’'usage du Mitel Dialer OTT demande I'ouverture de certains ports sur le firewall externe.
Les ports a ouvrir dans une configuration Daisy Chain sont les suivants :

e Ports Internet vers SBC en DMZ :
o  TCP 4445 pour les services Web nécessaires au Mitel Dialer OTT
o TCP 5063 pour le SIP TLS, pour les protocoles publics (port configurable).
o UDP 20000-27999 pour la voix (configurable).
o TCP 80 (optionnel) pour l'utilisation d’un certificat Let's Encrypt,
e Port DMZ vers le LAN a destination de I'adresse IP de du SBC LAN uniquement
o  TCP 4445 pour les services Web
o TCP 5063 pour le SIP TLS, pour accéder a I'iPbx (configurable)
o UDP 20000-27999 pour la voix (configurable).
e Port SBC en LAN vers SBC en WAN

o TCP 5065 pour le SIP TLS, pour les protocoles privés du SBC en WAN (port
configurable).

Pour plus d’informations sur les ports, se référer au document MiVoice 5000 Solution —
List of TCP and UDP Ports.

Sur le MiVoice 5000 SBC en mode WAN :

e Sur la liste déroulante Mode de fonctionnement, Sélectionner Chainé — Elément
WAN.

o Vérifier que la case Interface sécurisée est cochée.
e  Cocher la case Support Terminaux OTT.

Un nouveau champ apparait.

o Dans le champ FQDN public SBC, entrer le FQDN publique du SBC.
e Dans la liste déroulante Protocoles publics, sélectionner TLS.

o Vérifier que le champ interface publique est sur la bonne adresse IP, en fonction de
la configuration prévue.

e Sous le paramétre interface privée :

o Dans le champ Adresse ou FQDN de I’élément LAN, entrer 'adresse du SBC
LAN.

o Dans le champ port sécurisé (TLS), entrer le port destiné au TLS (par défaut
5063)

ATTENTION : Dans le cas d’une configuration avec OTT et trunks MTLS, le
MiVoice 5000 affiches 2 lignes pour les ports a configurer.

- Le champ port sécurisé TLS correspond au port dédié aux
trunks MTLS.

- Le champ port OTT correspond au port dédié aux support
OTT.

En cas d’activation du MTLS avec une configuration OTT, vérifier
les champs port sécurisé (TLS) et port OTT.
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e Configurer les champs port RTP minimum (par défaut 20000) et port RTP maximum
(par défaut 27999) en fonction de la configuration du systéme.

Sur le MiVoice 5000 SBC en mode LAN :

e  Sur la liste déroulante Mode de fonctionnement, Sélectionner Chainé — Elément
LAN.

o Vérifier que la case Interface sécurisée est cochée.
e Dans la liste déroulante Protocoles publics, sélectionner TLS.
e Sous le paramétre Protocoles publics :
o  Surle champ adresse de I’élément WAN, entrer 'adresse du SBC WAN.

o  Vérifier que le champ interface publique est sur la bonne adresse IP, en
fonction de la configuration prévue.

o Dans le deuxiéme champ port sécurisé (TLS), entrer le port destiné au TLS
(par défaut 5063)

e Sous le paramétre NAT sur I'interface privée
o Dans le champ Adresse ou FQDN de I'iPbx, entrer 'adresse du Call Server.

o Dans le champ port sécurisé (TLS), entrer le port destiné au TLS (par défaut
5061)

e  Configurer les champs port RTP minimum (par défaut 20000) et port RTP
maximum (par défaut 27999) en fonction de la configuration du systéme.
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41.4 CONFIGURER LE MIVOICE 5000 CALL SERVER

4.1.4.1 VERIFIER LE CHIFFREMENT DE LA VOIX ET GENERER LE HASH

Menu Service téléphonie>Réseau et liaisons>Qualité de service>Chiffrement et
paramétres IP

o Mitel Service téléphonie

Accueil Web Admin Chiffrement et paramétres IP (mode basique) a = &

e Sl e (R LROam 8@ E
Systeme

Plan de numérotation
Réseau et liatson
Qualite de ser
Chilffre:

Chiffrement signalisation et voix

chiffrement vaix
type de chiffrement AES 256 v

Accueils
Messagerie et tonalités

Liens rapides. Chiffrement voux (7200

état fonction

mise 4
mode de

ESCLAVE ~
chiffrement AUTORISE v

Genération du hash NON ~
- Chemin pour le téléchargement des fichiers

o Vérifier que la case chiffrement voix est cochée.

e Vérifier si un hash existe déja, via le champ Chemin pour le téléchargement des
fichiers.

Si le MiVoice 5000 a déja un hash, passer au chapitre 2.4.3 — Activer le SSO
Openld Connect.

A ATTENTION : Générer un nouveau hash dans ce cas de figure impactera tous
les postes RemoteWorker déployés.

Si le MiVoice 5000 n’a aucun hash :
o Sur la liste déroulante Génération du hash, sélectionner OUL.

o Un Pop-up apparait pour avertir du risque en cas de nouvelle génération du
hash. Cliquer sur le bouton OK pour fermer le pop-up.

o  Cliquer sur le nouveau bouton Confirmation.
o Un nouveau champ apparait avec le hash généré.
4.1.4.2 VERIFIER LES DETAILS OTT DU MITEL DIALER

Menu Service téléphonie>Abonnés>Terminaux et Applications>Dialer

I Mitel | service teléphonie

admin
MiVoice 5000

Accueil Web Admin Dialer .
Abonnés Senice téléphonie>Abonnés> Terminaux et Applications>Dialer (107) GO am
Terminaux et Applications 9

oo Support OTT @
- Port SIP/TLS 5063
- Hash chiffré

@
)

Systeme

Plan de numérotation
Réseau et liaisons
Accueils

Messagerie et tonalités
Liens rapides

Ce menu affiche les informations spécifiques au Dialer OTT. Ces informations sont par
défaut cachées.

e Cocher la case Détails OTT pour afficher les informations spécifiques au Mitel Dialer
OTT.

e  Vérifier que le port dans le champ Port SIP/TLS correspond au port dédié au
SIP TLS au niveau du SBC du MiVoice 5000.
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A ATTENTION : Sile port SIP/TLS change apreés la procédure, modifier le port via le menu
Service téléphonie>Réseau et liaisons>Passerelle internet. Le MiVoice 5000
Server récupére automatiquement le port pour I’assigner a ce champ.

e Le champ Hash chiffré affiche le hash dédié au Mitel Dialer OTT. Le champ dépend
du hash dans le menu Service téléphonie>Réseau et liaisons>Qualité de
service>Chiffrement et paramétres IP.

Si le champ ne s’affiche pas, vérifier que le hash du menu Service
téeléphonie>Réseau et liaisons>Qualité de service>Chiffrement et paramétres
IP est bien généré. Se référer au paragraphe 4.1.4.2 — Vérifier le chiffrement et
générer le hash.

41.5 ACTIVER LE SSO OPENID CONNECT

Le SSO OpenlD Connect doit étre actif pour les utilisateurs. C'est la méthode
d’authentification qu’utilise le Mitel Dialer.

L’activation et configuration du SSO OpenID Connect se fait via le menu
Abonnés>Droits>Paramétres généraux, onglet SSO.

Note : Sile SSO via Open ID Connect est déja configuré sur le MiVoice 5000 Server,
il faut :

Configurer un nouveau lien de redirection sur I’application existante Microsoft
Azure au format https://[[SBC FQDN]:4445/sso0-oidc

Vérifier si chaque abonné utilisant le Mitel Dialer OTT a une adresse mail sur sa
fiche abonné, pour qu’ils puissent se connecter.

Si 'installateur doit configurer le SSO OpenlD Connect, se référer au document MiVoice
5000 Server — Manuel Exploitation, paragraphe 3.9.1.1 — Onglet SSO.

4.1.6 DEPLOYER LE MITEL DIALER

A ATTENTION : Mitel Dialer OTT est compatible avec Mitel Dialer R4.2 ou version
postérieure.

Les méthodes de déploiement du Mitel Dialer sont disponibles dans le document Mitel
Dialer R4.2 - Guide Installation et Utilisateur.

4.1.7 ACCES AU USER PORTAL EN MODE OTT

Grace a la configuration du mode OTT a travers le SBC du MiVoice 5000, le User Portal
devient accessible en mode OTT.

L’accés peut se faire par le lien https://[[SBC FQDN]:4445/userportal/, o0 SBC FQDN
représente le FQDN résolu sur I'adresse IP du SBC.

I Mitel | mivoice 5000 User Portal
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4.2

421

422

UNIFY PHONE

PRESENTATION D’UNIFY PHONE

Unify Phone est une application utilisable sur Android, 10S et PC via navigateur.

Pour son bon fonctionnement, Unify Phone utilise plusieurs services Mitel :

CloudLink pour le provisioning
La CloudLink Gateway pour les événements CTI,
Le MiVoice 5000 et le SBC du MiVoice 5000 pour les voix.

«—
Other OTT users p
COMitel | Diker  Gr o0 B2 X
Voice path + SRTP
Signaling
.|| |+
Voice path
S/P uaCSTA CTI Events
in NOTIFY @

SIP + uaCSTA CT Events > MV5000 SBC MiVoice 5000 PBX
Signaling

in NOTIFY
Provisioning T

cg CTI Events CloudLink CTI Events
< Tunnel > Gateway <

Unify Phone

CloudLink

Une architecture SBC standard est recommandée pour Unify Phone. L’architecture SBC
Daisy Chain reste possible. Pour plus d’informations sur les architectures possibles avec
le SBC, se référer au paragraphe 2.3 — Architecture du SBC.

La configuration se divise en 3 grandes étapes :

La configuration du SBC du MiVoice 5000 (R8.2 SP3 minimum),

Le déploiement et la configuration de CloudLink, CloudLink Daemon et la CloudLink
Gateway,

La configuration du MiVoice 5000 Call Server (R8.2 SP3 minimum).

PREREQUIS

Pour configurer Unify Phone, prévoir les éléments suivants :

Une licence de chiffrement pour le SBC du MiVoice 5000,

Une licence utilisateur pour Unify Phone,

Note : Les informations sur la licence sont disponibles dans le menu Service

téléphonie>Systéme>Info>Licences.

1 adresse IP publique fixe,

Le déploiement de CloudLink et d’'une CloudLink Gateway. Pour plus d’informations
sur l'installation et la configuration de CloudLink et de CloudLink Gateway, se référer
au document CloudLink — Déploiement avec MiVoice 5000.

Ouvrir des ports sur le firewall externe :
Se référer aux paragraphes :

o 4.2.3.2.1 - Configuration SBC Standard pour Unify Phone pour une
configuration SBC standard
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4.2.3

4.2.3.1

o 4.2.3.2.2 — Configuration Daisy Chain pour Unify Phone pour une
configuration SBC Daisy Chain

L’élément suivant est facultatif :
e 1 FQDN résolu en externe sur I'adresse IP publique. Le FQDN est obligatoirement
associé a un certificat délivré par une autorité publique.
Rappel : La configuration des interfaces réseau sont décrites dans les documents
d’installation des équipements MiVoice 5000. Se référer aux documents :

. MiVoice 5000 Server - Mise en Service pour les MiVoice 5000
Server non virtualisés ou virtualisés,

. Mitel EX Controller Mitel GX Gateway Mitel AG4100 et TA7100 -
Installation et Configuration pour les Mitel EX Controller,

. Mitel 5000 Compact - Guide Installation Rapide pour les Mitel
Compact.

CONFIGURER LE SBC DU MIVOICE 5000

CONFIGURER LE CERTIFICAT POUR LA PASSERELLE INTERNET
L’utilisation du SBC demande I'attribution d’un certificat a la passerelle internet.

Pour Unify Phone, si la passerelle internet n’a aucun certificat affecté, le MiVoice 5000
Server lui attribue un certificat par défaut appelé defaultGW.
L’installateur peut aussi remplacer le certificat par défaut par un certificat Trusted ou Let’s
Encrypt.

Le certificat affecté a la passerelle internet est visible via le Menu Service
téléphonie>Systeme>Sécurité>Gestion des Certificats, onglet Affectation des
certificats serveurs

I Mitel | service téléphonie

Accueil Web Admin Gestion des Certificats A Qb = gEHE
3

Abonnés. Senvice téléphonie>Systéme>Sécurité>Gestion des Certficats (242)

spteme
Gestion des Certificats

Plan de numérotation Certificats présents v

Réseau et liaisons

Accueils

Messagerie et tonalités

Liens rapides Usage. | Nom | Valide depuis | Valide Jusqu'au

Lien InterSite

WebAdmin SelfSignedSHA2  19/03/24 1325 17/03/3413:25
User Portal SelfSignedSHA2  19/03/2413:25  17/03/3413:25
Passerelle Intemet  defaultiGW 24/02/2510:33  25/02/26 10:33
siP SelfSignedSHA2  19/03/2413:25  17/03/3413:25
Serveur LDAP SelfSignedSHA2  19/03/24 1325 17/03/3413:25
TS
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4.2.3.2 CONFIGURER LA PASSERELLE INTERNET

4.2.3.2.1 Configuration SBC standard pour Unify Phone

Ports a ouvrir sur le firewall

L’usage de Unify Phone demande I'ouverture de certains ports sur le firewall externe. Les
ports a ouvrir dans une configuration SBC standard sont les suivants :

Ports Internet vers WAN :

o TCP 5063 pour le SIP TLS et les protocols publics (port configurable).
o UDP 20000-27999 pour la voix (configurable).

o TCP 80 (optionnel) pour l'utilisation d’un certificat Let’'s Encrypt,

Port Call Server (LAN) vers SBC en WAN

o  TCP 5065 pour la configuration du SIP TLS, le port pour les protocoles privés
(configurable)

Si le SBC et le MiVoice 5000 Call Server sont sur des serveurs différents, ouvrir les
ports suivants du WAN a destination de I'adresse IP du Call Server seulement :

o TCP 5061 pour la configuration du SIP TLS, le port pour accéder au Call Server
(configurable)

o UDP 40000-41000 pour la voix (configurable).

Pour plus d’informations sur les ports, se référer au document MiVoice 5000
Solution - List of TCP and UDP Ports.

Menu Service téléphonie>Réseau et liaisons>Passerelle internet

Sur la liste déroulante Mode de fonctionnement, Sélectionner Standard.
Vérifier que la case Interface sécurisée est cochée.

Cocher la case Support Terminaux OTT.

Un nouveau champ apparait.

o Dans le champ FQDN public SBC, si la configuration comprend un certificat
signé par une autorité publique, entrer le FQDN résolu en externe sur I'adresse
IP publique.

La configuration d’Unify Phone utilise le TLS. Pour le paramétre Protocoles publics,
il est possible de sélectionner TLS, ou TLS + UDP/TCP pour supporter un trunk UDP
en méme temps.

Sous la case NAT sur l'interface publique :

o Surle champ interface publique, entrer 'adresse IP publique prévue pour Unify
Phone.

o Vérifier que le champ interface publique est sur la bonne adresse IP, en
fonction de la configuration prévue.

o Dans les champs port sécurisé (TLS), entrer le port destiné au TLS (par défaut
5063)
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AN

ATTENTION : Dans le cas d’une configuration avec OTT et trunks MTLS, le
MiVoice 5000 affiches 2 lignes pour les ports a configurer.

- Le champ port sécurisé TLS correspond au port dédié aux
trunks MTLS.

- Le champ port OTT correspond au port dédié aux support
OTT.

En cas d’activation du MTLS avec une configuration OTT, vérifier
les champs port sécurisé (TLS) et port OTT.

e La configuration d’Unify Phone utilise le TLS. Pour le paramétre Protocoles privés,
il est possible de sélectionner TLS ou TLS + UDP/TCP pour supporter un trunk UDP
en méme temps.

e Dans le champ Adresse ou FQDN de I'iPbx, entrer 'adresse IP ou le FQDN du Call
Server.

e Configurer les champs port RTP minimum (par défaut 20000) et port RTP
maximum (par défaut 27999) en fonction de la configuration du systéme.

Menu Service téléphonie>Systéme>Configuration>Services
e Vérifier que le paramétre Service PASSERELLE INTERNET est sur DEMARRE.

4.2.3.2.2 Configuration SBC Daisy Chain pour Unify Phone
Ports a ouvrir sur le firewall
L’'usage de Unify Phone demande I'ouverture de certains ports sur le firewall externe. Les
ports a ouvrir dans une configuration Daisy Chain sont les suivants :
e Ports Internet vers SBC en WAN :
o TCP 5063 pour le SIP TLS, pour les protocoles publics (port configurable).
o UDP 20000-27999 pour la voix (configurable).
o  TCP 80 (optionnel) pour l'utilisation d’un certificat Let’'s Encrypt,
e Port WAN vers le LAN a destination de I'adresse IP de du SBC LAN uniquement
o TCP 5063 pour le SIP TLS, pour accéder a I'iPbx (configurable)
o UDP 20000-27999 pour la voix (configurable).
o  TCP 4445 (optionnel) pour les services Web
e Port SBC en LAN vers SBC en WAN
o TCP 5065 pour le SIP TLS, pour les protocoles privés du SBC en WAN (port
configurable).
Pour plus d’informations sur les ports, se référer au document MiVoice 5000 Solution —
List of TCP and UDP Ports.
Sur le MiVoice 5000 SBC en mode WAN :
e Surla liste déroulante Mode de fonctionnement, Sélectionner Chainé — Elément
WAN.
e Vérifier que la case Interface sécurisée est cochée.
e Cocher la case Support Terminaux OTT.
Un nouveau champ apparait.
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o Dans le champ FQDN public SBC, si la configuration comprend un certificat
signé par une autorité public, entrer le FQDN résolu en externe sur I'adresse IP
publique.

e Dans la liste déroulante Protocoles publics, sélectionner TLS.

e  Vérifier que le champ interface publique est sur la bonne adresse IP, en fonction de
la configuration prévue.

e Sous le paramétre interface privée :

o Dans le champ Adresse ou FQDN de I’élément LAN, entrer 'adresse du SBC
LAN.

o Dans le champ port sécurisé (TLS), entrer le port destiné au TLS (par défaut
5063)

& ATTENTION : Dans le cas d’une configuration avec OTT et trunks MTLS, le
MiVoice 5000 affiches 2 lignes pour les ports a configurer.

- Le champ port sécurisé TLS correspond au port dédié aux
trunks MTLS.

- Le champ port OTT correspond au port dédié aux support
OTT.

En cas d’activation du MTLS avec une configuration OTT
préexistante, vérifier les champs port sécurisé (TLS) et port OTT.

e Configurer les champs port RTP minimum (par défaut 20000) et port RTP maximum
(par défaut 27999) en fonction de la configuration du systéme.

Sur le MiVoice 5000 SBC en mode LAN :

e Sur la liste déroulante Mode de fonctionnement, Sélectionner Chainé — Elément
LAN.

o Vcérifier que la case Interface sécurisée est cochée.
e Dans la liste déroulante Protocoles publics, sélectionner TLS.
e  Sous le paramétre Protocoles publics :
o  Surle champ adresse de I’élément WAN, entrer 'adresse du SBC WAN.

o Vérifier que le champ interface publique est sur la bonne adresse IP, en
fonction de la configuration prévue.

o Dans le deuxiéme champ port sécurisé (TLS), entrer le port destiné au TLS
(par défaut 5063)

e  Sous le paramétre NAT sur l'interface privée
o Dans le champ Adresse ou FQDN de I'iPbx, entrer 'adresse du Call Server.

o Dans le champ port sécurisé (TLS), entrer le port destiné au TLS (par défaut
5061)

e  Configurer les champs port RTP minimum (par défaut 20000) et port RTP
maximum (par défaut 27999) en fonction de la configuration du systéme.

424 CONFIGURER CLOUDLINK ET LA CLOUDLINK GATEWAY

4.2.4.1 PREREQUIS
L’utilisation du Unify Phone nécessite une CloudLink Gateway.

Pour cela, I'installateur doit :
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e Déployer CloudLink avec le MiVoice 5000

e Déployer une CloudLink Gateway

e Configurer CloudLink Daemon

e  Configurer Unify Phone sur CloudLink.

Ce paragraphe décrit la derniére étape, soit les configurations a faire sur CloudLink pour
Unify Phone.

& ATTENTION : A partir de la R8.3, CloudLink utilise la CloudLink Gateway intégrée
a CloudLink Daemon.
Se référer aux Release Notes du MiVoice 5000 pour plus
d’informations.

Pour plus d’'informations sur le déploiement de CloudLink, la CloudLink Gateway, et la
configuration de CloudLink Daemon, se référer au document CloudLink — Guide de
Déploiement avec MiVoice 5000.

4.2.4.2 PROCEDURE DE CONFIGURATION D’UNIFY PHONE SUR CLOUDLINK
Aprés avoir déployé la CloudLink Gateway :

e  Se connecter au portail Mitel Administration via I'adresse IP de la CloudLink
Gateway définie au niveau du serveur DHCP.

00 Mitel

«

e Cliquer sur le menu Integrations & Apps.

Integrations and Applications

&°

naULIEMIN

Note : Cette interface est aussi disponible dans le menu Account, section Integrations
de Mitel Administration.

e Cliquer sur le bouton + Add new.
Une fenétre s’affiche avec la liste des intégrations disponibles.

¢ Dans 'onglet Mitel, chercher I'intégration Unify Phone et cliquer sur le bouton Add
associé.

e  Cliquer sur Done pour fermer la fenétre.
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e Cliquer sur le rouage de la ligne Unify Phone pour configurer Unify Phone.
Une nouvelle fenétre s’affiche et demande un tenant pour Unify Phone.

¢ Renseigner les coordonées d'une instance CloudLink pour Unify Phone :
Unify Phone Configuration

Tenant Details

{i] Remove Cancel

e Cliquer sur I'hyperlien Available features pour afficher le paramétre SIP
Connectivity.

e Cliquer sur le rouage de la ligne SIP Connectivity pour configurer le point de
connexion SIP externe.

Une nouvelle fenétre s’affiche et demande un trunk SIP pour Unify Phone. CloudLink
récupére automatiquement les trunks SIP utilisables pour Unify Phone.

e  Sélectionner le trunk SIP a utiliser :
SIP Connectivity Configuration
Please configure your primary SIP Proxy Mitel Border Gateway.

The configuration will create a SIP trunk between the identified Mitel Border Gateway and the Unify Phone
Platform, and a SIP trunk between the PBX and the same Mitel Border Gateway.

Q search

TRUNK NAME TLS PORT PBX FQDN/IP ADDRESS

PrimarySipTrunk 5063

+Add SIP Trunk v

4.2.5 CONFIGURER LE MIVOICE 5000 CALL SERVER

A ATTENTION : Avant de configurer le MiVoice 5000 Call Server, lancer une
resynchronisation entre le PBX et CloudLink via le menu CloudLink
> Connexion, onglet Connexion.

La resynchronisation assure I'affichage des paramétres CloudLink
et Unify Phone sur le MiVoice 5000.
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4.2.5.1

VERIFIER LE CHIFFREMENT DE LA VOIX

Menu Service téléphonie>Réseau et liaisons>Qualité de service>Chiffrement et
paramétres IP

> Mitel

4.2.5.2

4.2.5.3

s rapides.

SR am EneEE

e et tonaités

Vérifier que la case chiffrement voix est cochée.

CONFIGURER LE COMPTE UTILISATEUR CG7450

Pour que Unify Phone puisse gérer la présence, il est nécessaire de configurer un compte
utilisateur avec un profil interface XML. Par défaut, le MiVoice 5000 crée le compte cg7450
avec ce profil.

Menu Service téléphonie>Systéme>Configuration>Utilisateurs>Définition des
utilisateurs

GO Mitel | Service téléphonie vorte 5000

Accueil Web Admin Sélection d'un utilisateur

Abonnés. Service téléphonie>Systéme>Configurations Utiisateurs>Définition des utlisateurs (23.33)

systeme [\~ Nom du compte | Nom du profi_ Lan ]
Configuration 0001 cg7450 INTERFACE XML~ FRA
Utilisateurs

Définition des utilisateurs 0002 admin INSTALLATEUR  FRA

0005 adminen INSTALLATEUR  ANG
0004 easyadmin EASY ADMIN FRA
0005 easyadminen  EASY ADMIN FRA
(=== 0006 test ANNUAIRE FRA
Messagerie et tonalités 0007
Liens rapides. 0008
0009

Plan de numérotation
Réseau et liaisons

Dans le tableau listant les comptes utilisateur, sélectionner 'abonné cg7450 (ou le compte
utilisateur avec en nom de profil INTERFACE XML).

Vérifier si le champ Mot de passe est vide. Si le champ est vide, le compte cg7450 est
inactif. Pour activer le compte :

e Dans le champ Mot de passe, entrer un mot de passe pour I'utilisateur cg7450.

ACCORDER LES DROITS UNIFY PHONE AUX ROLES CLOUDLINK

L’attribution des fonctionnalités Unify Phone est a configurer via les réles CloudLink. La
gestion des rbles CloudLink se situe dans le menu Service téléphonie > Abonnés >
Terminaux et Applications > Applications > CloudLink > Réles.

Pour plus d’informations sur la configuration des utilisateurs CloudLink, se référer au
document CloudLink — Guide de Déploiement avec MiVoice 5000.

Dans I'onglet Paramétres :

DI Mitel | service téléphonie

if ici i Réle : Basic "
Valider le logiciel actif ,
Senvice tidphonie>Abonnds>Terminaux et Applicaions>Applications>CloudLink>Roles (19.6.3.2) GOa®mDBEGERE
Accueil Web Admin
Parsonnom [Basic v

Abonnés

Terminaux et Applications Noms Paramétres | Synthése

Applications o

CloudLink fy P

Roles Urnify Phane

Systeme

Plan de numérotation
Réseau et liaisons

Accueils

Messagerie et tonalités
Liens rapides
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4.2.6

e Dans la liste déroulante Par son nom, sélectionner le réle CloudLink a modifier

e Cocher la case Unify Phone. Cette option n’apparait que si la configuration de la
CloudLink Gateway est faite pour utiliser Unify Phone.

Menu Service téléphonie > Abonnés > Abonnements > Caractéristiques
Sélectionner la fiche abonnée considérée :

Dans I'onglet Annuaire :

e Dans le champ E-Mail, entrer une adresse mail unique pour 'abonnée considéré.
Dans I'onglet Caractéristiques

e Dans la liste déroulante Role CloudLink, sélectionner le réle CloudLink créé ou
modifié pour Unify Phone.

e  Vérifier que la case Droit ne pas déranger est cochée.
Pour les nouveaux abonnements, la case est cochée par défaut.
Aprés attribution du réle CloudLink, I'abonné considéré regoit deux mails :

e Un mail de bienvenue CloudLink, avec un lien pour finir la configuration du compte
utilisateur,

e Un mail donnant les liens de téléchargement de Unify Phone.

Note : Si l'utilisateur ne regoit aucun mail, vérifier le dossier SPAMs/indésirables.

DOCUMENTATION UTILISATEUR
Les utilisateurs Unify Phone peuvent consulter la documentation Unify Phone pour
MiVoice 5000, pour avoir plus d'information sur la configuration de I'application.

Les documents sont disponibles sur Document Center : https://www.mitel.com/document-
center/applications/collaboration/unify-phone/unify-phone-for-mivoice-5000
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4.3 REMOTE WORKER POUR TERMINAUX

4.3.1 PRESENTATION

A partir de la version R8.3, le SBC du MiVoice 5000 peut gérer le Remote Worker pour le
SIP DECT, les terminaux 6xxx, et autres terminaux par TMA.

4.3.2 PREREQUIS

Pour configurer le Remote Worker pour des terminaux, prévoir les éléments suivants :
e Le MiVoice 5000 en version 8.3 minimum

¢ Une licence de chiffrement pour le SBC du MiVoice 5000,

e Une licence Remote Worker pour chaque terminal du MiVoice 5000 concerné

e Un certificat importé (PKCS#12 ou PEM) ou Let’s Encrypt a attribuer a la passerelle
internet,

e 1 adresse IP en DMZ pour I'adresse locale du SBC du MiVoice 5000,
e 1 adresse IP publique pour le SBC du MiVoice 5000,
e 1 FQDN résolu en externe sur cette adresse IP publique,
e  Ouvrir des ports sur le firewall externe.
Se référer aux paragraphes :

o 4.3.3.2.1 — Configuration SBC standard pour les ports a ouvrir dans le cas
d’une configuration SBC standard

o 4.3.3.2.2 - Configuration SBC Daisy Chain pour les ports a ouvrir dans le cas
d’'une configuration SBC Daisy Chain

Rappel : La configuration des interfaces réseau sont décrites dans les documents
d’installation des équipements MiVoice 5000. Se référer aux documents :

. MiVoice 5000 Server - Mise en Service pour les MiVoice 5000
Server non virtualisés ou virtualisés,

. Mitel EX Controller Mitel GX Gateway Mitel AG4100 et TA7100 -
Installation et Configuration pour les Mitel EX Controller,

J Mitel 5000 Compact - Guide Installation Rapide pour les Mitel
Compact.

4.3.3 CONFIGURER LE SBC DU MIVOICE 5000

4.3.3.1 CONFIGURER LE CERTIFICAT POUR LA PASSERELLE INTERNET

L’utilisation du SBC demande l'attribution d’'un certificat public a la passerelle internet. Il
peut s’agir d’un certificat importé (PKCS#12 ou PEM), ou d’un certificat Let’s Encrypt.

Menu Service téléphonie>Systeme>Sécurité>Gestion des Certificats, onglet
Affectation des certificats serveurs
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DI Mitel | service téléphonie

>, - .
senic i Gestion des Cartfcats 2421 [ERCRARA gEE
Certificats | Parametres Let's Encrypt | Générer une demande de signature de certificat (CSR) | Affectation des certificats serveurs | Affectation des certificats clients | 4

Certificats présents v

SelfSignedSHA2  19/03/24 1425 17/03/34 14:25
User Portal SelfSignedSHA2  19/03/2414:25  17/03/3414:25
Passerelle Internet  SelfSignedSHA2  19/03/24 1425 17/03/34 1425
sip SelfSignedSHA2  19/03/2414:25  17/03/3414:25
Serveur LDAP SelfSignedSHA2  19/03/24 1425 17/03/34 14:25

e Dans la liste déroulante Certificats présents, sélectionner le certificat a attribuer a
la passerelle internet.

Un tableau avec les informations sur le certificat et une liste de cases a cocher
apparaissent.

e Cocher la case Passerelle Internet.

e Cliquer sur le bouton Validation pour enregistrer les modifications.
4.3.3.2 CONFIGURER LA PASSERELLE INTERNET
4.3.3.2.1 Configuration SBC standard

Ports a ouvrir sur le firewall

L’'usage du Remote Worker sur terminaux demande 'ouverture de certains ports sur le
firewall externe. Les ports a ouvrir dans une configuration SBC sont les suivants :

e Ports Internet vers DMZ :

o  TCP 4445 pour les services Web

o TCP 5063 pour le SIP TLS (port configurable).

o UDP 20000-27999 pour la voix (configurable).

o TCP 80 (optionnel) pour I'utilisation d’un certificat Let’'s Encrypt,
e Port Call Server (LAN) vers SBC en DMZ

o  TCP 5065 pour la configuration du SIP TLS, le port pour les protocoles privés
(configurable)

e Sile SBC et le MiVoice 5000 Call Server sont sur des serveurs différents, ouvrir les
ports suivants de la DMZ a destination de I'adresse IP du Call Server seulement :

o  TCP 4445 pour les services Web

o TCP 5061 pour la configuration du SIP TLS, le port pour accéder au Call Server
(configurable)

o UDP 40000-41000 pour la voix (configurable).

e Pour plus d’informations sur les ports, se référer au document MiVoice 5000
Solution - List of TCP and UDP Ports.

Sur le MiVoice 5000 SBC

Menu Service téléphonie>Réseau et liaisons>Passerelle internet
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A

>0 Mitel | Service téléphonie

Accueil Web Admin
Abonnés
Systéme
Plan de numérotation

Configuration Passerelle internet

Senice teléph

[Paramétes généraux | WebRIC | Parametres de sécurté | Alow-List | Deny-List DoS | Dery-ListForce Brute
Servics \SSER! ARRETE

- interface publique

- port sécurisé (TLS)

Protocoles privés
interface privée

DN de [iPbx
Ls)
Plage de ports SBC

- port RTP minimum
- port RTP maximum

Standard
TRUNK SBC v

il

LS

Il =]

@
13
&
&

]
3
s
&

g

LS v

5064

5061

20000
27999

Changement du port RTP sur renégociation

e Surla liste déroulante Mode de fonctionnement, Sélectionner Standard.

e Vérifier que la case Interface sécurisée est cochée.

e Cocher la case Support Terminaux OTT.

Un nouveau champ apparait.

o Dans le champ FQDN public SBC, entrer le FQDN résolu en externe sur

I'adresse IP publique prévu pour le Mitel Dialer OTT.

e La configuration du Remote Worker sur terminaux utilise le TLS. Pour le paramétre
Protocoles publics, il est possible de sélectionner TLS, ou TLS + UDP/TCP pour
supporter un trunk UDP en méme temps.

e Sous la case NAT sur I'interface publique :

o  Surle champ interface publique, entrer I'adresse IP publique prévue pour le
Mitel Dialer OTT.

Note : Le champ adresse publique est visible uniquement si la case NAT sur
I'interface publique est cochée.

o Vérifier que le champ interface publique est sur I'adresse IP publique du SBC,
en fonction de la configuration prévue.

o Dans les champs port sécurisé (TLS), entrer le port destiné au TLS (par défaut

5063)
ATTENTION :

Dans le cas d’une configuration avec OTT et trunks MTLS, le
MiVoice 5000 affiches 2 lignes pour les ports a configurer.

- Le champ port sécurisé TLS correspond au port dédié aux
trunks MTLS.

- Le champ port OTT correspond au port dédié aux support

OTT.

En cas d’activation du MTLS avec une configuration OTT
préexistante, vérifier les champs port sécurisé (TLS) et port OTT.

e La configuration du Remote Worker sur terminaux utilise le TLS. Pour le paramétre
Protocoles privés, il est possible de sélectionner TLS ou TLS + UDP/TCP pour
supporter un trunk UDP en méme temps.

e Dans le champ Adresse ou FQDN de I'lpbx, entrer 'adresse du Call Server.

e Configurer les champs port RTP minimum (par défaut 20000) et port RTP
maximum (par défaut 27999) en fonction de la configuration du systéme.
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Menu Service téléphonie>Systéme>Configuration>Services

Service téléphonie

Messagerie el tonalites

Liens rapides

DEMARRE  ~
DEMARRE
DEMARRE

DEMARRE  ~
DEMARIE

DEMARRE
DEMARRE  ~
DEMARIE

DEMARRE
3G DEMARRE  ~
DEMARIE

DEMARRE
ELL DEMARRE
i ARKEIE
FROKY LDAF DEMARRE
DFMARRE  ~

Serece NI

Vérifier que le parameétre Service PASSERELLE INTERNET est sur DEMARRE.

4.3.3.2.2 Configuration SBC Daisy Chain

Ports a ouvrir sur le firewall

L'usage du Remote Worker sur terminaux demande 'ouverture de certains ports sur le
firewall externe. Les ports a ouvrir dans une configuration Daisy Chain sont les suivants :

Ports Internet vers SBC en DMZ :

o  TCP 4445 pour les services Web

o TCP 5063 pour le SIP TLS (port configurable).

o UDP 20000-27999 pour la voix (configurable).

o TCP 80 (optionnel) pour l'utilisation d’un certificat Let’'s Encrypt,

Port DMZ vers le LAN a destination de I'adresse IP de du SBC LAN uniquement
o  TCP 4445 pour les services Web

o TCP 5063 pour le SIP TLS, pour accéder a I'iPbx (configurable)

o UDP 20000-27999 pour la voix (configurable).

Port SBC en LAN vers SBC en WAN

o TCP 5065 pour le SIP TLS, pour les protocoles privés du SBC en WAN (port
configurable).

Pour plus d’informations sur les ports, se référer au document MiVoice 5000 Solution —
List of TCP and UDP Ports.

Sur le MiVoice 5000 SBC en mode WAN :

Sur la liste déroulante Mode de fonctionnement, Sélectionner Chainé — Elément
WAN.

Vérifier que la case Interface sécurisée est cochée.

Cocher la case Support Terminaux OTT.

Un nouveau champ apparait.

o Dans le champ FQDN public SBC, entrer le FQDN publique du SBC.
Dans la liste déroulante Protocoles publics, sélectionner TLS.

Vérifier que le champ interface publique est sur la bonne adresse IP, en fonction de
la configuration prévue.

Sous le paramétre interface privée :

AMT/PTD/PBX/0138/5/0/FR 07/2026 51



MIVOICE 5000 - SERVICE SBC POUR TRUNK SIP, MITEL DIALER OTT, UNIFY PHONE ET REMOTE WORKER

o Dans le champ Adresse ou FQDN de I’élément LAN, entrer 'adresse du SBC
LAN.

o Dans le champ port sécurisé (TLS), entrer le port destiné au TLS (par défaut
5063)

A ATTENTION : Dans le cas d’une configuration avec OTT et trunks MTLS, le
MiVoice 5000 affiches 2 lignes pour les ports a configurer.

- Le champ port sécurisé TLS correspond au port dédié aux
trunks MTLS.

- Le champ port OTT correspond au port dédié aux support
OTT.

En cas d’activation du MTLS avec une configuration OTT
préexistante, vérifier les champs port sécurisé (TLS) et port OTT.
e Configurer les champs port RTP minimum (par défaut 20000) et port RTP maximum
(par défaut 27999) en fonction de la configuration du systéme.
Sur le MiVoice 5000 SBC en mode LAN :

e Sur la liste déroulante Mode de fonctionnement, Sélectionner Chainé — Elément
LAN.

o Vérifier que la case Interface sécurisée est cochée.
e Dans la liste déroulante Protocoles publics, sélectionner TLS.
e  Sous le paramétre Protocoles publics :
o Surle champ adresse de I’élément WAN, entrer 'adresse du SBC WAN.

o  Vérifier que le champ interface publique est sur la bonne adresse IP, en
fonction de la configuration prévue.

o Dans le deuxiéme champ port sécurisé (TLS), entrer le port destiné au TLS
(par défaut 5063)

e Sous le paramétre NAT sur I'interface privée
o Dans le champ Adresse ou FQDN de I'iPbx, entrer 'adresse du Call Server.

o Dans le champ port sécurisé (TLS), entrer le port destiné au TLS (par défaut
5061)

e  Configurer les champs port RTP minimum (par défaut 20000) et port RTP
maximum (par défaut 27999) en fonction de la configuration du systéme.

43.4 CONFIGURER LE MIVOICE 5000 SERVER

4.3.4.1 VERIFIER LE CHIFFREMENT DE LA VOIX ET GENERER LE HASH

Menu Service téléphonie>Réseau et liaisons>Qualité de service>Chiffrement et
paramétres IP

> Mitel Service téléphonie

Chiftiement et paramatres 1P (mode batique) anSam - W EE

Chiffrement | QoS
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A

4.3.5

4.3.5.1

4.3.5.2

4.3.5.3

o Vérifier que la case chiffrement voix est cochée.

e Vérifier si un hash existe déja, via le champ Chemin pour le téléchargement des
fichiers.

ATTENTION : Générer un nouveau hash dans ce cas de figure impactera tous
les postes Remote Worker déployés.
Si le MiVoice 5000 n’a aucun hash :
o Sur la liste déroulante Génération du hash, sélectionner OUI.

o Un Pop-up apparait pour avertir du risque en cas de nouvelle génération du
hash. Cliquer sur le bouton OK pour fermer le pop-up.

o  Cliquer sur le nouveau bouton Confirmation.

o Un nouveau champ apparait avec le hash généré.
CONFIGURER LE MODE OTT POUR LE SIP DECT

DECLARER LES ABONNES CONSIDERES
Déclarer les abonnés considérés (pré-affectation DECT IP).

Sur le MiVoice 5000 Server, la pré-affectation DECT IP est a faire sur les fiches abonnées
concernés, dans le menu Service téléphonie>Abonnés>Abonnements>Caractéristiques,
onglet Terminaux.

Sur le MiVoice 5000 Manager, la pré-affectation DECT IP est a faire :
e Alacréation d’'un nouvel abonné, aprés la configuration la fiche technique,

e Surles fiches abonnés déja créées, avec le bouton Affectations dans la topologie
de 'abonné

Se référer aux documents :
e MiVoice 5000 Server - Manuel Exploitation
e MiVoice 5000 Manager - Guide Utilisateur

CONFIGURER LE SYSTEME SIP DECT AVEC OMP (OPEN MOBILITY
PORTAL)

Cet outil permet de configurer le systéme SIP DECT.

Pour configurer le systéme SIP DECT :

e Se connecter a OMP

Menu Configuration > System > SIP, onglet Basic settings

¢ Dans le champ Proxy server, entrer le FQDN publique du SBC du MiVoice 5000

e Dans le champ Proxy port, entrer le port dédié au SIP TLS. Port par défaut : 5063
o Dans le champ Register server, entrer le FQDN publique du SBC du MiVoice 5000

o Dans le champ Register port, entrer le port dédié au SIP TLS. Port par défaut :
5063.

Menu System > SIP, onglet Advanced settings

e Cocher la case X-Aastra-id info.

CONFIGURER LES ACCES XML
A partir de la Web Admin du MiVoice 5000
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Menu Service téléphonie>Réseau et liaisons>Qualité de service>Chiffrement et
paramétres IP (4.4.5) — Onglet Chiffrement :

DI Mitel | service tetephonie

A

SR QW ysEE

ESCLAVE v,

AUTORISE
ou v
[Confrmation |

gement des fichis

Copier et sauvegarder la valeur indiquée du hash (uniquement) dans le champ - Chemin
pour le téléchargement des fichiers.

IMPORTANT :

La valeur du hash est celle indiquée a gauche du champ, avant /ftp_67xx.
Dans I’exemple : 0d0f346508a57b3722efe61265db3c7.

A partir de I'interface d’exploitation OMM

Pour configurer 'URL d’accés au niveau de 'OMM :

Menu Configuration>System features>XML applications

Configuratien
Status
System
Sites
DECT base stations
WLAN
DECT phones
Conference rooms
System features
General sefiings
Feature access codes
Alarm triggers
Digit reatment
Directory
Directory (comp. mode)
(L applications
CoAprofiles
Licenses

Support

[ Name Server Active

v

SIPProxy -
SIPProXy

SIPProxy

SIPProxy

Park call
Unpark call
Fickup

RXRXRLRLR

XML application #0

General |

Active 7

Name (Caller list

Protocol HTTPS

[4aas Use default port
SIPProxy.

User name. [ca7450
Password  [wm
Password confirmation

Fath (and parameters)

[%HASH CODE%omm mghc/7key=208na={number;

Dans le champ Port, entrer le port dédié aux services Web.
Dans le champ Server, entrer le nom du serveur

Dans le champ Path (and parameters), entrer la valeur du hash en début du champ
relatif a URL d’acceés.

Cliquer sur le bouton OK pour enregistrer les modifications.

La méme clé Hash doit étre renseignée dans les différentes URLs selon la fonctionnalité :

Liste des appelants (Caller list) : %HASH CODE%/omm.mghc/?key=20&na={number}

Liste de renumérotation (Redial list) : %HASH
CODE%/omm.mghc/?key=18&na={number}

Menu Serveur (Server menu) : %HASH CODE%/omm.mghc/?key=0&na={nombre}

Code d'acceés a la fonctionnalité (Feature access codes) : %HASH
CODE%/omm.mghc/?key=0&na={number}&fac={fac}

Pour ouvrir 'accés aux répertoires du MiVoice 5000 :

Menu Configuration>System features>Directory
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Onglet General

e Dans la liste déroulante Type, sélectionner I'option XML.

e Cocher la case Active.

e Les parametres Name, Search Type et Display Type sont a définir en fonction de la

configuration voulue.

Configuration L Type Active
1 XML XML directory
Status 2 LDAP ®
LDAP ®
System onp o
Sites LoaP ”

DECT base stations
WLAN

DECT phones
Conference rooms
System features

General settings

Feature access codes

Alarm triggers General | URL |

Digit treatment

Type
Director
Active
Directory (comp. mode)
XML applications tame

Search base

CoA profiles
Licenses Search type
Support Display type
Server search timeout
Onglet URL

Directory entry #1

XML
s

XML directory

=
Sumame,gven ams

e Dans le champ Port, entrer 4445.

e Dans le champ Server, entrer le nom SIPProxy

¢ Dans le champ Path (and parameters), entrer la valeur du hash en début du champ

relatif 8 URL d’acceés.

e Cliquer sur le bouton OK pour enregistrer les modifications.

Directory entry #1

General URL l
Protocol

Port

Server

User name

Password

Password confirmation

Path (and parameters)

Use provisioning security
configuration

4.3.5.4

HTTPS

4445 Use default port

SIPProxy

%HASH CODE%/annuaire/iSxi.php?dn={number}

Cancel

CONFIGURER LA MISE A JOUR LOGICIELLE DES POSTES

Pour mettre en place la mise a jour logicielle des postes :

e Se connecter a OMP avec

Menu System > Provisioning, onglet Software update URL
e Dans le champ Server, entrer le FQDN du SBC du MiVoice 5000

e Dans le champ Path, entrer la valeur du hash et ajouter /tftp.
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e Cliquer sur le bouton OK pour enregistrer les modifications.

Configuration General | System update | Provisioning certificates Provisioning certificate server
Branding inage URL | MM cerlficate server | 8021x cerificate server SP certiicate server
Status System credertials | Eventirigger | User deta import Software updete URL [ e

System Software update URL

Basic seftings

Configure specificsource 7

Advanced setiings

o Protocal wms @

SIP profiles port s Use defaut port
isioning Server sbodev. frvoip.mtel.com

User administration

Data management

Sites

DECT base stations
WLAN Path bb4eST1c100948445C1da6721647db3MMp | fiprfp3G.dnid . iprfpdG.nkd
DECT phones
Conference rooms
System features
Licenses

Support

4.3.6 CONFIGURER LE MODE OTT POUR LES TERMINAUX SIP 6XXX
4.3.6.1 CONFIGURER LE SERVEUR MIVOICE 5000 SUR RCS (REDIRECTION AND
CONFIGURATION SERVER)
Comme le poste est déporté, il n'est pas possible de fournir automatiquement 'URL du
SBC MiVoice 5000 a atteindre. Pour cette configuration, il est possible d’utiliser un serveur
RCS.
Le serveur RCS permet un déploiement simplifié des postes 6800 SIP et 6900 IP phones
mais nécessite 'ouverture d’'un compte pour y accéder.
Se référer a la documentation RCS pour plus de précisions.
Se connecter au serveur RCS via le lien suivant : https://rcs.mitel.com/rcs/login.php
Password:
Captcha: S : »
Enter Captcha: Enter Captcha Characters
Forgot/Reset Password?
A partir de I’écran d’accueil du RCS
m Redirection & Configuration Server Mitel France R&D
Summai
v Servers
Q Search Displaying 1-20 out of 20
Phones
MName URL
Branding ACS1-LCO
ACS1-MQ2
Models VLT
Default Settings ACST-CHA
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¢ Dans le menu Servers, indiquer les informations pour atteindre le SBC du MiVoice
5000 :

o Name : Le nom d’affichage pour le SBC du MiVoice 5000,
o URL (Chemin HTTPS) : Le chemin d’acceés intégrant :

» L'hote représenté par le FQDN publique du SBC et le port associé
(4445).

* la clé hash de I'URL permettant aux postes de télécharger leur fichier
de configuration. Se référer au paragraphe 4.8.4.1 — Vérifier le
chiffrement de la voix et générer le hash,

Exemple : https://fqdn:4445/hash

Edit Server: ACS-FLE

Name: ACS-FLE

URL:

Brand: -
Firmware Override: 6.4.0.2009-SP -

e Cliquer sur Save.

A IMPORTANT : Le MiVoice 5000 SBC ne peut étre associé qu’a un seul iPBX MiVoice
5000 pour la fonctionnalité Remote Worker.

4.3.6.2 CONFIGURER LES POSTES SIP DANS RCS

URL d’accés au serveur RCS : https://rcs.mitel.com/rcs/login.php

A partir de I’écran d’accueil du RCS
e Dans le menu Phones, renseigner les différents champs comme suit :
e Les adresses MAC de chaque poste attaché a 'lPBX défini ci-dessous,
e Sélectionner le serveur de configuration créé précédemment
e Branding : None
e Firmware Override (optionnel) :

o Le poste 6900 peut étre migrer du firmware Minet vers le firmware SIP par cette
opération

o Prendre un firmware SIP, avec une version minimale 6.4.0 SP4.

e Cliquer sur Save.
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4.3.7 CONFIGURER LE MODE OTT DES TERMINAUX PAR TMA

4.3.7.1 CREER LE FICHIER CERTIFICAT

A partir de R8.3 SP1, il est possible de directement télécharger la chaine des autorités de
certification.

Menu Service téléphonie>Systéme>Sécurité>Gestion des Certificats, onglet
Affectation des certificats serveurs.

D Mlt l ‘ . 214 . adminfr
e Service téléphonie MiVoice 5000 RD 51
Accueil Web Admin Gestion des Certificats ) = 3
Abonnés Service téléphoniesSystémesSecurité>Gestion des Certificats (2.42) BAOo® g8
SEET Certificats | Parametres Let's Encrypt | Générer une demande de signature de certificat (CSR) | Affectation des certificats serveurs | Affectation des certificats clients | 4
écurité L= o= - b | et mcengne e o T | s e e L

Gestion des Certificats Action v

Plan de numérotation

Réseau et liaisons
Accueils

Nom | Type | Affectéaunusage | Etat | Valide depuis | Valide Jusquau | Détaill  Télécharger le certificat | Télécharger le CA
Messagerie et tonalités SelfSignedSHA2 Client/Serveur Valide 03/03/2511:03  01/03/3511:03 O s
Liens rpides Client/Serveur Valide 02/07/2514:05 01/07/261403 [ |

Client/Serveur Valide 03/10/2414:42 0110/3414:42 [

Client/Serveur Expire 23/09/2408:57 23/10/250857 ||

Client/Serveur Valide 07/11/2309:59  04/11/330959 [

Cliquer sur le lien Télécharger le CA sur la ligne du certificat dédié a la passerelle internet
pour télécharger la chaine des autorités de certification.

Note : Le certificat associé au SBC du MiVoice 5000 est affiché dans le menu
Service téléphonie>Systéeme>Sécurité>Gestion des Certificats, onglet
Affectation des certificats serveurs.

Exemple de fichier CRT avec plusieurs certificats :

MITFBTCCAuZgAuwIBAgIQSEhSk/ealéTzBkucBI11 0DANBgkghkiG5wIBAQs FADED
MO swCOYDVQOEEWIVIzEpMCeGA IUEChMgSHS 02X JuZE0qU2V ] dXIpdHkgUnV=ZWEy
¥2ggR3 TvdXARFTATBQNVEAMTDE] TUk cgUmsvdCEYMT AeFul yNDAZMTHiMDAWMDES
Fuw0ylzAzMTTyMzUSNT1aMDMxCe A BgHVEAYTALVIMRY wFAYDVQQREwIMZXOney B
bl ye XBOMCwCg Y DVQUDEWNSHT AwggE i MADECSqES Th3DUEBAQUAR 4 TEDwhwg gEK
20TBAQDPV+Em:FOS ThRH/ skaWHZCUCIMHT € 13w LbUYEL3deVa/ +vb0o T EvACEL
¥1paPREvxVgDIon/ ThEDEEEL4E0H1 oSvHS SnucESCEV1t8KvEFs3J1iino/ QHE2 0a
JETYwIHuQP/pylEEtVe,/ eh0YYbwES 1 TCulmReW4 Y 0¥ CFTqZ INEx0 € ExQTO T EMe
FpOUurDTazgBzR¥SespSdei tdrLinF2 YRVav Y vELe43E1KCAAIXS jge342 1HSKR
MuAKHM:FqHIVELDmowEs/ acbZpd / STtxhHFYyTr €717 yW0QrPHTn 70Hwldqz2q3
DZb3EoEmUVOKTCH2 5 /X1 80r I1C2NAGMBARG] g £gwgUnDgYDVROPACH/ BAODRGEE
MBOGALUdIQUWMBQECCs CAQUFEWHCEgg rBgE FEQeDATASEgNVHRMBEA ESECDAGAQH,
AgEAMBOGA1UADGQWEBS T NEHpeS8qebDpHIME 121 NeHI DA SBgHVESME GDAWGERS
©FnmeTbl5AFzghi IVERY SurbbiAyBggrEgEFEQeBALOMMCOWI oY TKVYEBQUHMAKG
Frh0dHAELy 345 Splovel bullyLm y 2y SwEw Y DVROgBAwiCi AIBg ZngCuBAgEwIwYD
VROEBCAWH] AcoBqgEl YRaHROCDovL3gxLlmMubGVuY3 Tub3InLz ANBgkahkiGHwE
AQsFAROCAQERkrHnOTfreZ2B5s31JeE € IOMQRIW] gVz Pwl 35vaBulbGWRCILOvIo
Zwznl0ZD]CLiHCFCktEIrSILOMhwTyAWSVrdA Y £+BShaxQnsHENY E7uds5haz £d
uEPUzeetUK2 Sv+PsPnl2cTkxp+iN3epithKud ZsUPSiqeCoebTqRVaELpY Y 1pS
1nSPIRBLEXSebSLUE1 62 SxPWVTbK3164XaMIgnT 5x3ies TusFrpRKSEDtotif /10
GaKeAS7pbSuwDSKgHvaFXMIELE]VT] LEvwRdvCn2 94EPDF0BUS 1Ak IvTtghluaCh
10n1E45EN4LOECH 8dsICIXpCUk3aU3KEIz 91 cky+allgh+2cP2 luheNeDIS3XyEaZ
QjmDYSS3ChIIESHWupLZVEL IpeW04RgZk3 1 7Bz SHUCw=DIAS5 525 7S5q5CCKY 0N
4BEVulkTLkt EwrdGNVISBsCIgqnSwSKgRIeZSwyglachbHFHFhoBaMDKpi 2 1BHy=z
rsnnlFHChSsEHENSLsUgtvB24LTsCNZPACKTdnHov+YhD+] 0z LH2ZpSW4955822E1
RmgDtmiXLnzgTpKbI+suyCsohRRgEUn0RCAT+opi VwHiKZAW+cnde NI j gbVgXLa
KPpdzwirtTnOP1CTSQZS¥mdunr3BE9b7721C/Z2idstKIEdRILEz T0RS 4=

WD CERTIFICATE-
EGIN CERTIFICAT
MITFazCCAlOghwIBAGIRAIIOz7DSCONZIRCPQU2OCiwAWDLY JKoZ ThveNACELEQRY
TzELMAKGAIUEERMCVVMKTANBGHVEACTIE ludGVyba VO IFNL1¥3VyaXRE IFT1cIVh
o IEdyb Vi RUWEWYDVEODEwx: JUL JHI FIvb30gWDEWHR cNMTULN  AOMTEwWNDM4
WheNMz U A0MTENDM4N ] BPMOswCOY DVOCCEw VU ZEpHC cCALUEChM SWS 02X Tu
ZXQgU2V]dX IpdHkgUniVz ZWF v¥ 2ggR3 JudXAx FTATEGNVEAMTDE 1 TUkegUnSvdCBY
MTCCA1 IwDQY JKo2 ThvcNAQEBBCADggI PADCCAgoCag I BAK3oJHPOFDEzmS 4 riyge
h77ct584kIxuPOZKoH] 3ok / vVabvYATyIb3mi ChESTorF] /R0Sa 78 £ 0uommyF+
O0TMEukj13XnfsT]/EvEhmkvEioZxalpmZnyDE ] xwvE0plgbs SHDmgKT 54+ 3K el
25/ TRSASmUg i U+g4rksKbaMulULE] IB0ttovODiNewlwIRt 18] AS+otuddpiqtsi
TSROEUt+zwvo/ TV3LvSyelrgTEI1DHCHAYmg4VHk TERZ Thi/ ELNE ] D+ Jo2 FR3qvE
BSTOY3HsLudvi51iB4Y1cNHL sdus7kEI55 tukmi SmedRQ4Q7 2 2RCOF U3 963 3x+UC
BSiPNgiVs+I31g02d277DnK=HIusA/1JBdiB3CW0KEIB€awBdpUKDS] £1b0SHUw
KBdsOp3iBgAlkd2SHNTrOxFleall/ ctalzQZBRTSZ Pt In3STIEadacxhH0 shobin
O1Fuhjue £XEnEgV4We 0+UKgVCwOP] dAvEb [ +e0ocS3MFEv=GEuBQE3xDk3SzynTn
JhSBCNAWL FraNroHusEWMFxIt4 I ToKZ 9Y IqioymCa L gwlbooMDOaHWE £ b rby
qHyE00205CqI 3HaadrB£aql3EY/ r0PNk3sgrDloo/ / fb4hVC1CLOT1 2he £4YS3CT
rU7m2Y s €xt0nTW7 /wETIMONPAGMBARE] O BAMA4CA] UdDWER, wOEAWIBE] APBNY
HOMBEA£SEETADACH/MEOGALUDGUWEERS tFame Th1 SAF2ghi IyEpY Sunbhi ANEgka
hkiG5w0BAQs FAROCAQEAVRSY gbyyqFDODLHY Cmkg vk IxEF1XIpu+ILlas/VS1ZL
ubhzEFATIZeH+50m+ T LEYKOS qhvgFyFWhEFCD1nr suBZ€br JFe+CnY+EgPhkeIC0
3Beb¥htF3GaVinuvwuoT T/ PySaul/Cpstin/ K1 tmvoiBOv/2X/ qkSsisRe0] /KK
NFtY2BwByVSSuChMiogziUwthDyC3+ W ELLv3xLEHT juCy HI InNz ktHCGRQS
ORRzI4JMPI+GS1WYHb4phowims Tiazt 0o JwTdwIndnLCgdibohd] savaquHuTUz
TREWStAmzOVyyghqpZXi FaH3p03 JLF+1+/ +sEATuvtd Tu+Nxe S ANTwde RINEWdC
JNPE1lpzVmblUg4JUagEiuTDkHz sxHpFKVET q4+E35MINISR1NbdWhs cdChb+ZAJzVe
0y1i3B43niTO0SYOL+1CeeWxC1bOVS5Zupstli q4ULi0/ 11vh+i ChP4kaROT2gng
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4.3.7.2 CREER LE FICHIER CSV

Le fichier TMA provisionning 6xxxi@version.xls est disponible sur I'extranet Mitel.

ONGLET/SHEET '68xx SIP TELEWORKERS'

Fonction / Function:
Cet onglet est utilisé pour générer un fichier ".csv. pour TVIA, contenant les paramétres requis pour la fonctionnalité Téléworker par terminal 68:x SIP. RemoteWorker pour les postes 68xxi via MBG' paur plus de précisions.

I This sheet is used to generate a".csv file, for TMA, including the parameters required for the feature Teleworker by terminal 68xx SIP-
After TMA allows ta load this file * csv file, creating MAC files put into the defined embedded FTP server. Please refer to the MiV5000 documentation ‘XX

Rules:
3 types de dannées différenciés par la couleur de la police / 3 kind of data differenciated by the font color-
- Noir / Black: donnée par terminal-abonné / data by t l-sub:
- Marron / Brown: Donné systéme - méme valeur pour toutes les adresses MAC / system data - same value for all MAC_ADDRESS
-Rouge / Red: données obligatoires - viter de les madifier / compulsory data - avoid to modify them

Attention / Caution:
- Merci de ne pas modifier le nom de de cette onglet / Please do not modify the name of this sheet.
- Merci de ne pas créer de ligne avant MAC_ADDRESS' / Please do not create any line before MAC_ADDRESS'

Generation .csv |

TERMINAL - SUBSCRIBER SYSTEM

WIAC_ADDRESS Isip lineT user name | Isip lined auth name sip line1 password Sip proxy ip Sip registrar ip hiips sewver htips path
4422 4422 [FQDN SBC] [FQDN $B¢) [FQDN SBC]
b 4001 4001 [FQDN SBC] [FQDN SBC] [FQDN SBC]
— 4810 4810 [FQDN SBC] [FQDN SBC] [FQDN SBC]
— 3002 3002 [FQDN SBC] [FQDN S5¢] [FQDN SBC)

Import_ CSV_TMA | 67xi Global | 67w Specific | 67xd All | IS GCCNCECS

¢ Renseigner I'onglet 68xxi Teleworker en respectant les régles ci-dessous (régles
rappelées également dans ce méme fichier).

o (Générer ensuite le fichier au format CSV (bouton Generation .CSV)

Les autres onglets concernent les données Globales et Spécifiques relatives a tous les
postes 6xxxi SIP Phones. Se référer au document Manuel d’installation des Postes 6xxxi -
AMT/PTD/TR/0043.

Régles pour les Remote Workers (rappelées dans le fichier)

3 types de données sont a différencier par la couleur de la police :

Noir : Données a renseigner pour chaque poste Remote Worker

Marron : Données systéme a renseigner commune a toutes les adresses MAC
Rouge : Données obligatoires a éviter de modifier.

Exemple :

ONGLETISHEET S8xx SIP TELEWORKERS

Generation .csv
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4.3.7.3

Liste compléte :

Données a renseigner pour chaque Remote Worker

MAC_ADDRESS : Adresse MAC des postes 6800 SIP ou 6900 IP phone Remote
Worker

Isip line1 user name : Login de I'abonné
Isip line1 auth name : Login abonné

o En mode SSO : Login abonné

o Sans mode SSO : Numéro de I'abonné

sip line1 password : Mot de passe Set-side

Données systémes a renseigner identique a toutes

adresses MAC
sip proxy ip : FQDN ou adresse IP publiqgue du SBC du MiVoice 5000
sip registrar ip : FQDN ou adresse IP publique du SBC du MiVoice 5000
https server : FQDN ou adresse IP publique du SBC du MiVoice 5000
https path : Valeur du hash du MiVoice 5000
keyboard script : URL d’acces a I'ilPBX pour les postes Remote Worker
sip proxy port : port SIP TLS
sips trusted certificates : nom du fichier crt créé précédemment
sip rtcp summary reports : 1
Permet d’activer 'envoi des rapports de qualité audio

sip rtcp summary reports collector : FQDN ou adresse IP publique du SBC du MiVoice
5000

sip rtcp summary reports collector port : port SIP TLS

sip rtcp summary reports transport protocol : 3

Correspond au protocole d’émission pour les rapports de qualité audio.
https user certificate : nom du fichier CRT créé précédemment

Clé a ajouter seulement si “https user certificate” est déja configurée dans le serveur
TMA pour vos postes interne afin de la surcharger par ce fichier CRT

Note : Si utilisation d’un certificat “Wild Card” (*.domain.com) sur le SBC du

MiVoice 5000 :
- Ajouter une colonne avec la clé « sips strict cert cn validation »

- Entrer sur la ligne des postes la valeur 0.

DEPLOYER LES POSTES PAR TMA

A partir du menu Déploiement de I'application TMA, l'installateur envoie sur le serveur de
téléchargement dédié aux postes Remote worker les éléments suivants :

Le certificat créé dans le paragraphe 4.3.7.2 — Créer le fichier CSV
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e Fichier(s) de données spécifiques mac.cfg généré a partir de I'import d'un fichier csv
(Champ Fichier (csv) remote workers)

Note : Le menu "Fichier (csv) spécifique" est grisé car inutile pour la gestion des remote
workers, ce menu est utile uniquement pour envoyer des fichiers spécifiques sur un
serveur de téléchargement pour les postes non Remote Worker.

POUR DEPLOYER AVEC LE TMA :
L’action consiste uniquement a générer le fichier remote Worker et a envoyer le certificat:
A partir du Menu Déploiement :

e Dans laliste Liste des serveurs, sélectionner :

o le site et le serveur de téléchargement Remote Workers si I'installateur est sur
le site su serveur TMA,

o l'option local si I'installateur et sur le serveur TMA du MiVoice 5000

e A partir du champ Fichier (csv) remote workers, importer le le fichier "csv" relatif aux
Remote Worker créé dans le paragraphe 4.3.7.2 — Créer le fichier CSV
e A partir du champ Autre fichier, template, certificat ...), importer le fichier certificat
créé dans le paragraphe 4.3.7.1 — Créer le fichier certificat,
Note : Sil'installateur ajoute des terminaux Remote Worker aprés la premiére
configuration avec certificat, sauter 'import du fichier certificat.

e Cliquer sur Valider.
L'action est lancée immédiatement.

Le déroulement de I'action est consultable a partir du menu Suivi des actions et Journal
des événements.

Lorsque I'action est terminé, le message Déploiement réalisé est visualisé.

43.8 DEMARRER LES POSTES EN REMOTE WORKER

Si le poste n’a jamais été configuré, démarrer le poste. Le poste se connecte
automatiquement aprés le premier démarrage.

Si le poste a déja été configuré, lancer un reset usine du poste. Le poste se reconnecte
automatiquement aprés le reset.

Aprés connexion, le poste récupére automatiquement I'adresse du SBC du MiVoice
associé a I'iPBX considéré.

m M I tel © Copyright 2026, Mitel Networks Corporation. All Rights Reserved. The Mitel word and logo are trademarks of Mitel Networks Corporation.
i Any reference to third party trademarks are for reference only and Mitel makes no representation of ownership of these marks.
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