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Einleitung und wichtige Hinweise
Zielgruppe dieses Buches

1 Einleitung und wichtige Hinweise

OpenScape 4000 SoftGate und vHG 3500 HFA

OpenScape 4000 SoftGate ist eine IP-Telefonie-Applikation fir den Anschluss
von HFA- und SIP-basierten Telefonen, z.B. flir die Telefonfamilien OpenStage
HFA und OpenStage SIP. Sie ermdglicht IP-basierte Kommunikation im
gesamten Unternehmen einschlieBlich kleiner AuRenstellen. Der Anschluss an
das offentliche Telefonnetz wird durch SIP-Trunking (SIP-Q oder native SIP)
ermoglicht.

Die vHG 3500 HFA (virtuelle HG 3500 HFA = virtuelle STMI) ist im
OpenScape 4000 SoftGate die zentrale Steuerung fiir die IPDA (IP Distributed
Architecture).

Themen in diesem Kapitel

1) Abschnitt 1.1, "Zielgruppe dieses Buches" Abschnitt 1.2, "Inhalt dieses
Buches" Abschnitt 1.3, "Hinweis zu Internet Explorer" Abschnitt 1.4,
"Verwendete Konventionen"

1.1 Zielgruppe dieses Buches

Dieses Buch ist fur Mitarbeiter gedacht, die fiir die Administration der

vHG 3500 HFA und OpenScape 4000 SoftGate verantwortlich sind. Sie missen
bereits Erfahrung in der Administration von LANs haben und insbesondere Uiber
fundierte Kenntnisse in den folgenden Bereichen verfligen:

» Hardware fur die Datenkommunikation

»  OpenScape 4000 V10

» Konzepte und Begriffe fiir Weitbereichsnetze (WAN)
» Konzepte und Begriffe fir lokale Netze (LAN)

» Konzepte und Begriffe fir das Internet

Sie sollten fir vHG 3500 HFA und OpenScape 4000 SoftGate eine Einweisung
in den folgenden Bereichen erhalten haben:

» Installation und Inbetriebnahme
» Konfiguration der VolP-Funktionen
» Einrichtung und Konfiguration der Datenkommunikationsparameter

1.2 Inhalt dieses Buches

Dieses Buch beschreibt das WBM (Web-Based Management) der vHG 3500
HFA fir OpenScape 4000 SoftGate. Dazu gehdren die allgemeine Bedienung
des WBMSs, Beschreibungen der einzelnen Module fiir die Administration der
vHG 3500 HFA und auch, wie bei der Administration vorzugehen ist.

1.3 Hinweis zu Internet Explorer

IMPORTANT: Wenn Sie Anderungen an den Internet Explorer
Sicherheitseinstellungen fir eine WBM-Seite vorgenommen
haben (z.B.: die Seite den Trusted Sites hinzugefigt), so wird
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Einleitung und wichtige Hinweise
Verwendete Konventionen

empfohlen, den Browser neu zu starten, damit die neuen
Einstellungen korrekt verwendet werden.

1.4 Verwendete Konventionen

In diesem Buch werden die folgenden typographischen Konventionen

verwendet:

Konvention

Beispiel

Couri er

Kursiv

Kursiv

Abschnitt 1.4, "Verwendete

Konventionen"

Konfiguration

Fett

<Couri er >

Eingabe und Ausgabe
Beispiel: LOCAL als Dateiname eingeben

Bef ehl ni cht gefunden

Variable

Beispiel: Name kann bis zu acht Zeichen lang
sein

Elemente der Benutzeroberflache

Beispiel: Klicken Sie auf die Schaltflache OK.

Querverweis

Elemente der Benutzeroberflache als
Querverweis

Besondere Hervorhebung

Beispiel: Dieser Name darf nicht geldscht
werden

Tastenkombinationen

Beispiel: <STRG>+<ALT>+<ESC>

Meniifolge

Beispiel: WBM > Konfiguration

Kennzeichnet Situationen, die Sachschaden
und/oder Datenverlust zur Folge haben kénnen.

Kennzeichnet hilfreiche Hinweise.

P31003-H31B0-M104-01-00A9, 07/2024
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2 WBM

WBM
Hard- und Softwarevoraussetzungen

WBM

Das WBM ist die Administrationsoberflache der vHG 3500 HFA fiir OpenScape
4000 SoftGate (virtuelle HG 3500 HFA = virtuelle STMI). Sofern der Root-
Administrator das WBM aktiviert hat, steht es tiber jede TCP/IP-Verbindung zur
Verfligung, sowohl Gber das LAN als auch das WAN.

Jeder PC mit TCP/IP-gestlitzter Netzwerkverbindung, auf dem ein kompatibler
Web-Browser lauft, kann nach erfolgreicher Anmeldung am OpenScape 4000
Assistant auf das WBM zugreifen. Das WBM der vHG 3500 HFA verfligt Gber
einen integrierten Web-Server, so dass es Uber eine HTTP-URL aufrufbar ist.

Die Bedienoberflache des WBMs ist in den Sprachen Englisch verfiligbar.

Themen in diesem Kapitel

1) Abschnitt 2.1, "Hard- und Softwarevoraussetzungen" Abschnitt 2.2, "WBM
starten und beenden" Abschnitt 2.3, "Benutzeroberflache des WBMs"

2.1 Hard- und Softwarevoraussetzungen

2.1.1 Hardware

2.1.2 Software

Fir das WBM bendétigen Sie einen Administrations-PC mit folgender
Mindestausstattung:

» 128 MB Hauptspeicher (RAM)
* Prozessor-Taktrate 400 MHz

Das WBM der vHG 3500 HFA besteht aus HTML/XSL-Seiten mit Frames. Sein
Einsatz erfordert:

*  Windows NT 4.0, 2000, XP, Vista oder Windows 7
» Microsoft Internet Explorer 10, 11

* Im Internet Explorer sind die unten beschriebenen Einstellungen vorzu-
nehmen, siehe Abschnitt 2.2, "WBM starten und beenden".

Andere Browser, die Frames, Java und JavaScript unterstiitzen, sind
moglicherweise ebenfalls mit dem WBM kompatibel. Browser, die keine
Frames unterstltzen, kdnnen nicht mit dem WBM verwendet werden.

IMPORTANT: Wenn auf dem Administrations-PC ein
DNS-Server eingerichtet wurde, der aber nicht erreichbar
ist, fuhrt dies bei der WBM-Oberflache zu erheblichen
Geschwindigkeitseinbufien. Sollte dies bei Ihnen der

Fall sein, Uberprifen Sie in den Netzwerkeinstellungen
des Administrations-PCs die eingestellten DNS-Server.

P31003-H31B0-M104-01-00A9, 07/2024
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WBM
WBM starten und beenden

Entfernen Sie nicht erreichbare DNS-Server, oder tragen Sie
erreichbare Server ein.

2.2 WBM starten und beenden

Zugangsmaoglichkeiten

Zum Starten des WBMs der vHG 3500 HFA fiir OpenScape 4000 SoftGate
gibt es zwei Mdaglichkeiten. Zum einen iber OpenScape 4000 Assistant, zum
anderen direkt Uber einen Web-Browser und die URL des WBMs. Der Zugang
Uber OpenScape 4000 Assistant ist die am haufigsten benutzte Moglichkeit.

Themen in diesem Abschnitt

1) Abschnitt 2.2.1, "Uber OpenScape 4000 Assistant starten” Abschnitt 2.2.2,
"Uber Web-Browser starten” Abschnitt 2.2.3, "WBM-Sitzung beenden"”

2.2.1 Uber OpenScape 4000 Assistant starten

Fihren Sie zum Starten der WBM-Sitzung die folgenden Schritte durch:

1) Melden Sie sich mit lhrem Benutzernamen und lhrem Kennwort am
OpenScape 4000 Assistant an.

2) Wabhlen Sie in der Baumstruktur OpenScape 4000 Assistant > Experten-
modus > Gateway Dashboard. Das Fenster Gateway Dashboard mit den
vorhandenen Baugruppen wird angezeigt.

3) Klicken Sie in der Zeile der gewiinschten Baugruppe vHG 3500 HFA (z.B.
vHG 3500 - HG 3530) in der Spalte Remote-Zugang auf [WBM] [N/A]. Die
IP-Adresse der entsprechenden Baugruppe muss lhnen bekannt sein.

4) Der Web-Server des WBMs wird kontaktiert. Da er ausschlieRlich mit HTTPS
(gesicherter Datenlibertragung) arbeitet, sendet der Server ein Zertifikat.

NOTICE: Im Internet Explorer 8 kann die Meldung
erscheinen, dass ein Problem mit dem Sicherheitszertifikat
der Website besteht. Klicken Sie in diesem Fall auf Laden
dieser Website fortsetzen.

5) Bestatigen Sie den Browser-Dialog mit den Zertifikatsinformationen. Die
Startseite des WBMs der vHG 3500 HFA wird angezeigt:

P31003-H31B0-M104-01-00A9, 07/2024
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WBM

Basic Settings

Security
Network & Routing

Vohcr Gkesay Web-Based Management for
vHG 3500

Manufactured by Unify Software and Solutions GmbH & Co. KG

1) Uberpriifen Sie, ob Sie sich im WBMs der vHG 3500 HFA (z.B. SoftGate-
HFA) befinden.

2) In den Modulen Konfiguration und Wartung kénnen Sie jetzt die
vHG 3500 HFA administrieren.

2.2.2 Uber Web-Browser starten

Benutzerkennung

Fir das WBM steht Ihnen die Benutzerkennung 4Administrator" zur Verfiigung.
Diese Kennung bietet Ihnen Zugang zu den Konfigurationseinstellungen.

Der Standard-Benutzername lautet TRM und das Standard-Kennwort HICOM
(wie im AMO STMIB konfiguriert). Diese Standard-Daten kdnnen von lhnen im
AMO STMIB geandert werden.

WBM-Sitzung starten
Fihren Sie zum Starten der WBM-Sitzung die folgenden Schritte durch:

1) Offnen Sie Ihren Web-Browser.

2) Geben Sie in die Adresszeile des Web-Browsers die URL des WBMs der
vHG 3500 HFA ein, d. h. im Format https://999.999.999.999. Der Webserver
des WBMs wird kontaktiert. Da er ausschlief3lich mit HTTPS (gesicherter
Datenibertragung) arbeitet, sendet der Server ein Zertifikat.

3) Bestatigen Sie den Browser-Dialog mit den Zertifikatsinformationen. Der
Anmeldedialog des WBMs der vHG 3500 HFA wird angezeigt.

4) Geben Sie den Benutzernamen und das Kennwort ein. Klicken Sie auf
die Schaltflache Login. Die Startseite des WBMs der vHG 3500 HFA wird
angezeigt:

P31003-H31B0-M104-01-00A9, 07/2024
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WBM
Benutzeroberflache des WBMs

Basic Settings

Security
Network & Routing

Web-Based Management for
vHG 3500

Voice Gateway

Manufactured by Unify Software and Solutions GmbH & Co. KG

1) In den Modulen Konfiguration und Wartung kénnen Sie jetzt die
vHG 3500 HFAadministrieren.

2.2.3 WBM-Sitzung beenden

Fihren Sie zum Beenden der WBM-Sitzung die folgenden Schritte durch:

1) Klicken Sie auf das Modul Abmelden. Die Verbindung zum WBM die
vHG 3500 HFA wird beendet und die WBM-Sitzung wird geschlossen.

Erlauterungen zum Beenden der WBM-Sitzung finden Sie im Kapitel 6,
aAbmelden".

2.3 Benutzeroberflache des WBMs

Dieser Abschnitt erklart den grundsatzlichen Aufbau der Benutzeroberflache,
nennt die einzelnen Bedienelemente und beschreibt deren Benutzung.

Themen in diesem Abschnitt

1) Abschnitt 2.3.1, "Einteilung der Benutzeroberflache" Abschnitt 2.3.2,
"Symbole im Steuerbereich des WBM-Fensters" Abschnitt 2.3.3,
"Dialogelemente”

2.3.1 Einteilung der Benutzeroberflache

Die Benutzeroberflache des WBMs lasst sich in die folgenden Bereiche
einteilen:

P31003-H31B0-M104-01-00A9, 07/2024
10 OpenScape 4000, vHG 3500 HFA flir OpenScape 4000 SoftGate, Administratordokumentation



WBM

Basic Settings Modulbereich Dialog- und
Security Eingabebereich

Network & Routing

T Web-Based Management for
vHG 3500

Manufactured by Unify Software and Solutions GmbH & Co. KG

Steuerbereich

V10 R1 TRM SoftGate-SIP 21.06.2022 13:23:16
0 ) 1-50-5 pzksgw50.A9.205 BRASOV 6d 1h 18m

Meniibereich

Dieser Bereich wird fur die Navigation innerhalb eines Moduls verwendet.
Welche Menueintrage dort angezeigt werden, hangt vom gewahlten Modul ab.
Modulbereich

Dieser Bereich zeigt die zur Verfiigung stehenden Module an. Die Module sind:
Konfiguration, Wartung, Hilfe und Abmelden. Durch Klicken auf den Namen des
Moduls erscheinen im MenUbereich die zugehdérigen Menleintrage.

Dialog- und Eingabebereich

In diesem Bereich erscheinen nach Auswahlen des Moduls und des MenUein-
trages die jeweiligen Einstellungsdialoge.

Steuerbereich

Am unteren Rand finden Sie einige standig angezeigte Statusinformationen. Zur
Bedeutung der Symbole siehe Abschnitt 2.3.2, "Symbole im Steuerbereich des
WBM-Fensters".

2.3.2 Symbole im Steuerbereich des WBM-Fensters

Im Statusbereich werden laufend Steuer- und Statusinformationen
bereitgestellt. Ein Beispiel hierfir zeigt die unten stehende Abbildung:

V10 R1 TRM SoftGate-SIP 21.06.2022 13:26:19
O 1-50-5 pzksgw50.A9.205 BRASOV 6d 1h 21m

Es gibt folgende Steuersymbole:
Reset-Symbol (1)

Dieses Symbol kann folgende Zustande annehmen:

P31003-H31B0-M104-01-00A9, 07/2024
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WBM

Wei/grau: Die Dateneingabe ist gesperrt. Der Benutzer kann
Daten lesen aber keine Eintrdge andern.

WeiB/schwarz: Die Dateneingabe ist aktiviert. Durch das
Klicken auf dieses Symbol wird ein Neustart der vHG 3500 HFA

ausgelost.

Aktivitats-Symbol (2)

Das Symbol leuchtet griin, wenn eine Verbindung zum Webserver des WBMs
besteht. Wenn keine Verbindung besteht, blinkt das Symbol rot.

AuBerdem werden folgende Statusinformationen angezeigt:

» Zustandsinformation der ITIL-Version (3),

» Zugangskategorie des Benutzers und Systemversion (4),

* Name der Baugruppe und Aufstellungsort (5),

» Systemdatum und -uhrzeit sowie Zeit seit dem letzten Neustart (6).

2.3.3 Dialogelemente

Im WBM kommen die folgenden Dialogelemente vor:

Eingabefelder

aben von numerischen oder alphanumerischen
Ih Werten. Vor, hinter oder Uber dem Feld steht die zugehdrige
Feldbeschriftung. Bei Passwortfeldern werden zur
Sicherheit nur einheitliche Symbole wie Sternchen fiir jedes
eingegebene Zeichen angezeigt. Nicht auf der Tastatur

verfligbare Zeichen kénnen unter Microsoft Windows z.B.
Uber die Zeichentabelle eingefugt werden.

Auswahlfelder

(im nebenstehenden Bild link geschlosen, rechts getffnet)
Auf den Pfeil klicken, um die Liste zu 6ffnen oder zu
schlieRen. Den gewtunschten Eintrag mit der Maus

anklicken.

Kontrollkastchen

(im nebenstehenden Bild oben ausgeschaltet, unten

I_ eingeschaltet): Vor, hinter oder iber dem Feld steht
die zugehorige Feldbeschriftung. Anklicken, um die
p entsprechende Option ein- oder auszuschalten. Es kénnen

mehrere Kontrollkastchen aktiviert sein.

P31003-H31B0-M104-01-00A9, 07/2024
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WBM

Radio-Buttons

(im nebenstehenden Bild oben ausgeschaltet, unten einge-

O i-":‘hschaltet): In einer zusammengehdrigen Gruppe solcher
Elemente ist stets eines eingeschaltet und alle anderen
ausgeschaltet. Vor, hinter oder Uber dem Feld steht die
zugehorige Feldbeschriftung. Anklicken, um die entspre-
chende Funktion einzuschalten.

Dreiecke

p WAN
¥ LAN Interfaces

Management

Menipunkte

p WAN
¥ LAN Intertaces

Management

Schaltflachen

Riickaa Bei Anklicken wird die Aktion ausgefiihrt, die als Text auf
uc QEII'IQJIQ Schaltflache steht. Die Texte sind selbsterklarend, wie
z.B. Riickgéngig oder Ubernehmen.

Sortierreihenfolge

. In einer Tabelle kann durch Anklicken des Dreiecks neben
Dateiname ger Uberschrift in einem Tabellenkopf die Sortierreihenfolge
in der darunterliegenden Spalte geandert werden, z.B.

| 111 alphabetisch aufsteigend oder absteigend.

P31003-H31B0-M104-01-00A9, 07/2024
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Konfiguration
Grundeinstellungen

3 Konfiguration

WBM-Pfad
WBM > Konfiguration
Das Modul Konfigurationwird angezeigt

Das Modul Konfiguration dient zum Festlegen der Eigenschaften des
vHG 3500 HFA Gateways (Grundeinstellungen) und zum Verwalten des
Leistungsmerkmals Signaling & Payload Encryption (SPE).
Auswahlmaoglichkeiten im Modul Konfiguration

1) Grundeinstellungen SPE

3.1 Grundeinstellungen

3.1.1 Gateway

Im Menl Grundeinstellungen kénnen grundsatzliche Daten der vHG 3500 HFA
eingegeben werden.

WBM-Pfad

WBM > Konfiguration > Grundeinstellungen

Das Menu Grundeinstellungen wird angezeigt.

Menii Grundeinstellungen
Die folgenden Optionen werden in diesem Menu angezeigt:

1) Gateway

WBM-Pfad

WBM > Konfiguration > Grundeinstellungen > Gateway

Der Dialog Gateway-Eigenschaften wird angezeigt: In diesem Dialog kénnen
Sie Grunddaten eingeben.

Eingabefelder

In diesem Dialog gibt es die folgenden Eingabefelder:

+ System-Name: In dieses Feld ist der Name der vHG 3500 HFA einzugeben,
z.B. wenn an einem OpenScape 4000 SoftGate mehrere vHG 3500 HFA
betrieben werden.

* Gateway-Standort. Schreibgeschitzt. In diesem Feld wird der Standort der
vHG 3500 HFA angezeigt.

Schaltflachen

Dieser Dialog enthéalt folgende Schaltflachen:

+ Ubernehmen: Die Eingaben werden gespeichert.

* Riickgéngig: Die Eingaben werden verworfen und auf die Defaultwerte
zurlckgesetzt.

P31003-H31B0-M104-01-00A9, 07/2024
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3.2 SPE

Konfiguration
SPE

Durch SPE (Signaling & Payload Encryption) werden VolP-Nutz- und Signalisie-
rungsdatenstrome von und zur vHG 3500 HFA verschlisselt. Diese Funktion
basiert auf einem asymmetrischen Verschliisselungsprozess. Offentliche und
private Schllssel werden flr diese Art von Prozess verwendet.

Die einzelnen VolP-Clients und Gateways, z. B. vHG 3500 HFA, missen

im Kommunikationssystem identifizierbar sein. Dazu werden Zertifikate mit
privaten oder 6ffentlichen Schllsseln verwendet. Zertifikate werden entweder
von einer Kunden-PKI-Zertifizierungsstelle (RA/CA) oder von der internen
Zertifizierungsstelle (CA) des DLS-Servers erstellt. Der DLS-Server sendet die
Dateien mit diesen Zertifikaten an den Gateway-DLS-Client.

Je nach Anforderung kdnnen Sicherheitseinstellungen zur Bewertung der Zerti-
fikate und zur Verschlisselung von Datenstromen aktiviert oder deaktiviert
werden. So wird die Verschlisselungssicherheit erhdht oder verringert.
WBM-Pfad

WBM > Konfiguration > SPE

Das Menu SPE wird angezeigt.

SPE Menii
Die folgenden Optionen werden in diesem Menu angezeigt:

1) Keycert importieren Keycert anzeigen Keycert [0schen SPE-
Sicherheitseinstellung fur HFA

3.2.1 Keycert importieren

NOTICE: Wenn Sie ein Zertifikat zum ersten Mal mit aktivem
SPE importieren, wird automatisch ein Neustart durchgefihrt.

Unterstitzte Public Key Algorithmen fur SPE-Zertifikate sind
* RSA mit einer Mindestschlissellange von 2048 Bit.

+ ECDSA

WBM-Pfad

WBM > Konfiguration > SPE > Schlisselzertifikat importieren

Der Dialog Laden eines SPE Key Zertifikats tiber HT TP wird angezeigt. In
diesem Dialog kdnnen Sie ein SPE-Schlusselzertifikat importieren, indem Sie
das Entschlisselungskennwort und den Dateinamen eingeben. Die Datei mit
dem Zertifikat stammt von einer Kunden-PKI-Zertifizierungsstelle (RA/CA) oder
der internen DLS-Server-Zertifizierungsstelle (CA) und muss im PEM- oder
PKCS#12-Format vorliegen.

Eingabefelder

In diesem Dialog gibt es die folgenden Eingabefelder:

» Entschliisselungskennwort. Geben Sie in diesem Feld das Kennwort ein,
das bei der Erstellung der PEM- oder PKCS#12-Datei verwendet wurde.
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Konfiguration

» Datei mit Zertifikat und privatem Schliissel (PEM oder PKCS#12-Format): In
dieses Eingabefeld sind der Pfad und der Name der Datei, die das Zertifikat
enthalt, einzugeben. Uber die Schaltfliche Durchsuchen kann die Datei
auch ausgewahlt werden.

Schaltflachen
In diesem Dialog gibt es die folgenden Schaltflachen:

» Fingerabdruck des Zertifikats anzeigen: Durch Priifen des Fingerabdrucks
kann festgestellt werden, ob ein unverandertes Zertifikat vorliegt oder ob es
verandert wurde.

» Zertifikat aus Datei importieren: Das Zertifikat wird aus der im oben
genannten Eingabefeld angegebenen Datei importiert.

Vorgehensweise
Fihren Sie die folgenden Schritte aus, um ein SPE-Zertifikat zu laden:

1) Wahlen Sie: WBM > Konfiguration SPE > Schllsselzertifikat importieren.
Laden eines SPE Key Zertifikats (iber HTTP wird angezeigt. Folgende
Felder kdnnen bearbeitet werden:

» Entschliisselungskennwort. Geben Sie in diesem Feld das Kennwort ein,
das bei der Erstellung der PEM- oder PKCS#12-Datei verwendet wurde.

» Datei mit Zertifikat und privatem Schliissel (PEM oder PKCS#12-Format):
Geben Sie den Pfad und den Dateinamen der Datei ein, die die zu
importierenden Zertifikatsdaten enthalt. Klicken Sie auf Durchsuchen, um
einen Dialog zur Suche nach der Datei zu 6ffnen.

2) Klicken Sie auf Fingerabdruck des Zertifikats anzeigen. Ein Fenster mit dem
Fingerabdruck des zu importierenden Zertifikats wird angezeigt:

a) Uberpriifen Sie den Fingerabdruck (Hexadezimalzahl). Wenn das
Zertifikat geandert wird, andert sich immer der Fingerabdruck. Nur ein
unveranderter Fingerabdruck ist eine Gewahr fir ein unverandertes
Zertifikat. Sind die beiden Fingerabdriicke nicht identisch, dann liegt
wahrscheinlich ein Angriffsversuch vor. In diesem Fall darf der Schlussel
nicht mehr verwendet werden; dariiber hinaus sind die festgelegten
MalRnahmen zu ergreifen.

b) Klicken Sie auf OK, um das Fenster mit dem Fingerabdruck zu schlie3en.

3) Klicken Sie auf Zertifikat aus Datei importieren, wenn Sie mit der Priifung
des Fingerabdrucks zufrieden sind. Importieren Sie das Zertifikat nicht, falls
der Fingerabdruck nicht Ihren Erwartungen entspricht.

3.2.2 Keycert anzeigen
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WBM-Pfad

WBM > Konfiguration > SPE > Keycert anzeigen

Der Dialog Zertifikatsinformationen wird angezeigt. In diesem Dialogfeld kénnen
Sie das SPE-Zertifikat sehen, z. B. um es zu testen.

Angezeigte Daten

Die folgenden Zertifikatsdaten werden angezeigt:

» Allgemeine Daten: Name des Zettifikats, Zertifikatstyp, Seriennummer des
Zettifikats, Seriennummer des Zertifikats (hex), Signatur-Algorithmus-Typ,
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Beginn der Zertifikatsgliltigkeit (GMT), Ende der Zertifikatsgliltigkeit (GMT),
CRL-Verteilungspunkt

» Ausgestellt durch CA: Land (C), Organisation (O), Organisationseinheit
(OU), Aligemeiner Name: (CN)

» Antragsteller: Land (C), Organisation (O), Organisationseinheit (OU), Allge-
meiner Name: (CN)

» Alternativer Antragstellername

» Verschliisselungsdaten mit éffentlichem Schliissel: Ldnge des 6ffentlichen
Schliissels, Offentlicher Schliissel, Fingerabdruck

3.2.3 Keycert Ioschen

WBM-Pfad
WBM > Konfiguration SPE > Keycert I6schen

Der Dialog Zertifikat fiir SPE I6schen wird angezeigt. In diesem Dialogfeld
kénnen Sie das SPE-Zertifikat entfernen, z. B. wenn ein neues Zertifikat
bendtigt wird.

Schaltflachen

Dieser Dialog enthalt folgende Schaltflachen:

» Léschen: Das SPE-Zertifikat kann nach einer Warnung gel6éscht werden.
» Abbrechen Der Léschvorgang wird abgebrochen.

Vorgehensweise

Fihren Sie die folgenden Schritte aus, um ein SPE-Zertifikat zu entfernen:

1) Auswahlen: WBM > Konfiguration SPE > Keycert I6schen. Eine Warnung
wird angezeigt. Zu Priifzwecken wird auRerdem der Name des Zertifikats
angegeben.

2) Kilicken Sie auf Léschen und im Bestatigungsdialog auf OK.

3.2.4 SPE-Sicherheitseinstellung fur HFA

WBM-Pfad
WBM > Konfiguration > SPE > SPE-Sicherheitseinstellung fur HFA

Der Dialog SPE-Sicherheitseinstellung &ndern wird angezeigt. In diesem Dialog
koénnen die Sicherheitseinstellungen fir Signalling und Payload Encryption
(SPE) an die Sicherheitsanforderungen des Kunden angepasst werden. Dies
betrifft die Verschlisselung der Signalisierungs- und der Nutzdaten bei der
Kommunikation zwischen der vHG 3500 HFA/VHG 3500 HFA und den VolP-
Clients sowie zwischen zwei vHG 3500 HFA.

Dropdownlisten, Eingabefelder, Kontrollkastchen

In diesem Dialog werden folgende Einstellungen angezeigt:

* Minimale Ldnge der RSA-Schliissel: Sie kdnnen 512, 1024 und 2048aus-
wahlen. Je gréRer dieser Wert ist, desto sicherer ist der Schlissel.

* Maximales Intervall fiir Schliissel-Neuverhandlung [Stunden]: Dieser Wert
gibt an, wie lange ein bestimmter Schlussel fur die Verschlusselung der
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Signalisierungs- und Nutzdaten verwendet werden soll. Wenn diese Zeit
verstrichen ist, wird ein neuer Schlissel definiert.

» Sichere Neuaushandlung erzwingen (RFC 5746). Aktivieren durch Kontroll-
kastchen.

¢ TLS-Protokollversion: Sie konnen TLS 1.2 mit Fallback auf TLS 1.0
(Standardeinstellung), Nur TLS 1.0 oder Nur TLS 1.2 auswéhlen.

TLS 1.2 Chiffrenauswahl

« Schlusselvereinbarung: Wahlen Sie mit oder ohne Perfect Forward Secrecy.

» Verschliisselung: Wahlen Sie AES-128 mit Fallback auf AES-256 oder Nur
AES-256.

» AES-Betriebsmodus: Wahlen Sie GCM bevorzugt, mit Fallback auf CBC,
Nur GCM oder Nur CBC.

TLS-Parameter

» Zertifikatspriifungsstufe: Keine, vertrauenswiirdig oder vollstdndig
» Zertifikatspriifung mit CRL-Priifung erforderlich: Aktivieren/Deaktivieren
* Priifung des Antragstellers: Aktivieren / Deaktivieren

Schaltflachen
Dieser Dialog enthalt folgende Schaltflachen:

+ Ubernehmen: Die Eingaben werden gespeichert.

* Rickgéngig: Die Eingaben werden verworfen und auf die Defaultwerte
zurlckgesetzt.

Vorgehensweise
Um die SPE-Sicherheitseinstellungen zu andern, gehen Sie wie folgt vor:

1) Auswahlen: WBM > Konfiguration SPE > SPE-Sicherheitseinstellung fir
HFA. Der Dialog SPE-Sicherheitseinstellung &ndern wird angezeigt.

2) Nehmen Sie die gewlinschten Einstellungen vor, siehe Abschnitt
aDropdownlisten, Eingabefelder, Kontrollkastchen".

3) Klicken Sie auf Ubernehmen und im Bestétigungsdialog auf OK.
Die geanderten Daten werden in die Konfiguration ibernommen.
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4 Wartung

4.1 SW-Update

Wartung
SW-Update

Das Modul Wartung stellt Funktionen fiir die Wartung und Administration der
vHG 3500 HFA zur Verfligung. Dazu gehoéren das Durchfiihren von Software-
Updates, das Sichern der Konfiguration und das Erstellen eines Secure Trace.
WBM-Pfad

WBM > Wartung

Das Modul Wartung wird gedffnet.

Auswahlmaoglichkeiten im Modul Wartung
1) SW-Update Backup/Restore Secure Trace DLS Client

Im Menl SW-Update (SW: Software) werden Funktionen zum Anzeigen der
Software-Version, fir das Software-Update und fir die Software-Aktivierung der
vHG 3500 HFA zur Verfligung gestellt.

WBM-Pfad

WBM > Wartung > SW-Update

Das Menlu SW-Update wird geéffnet.

Menii SW-Update
In diesem Ment gibt es die folgenden Auswahlmaoglichkeiten:

1) SW-Version anzeigen

4.1.1 SW-Version anzeigen

WBM-Pfad
WBM > Wartung > SW-Update > SW-Version anzeigen

Der Dialog Softwareversion wird angezeigt. Dieser Dialog enthalt Details tber
die momentan installierten Software- und Hardwareversionen.

Angaben
Im Einzelnen werden folgende Angaben gemacht:

» System Version (PBX): Dieser Bereich zeigt die OpenScape 4000 Version
unter:
» System Version

» Plattform Version: Dieser Bereich zeigt an, auf welcher Hardware der
vHG 3500 HFA lauft, z.B. OpenScape Access 500. Die Angaben dazu sind:

* Hardware, Platform Deployment, Platform Version, Importierte Platform
Version, OS-Update Status

+ SoftGate Version: Dieser Bereich zeigt die installierten Software und Load-
wareversionen an. Das sind:

» Softwareversion, Loadwarename, Loadwarevariante, APS-Version
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Backup/Restore

4.2 Backup/Restore

» SoftGate Komponentenversionen: Dieser Bereich zeigt die installierten
SoftGate-Komponenten ihre Versionen. Das sind:

* IMS SVN Version, SoftGate SVN Version, CLA Version, Soco-common
Version, OpenSIPS Version

« Zusatzliche Packageversionen: Dieser Bereich zeigt zusatzlich bendtigte
Software und ihre Versionen. Das ist:

» Java Version

Im MenU Backup/Restore kann die Konfiguration und die Sicherheitskonfigu-
ration der vHG 3500 HFA lokal gesichert (exportiert) werden. Diese lokale
Sicherung kann geladen (importiert) und anschliel3end aktiviert werden.
WBM-Pfad

WBM > Wartung > Backup/Restore

Das Menu Backup/Restore wird gedffnet.

Menii Backup/Restore
In diesem Meni gibt es die folgenden Auswahlmaoglichkeiten:

1) Export Konfiguration Export Sicherheitskonf. Import Konfiguration Import
Sicherheitskonf.

4.2.1 Export Konfiguration

WBM-Pfad

WBM > Wartung > Backup/Restore > Export Konfiguration

Der Dialog Konfiguration exportieren wird angezeigt. In diesem Dialog kann die
Konfiguration der vHG 3500 HFA lokal gesichert (exportiert) werden.
Schaltflachen

In diesem Dialog gibt es die folgenden Schaltflachen:

+ Ubernehmen: Das Exportieren der Konfiguration wird gestartet.

* Riickgéngig: Das Exportieren der Konfiguration wird abgebrochen.
Vorgehen

Fuhren Sie zum Exportieren der Konfiguration die folgenden Schritte durch:

1) Klicken Sie auf die Schaltfliche Ubernehmen. Die Konfiguration wird in
eine zip-Datei exportiert. Es erscheint ein Fenster Dateidownload mit einer
Abfrage, ob die zip-Datei gedffnet oder gespeichert werden soll.

2) Klicken Sie auf die Schaltflache Speichern und wahlen Sie den gewilinschten
Ordner fiir die Datei aus. Klicken Sie dann auf die Schaltflache OK. Die zip-
Datei wird gespeichert.
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4.2.2 Export Sicherheitskonf.

WBM-Pfad

WBM > Wartung > Backup/Restore > Export Sicherheitskonf.

Der Dialog Sicherheitskonfiguration exportieren wird angezeigt. In diesem
Dialog kann die Sicherheitskonfiguration der vHG 3500 HFA lokal gesichert
(exportiert) werden.

Schaltflachen

In diesem Dialog gibt es die folgenden Schaltflachen:

 Ubernehmen: Das Exportieren der Sicherheitskonfiguration wird gestartet.
» Riickgéngig: Das Exportieren der Sicherheitskonfiguration wird

abgebrochen.
Vorgehen

Fihren Sie zum Exportieren der Sicherheitskonfiguration die folgenden Schritte
durch:

1) Klicken Sie auf die Schaltflache Ubernehmen. Die Sicherheitskonfiguration
wird in eine zip-Datei exportiert. Es erscheint ein Fenster Dateidownload mit
einer Abfrage, ob die zip-Datei gedffnet oder gespeichert werden soll.

2) Kiicken Sie auf die Schaltflache Speichern und wahlen Sie den gewlinschten
Ordner fir die Datei aus. Klicken Sie dann auf die Schaltflache OK. Die zip-
Datei wird gespeichert.

4.2.3 Import Konfiguration

WBM-Pfad
WBM > Wartung > Backup/Restore > Import Konfiguration

Der Dialog Konfiguration importieren wird angezeigt. In diesem Dialog kann
die zuvor lokal gesicherte Konfiguration der vHG 3500 HFA wieder importiert
werden.

Eingabefeld

In diesem Dialog gibt es das folgende Eingabefeld:

» Dateiname: In dieses Eingabefeld sind der Pfad und der Name der Datei
einzugeben, welche die zu importierende Konfiguration enthalt. Uber die
Schaltflache Durchsuchen kann die Datei auch ausgewahlt werden.

Schaltflachen

In diesem Dialog gibt es die folgenden Schaltflachen:

» Laden: Die angegebene Konfigurationsdatei wird geladen.

* Rlickgéngig: Der eingegebene Pfad und der Dateiname werden geldscht.

Vorgehen

Fahren Sie zum Importieren einer Konfigurationsdatei die folgenden Schritte
durch:
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Secure Trace

1) Geben Sie den Pfad und den Namen der Konfigurationsdatei ein oder
wahlen Sie Uber die Schaltflache Durchsuchen die Datei aus.

2) Kiicken Sie auf die Schaltflache Laden. Die Konfigurationsdatei wird
geladen.

IMPORTANT: Damit alle Konfigurationsanderungen wirksam
werden, muss vHG 3500 HFA neu gestartet werden.

4.2.4 Import Sicherheitskonf.

4.3 Secure Trace

WBM-Pfad

WBM > Wartung > Backup/Restore > Import Sicherheitskontf.

Der Dialog Sicherheitskonfiguration importieren wird angezeigt. In diesem
Dialog kann die zuvor lokal gesicherte Sicherheitskonfiguration der

vHG 3500 HFA wieder importiert werden.

Eingabefeld

In diesem Dialog gibt es das folgende Eingabefeld:

» Dateiname: In dieses Eingabefeld sind der Pfad und der Name der Datei
einzugeben, welche die zu importierende Sicherheitskonfiguration enthalt.
Uber die Schaltflache Durchsuchen kann die Datei auch ausgewahlt werden.

Schaltflachen

In diesem Dialog gibt es die folgenden Schaltflachen:

» Laden: Die angegebene Datei wird geladen.
* Riickgéangig: Der eingegebene Pfad und der Dateiname werden geldscht.

Vorgehen

Fihren Sie zum Importieren einer Sicherheitskonfiguration die folgenden
Schritte durch:

1) Geben Sie den Pfad und den Namen der Datei ein, welche die zu importie-
rende Sicherheitskonfiguration enthalt oder wahlen Sie iber die Schaltflache
Durchsuchen die Datei aus.

2) Kilicken Sie auf die Schaltflache Laden. Die Datei wird geladen.

IMPORTANT: Damit alle Konfigurationsanderungen wirksam
werden, muss vHG 3500 HFA neu gestartet werden.

Ein Secure Trace dient zum Ermitteln von Stérungen im
Kommunikationssystem. Durch den Secure Trace werden Aufzeichnungen
Uber verschlisselte VolP-Nutz- und Signalisierungsdatenstrome vom und zum
vHG 3500 HFA angefertigt.
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Der Secure Trace enthalt verschliisselte Aufzeichnungen. Diese
Aufzeichnungen kénnen vom Entwickler durch einen Schliissel entschliisselt
werden.

WBM-Pfad
WBM > Wartung > Secure Trace

Das Menl Secure Trace wird getffnet.

Menii Secure Trace
In diesem Menl gibt es die folgenden Auswahlmaoglichkeiten:

1) Zertifikat importieren Zertifikat anzeigen Status Trace starten Trace stoppen

Prinzipieller Ablauf der Secure Trace-Erstellung
Zum Erstellen eines Secure Trace ist der folgende Ablauf einzuhalten:

1) Der Servicetechniker stellt ein Problem im Netzwerk des Kunden fest. In
einer Besprechung mit dem Entwickler wird die Notwendigkeit erkannt, einen
Secure Trace zu erzeugen.

2) Der Kunde wird von der Notwendigkeit informiert und muss bestatigen, dass
er informiert wurde. Danach gibt der Kunde eine Bestellung zum Erzeugen
eines Secure Trace auf, in der Beginn und Ende (mit Datum und Uhrzeit) der
Uberwachung genannt sind.

3) Die Entwicklung erstellt ein Schlisselpaar, das aus dem &ffentlichen
Schlissel und dem privaten Schllssel besteht. Mit dem Schllsselpaar kann
nur ein einziger Secure Trace erstellt werden. Die Zertifikate werden folgen-
dermalen verwendet:

4) + Das Zertifikat mit dem privaten Schllssel ist streng geheim und kann nur

von autorisierten Entwicklern benutzt werden (Whitelist).

+ Das Zertifikat mit dem 6ffentlichen SchllUssel wird an den Servicetech-
niker Gbergeben bzw. kann von der HiSat Homepage (https://hisat.global-
intra.net/wiki/index.php/SecureTrace) heruntergeladen werden.

5) Der Servicetechniker informiert den Kunden tber den Beginn der Trace-
Aktivitaten. Der Kunde muss die betroffenen Teilnehmer informieren.

IMPORTANT: Das Aufzeichnen von Gesprachen und
Verbindungsdaten ist ein Straftatbestand, wenn die betroffenen
Teilnehmer nicht informiert wurden!

1) Der Servicetechniker stellt den Gateways vHG 3500 HFA, fiir die ein Secure
Trace zu erstellen ist, das Zertifikat zur Verfligung, siehe Abschnitt 4.3.1,
"Zertifikat importieren".

2) Der Servicetechniker aktiviert die Secure Trace-Funktion, siehe Abschnitt
4.3.4, "Trace starten". Ein Secure Trace wird erstellt. Die Aktivierung und die
spatere Deaktivierung (Abschnitt 4.3.5, "Trace stoppen") werden von den
beteiligten Kommunikationssystemen protokolliert.

3) Nachdem der Secure Trace erstellt wurde, wird der Kunde tber das Ende
der Trace-Aktivitaten informiert. Der Servicetechniker entfernt das Zertifikat
vom System.

4) Der Secure Trace wird dem Entwickler zur Verfigung gestellt.

5) Der Entwickler entschliisselt den Secure Trace, indem er den privaten
Schlissel anwendet. Danach analysiert er die entschliisselten
Aufzeichnungen.
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6) Nach dem Ende der Analyse missen alle relevanten Materialien und
Daten auf eine sichere Art und Weise zerst6rt werden. Dies beinhaltet auch
das Zerstoren des privaten Schlissels, damit eine eventuell angefertigte
unerlaubte Kopie des Secure Trace nicht mehr entschlisselt werden kann.

4.3.1 Zertifikat importieren
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WBM-Pfad
WBM > Wartung > Secure Trace > Zertifikat importieren

Der Dialog Laden des Secure Trace Zetrtifikats tiber HTTP wird angezeigt. In
diesem Dialog kann ein Secure Trace-Zertifikat importiert werden. Dieses Zerti-
fikat ist die Voraussetzung dafir, dass ein Secure Trace erstellt werden kann.
Der Servicetechniker bekommt es vom Entwickler. Es enthalt den 6ffentlichen
Schlissel und muss im PEM- oder im binaren Format vorliegen. Das Zertifikat
ist maximal einen Monat guiltig.

Eingabefeld
Dieser Dialog enthalt das folgende Eingabefeld:

» Datei mit dem Zertifikat (PEM- oder Bindr-Format): In dieses Eingabefeld
sind der Pfad und der Name der Datei, die das Zertifikat enthalt, einzugeben.
Uber die Schaltflache Durchsuchen kann die Datei auch ausgewahlt werden.

Schaltflachen
Dieser Dialog enthalt die folgenden Schaltflachen:

* Fingerabdruck des Zertifikats anzeigen: Durch Prifen des Fingerabdrucks
kann festgestellt werden, ob ein unverandertes Zertifikat vorliegt oder ob es
verandert wurde.

» Zertifikat aus Datei importieren: Das Zertifikat wird aus der im oben
genannten Eingabefeld angegebenen Datei importiert.

Vorgehen
Fuhren Sie zum Importieren des Zertifikats die folgenden Schritte durch:

1) Wahlen Sie: WBM > Wartung > Secure Trace > Zertifikat importieren. Der
Dialog Laden des Secure Trace Zertifikats iiber HTTP wird angezeigt.

2) Wabhlen Sie Uber die Schaltflache Durchsuchen die Datei aus, die das Zerti-

fikat enthalt und bestétigen Sie mit Offnen. Die Datei wird geladen.

3) Klicken Sie auf Fingerabdruck des Zertifikats anzeigen. Ein Fenster mit dem

Fingerabdruck des zu importierenden Zertifikats wird angezeigt:

4) a) Prifen Sie den Fingerabdruck (hexadezimale Zahl). Wenn ein Zertifikat
verandert wurde, andert sich immer der Fingerabdruck. Nur ein unveran-
derter Fingerabdruck ist eine Gewahr fiir ein unverandertes Zertifikat.
Sind die beiden Fingerabdricke nicht identisch, dann liegt wahrscheinlich
ein Angriffsversuch vor. In diesem Fall darf der Schlussel nicht mehr
verwendet werden; darlber hinaus sind die festgelegten Ma3nahmen zu
ergreifen.

Klicken Sie auf OK, um das Fenster mit dem Fingerabdruck zu schlieRen.

5) Klicken Sie auf Zertifikat aus Datei importieren, wenn Sie mit der Priifung
des Fingerabdrucks zufrieden sind. Importieren Sie das Zertifikat nicht, falls
der Fingerabdruck nicht Ihren Erwartungen entspricht.

P31003-H31B0-M104-01-00A9, 07/2024

OpenScape 4000, vHG 3500 HFA flir OpenScape 4000 SoftGate, Administratordokumentation



Wartung

Das Erstellen des Secure Trace ist nun moglich.

4.3.2 Zertifikat anzeigen

4.3.3 Status

4.3.4 Trace starten

WBM-Pfad
WBM > Wartung > Secure Trace > Zertifikat anzeigen

Der Dialog Zertifikatsinformationen wird angezeigt. In diesem Dialog kann das
Secure Trace-Zertifikat angezeigt werden, z.B. um es zu Uberprifen.

Angezeigte Daten
Es werden die folgenden Daten aus dem Zertifikat angezeigt:

» Allgemeine Daten: Name des Zertifikats, Zertifikatstyp, Seriennummer des
Zertifikats, Seriennummer des Zertifikats (hex), Signatur-Algorithmus-Typ,
Beginn der Zertifikatsgliltigkeit (GMT), Ende der Zertifikatsgliltigkeit (GMT),
CRL-Verteilungspunkt

» Ausgestellt durch CA: Land (C), Organisation (O), Organisationseinheit
(OU), Allgemeiner Name (CN)

» Antragsteller. Land (C), Organisation (O), Organisationseinheit (OU), Allge-
meiner Name (CN)

» Alternativer Antragstellername

« Daten des 6ffentl. Schliissels: Lénge des éffentl. Schliissels, Offentlicher
Schliissel, Fingerabdruck

WBM-Pfad

WBM > Wartung > Secure Trace > Status

Der Dialog Secure Trace Status wird angezeigt. In diesem Dialog kénnen Sie
feststellen, ob gerade ein Secure Trace erstellt wird.

Angezeigte Daten

Es werden die folgenden Daten angezeigt:

» Secure Trace aktiviert. Diese Zeile zeigt an, ob gerade ein Secure Trace
erstellt wird.

* Automatischer Deaktivierungszeitpunkt. Diese Zeile zeigt an, wann der
Secure Trace voraussichtlich erstellt ist und die Secure Trace-Funktion
automatisch deaktiviert wird.

» Secure Trace fiir folgende Protokolle: Diese Zeile zeigt an, fur welche Proto-
kolle der Secure Trace erstellt wird. Das kann sein: Media Server (SRTP).

WBM-Pfad

WBM > Wartung > Secure Trace > Trace starten
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4.3.5 Trace stoppen

Der Dialog Secure Trace einschalten wird angezeigt. In diesem Dialog kann der
Secure Trace gestartet werden. Dazu missen die folgenden Voraussetzungen
vorliegen:

» Der Secure Trace ist noch nicht aktiviert.
» Der Kunde hat die Erstellung des Secure Trace veranlasst und méchte seine
Secure Trace Aktivierungs-Passphrase in das WBM eingeben.

« Sie haben einen o6ffentlichen Schliissel vom Entwickler bekommen und in
das WBM geladen.

Eingabefelder und Kontrollkdstchen

» Start Parameter:

» — Secure Trace Aktivierungs-Passphrase: Um die Nutzung der Secure
Trace-Funktion zu begrenzen, wird die Aktivierung durch eine besondere
Passphrase, die nur der Kunde kennt, geschiitzt. Somit ist diese
Passphrase der Schlissel des Kunden und das Zertifikat der Schlissel
des Servicetechnikers. Beide Schlussel sind notwendig, um die Secure
Trace-Funktion zu aktivieren.

Eine Passphrase ist ein aus mehreren Woértern bestehendes Passwort mit
einer maximalen Lange von 20 Zeichen.

— Dauer des Secure Trace (Min.): Das Eingeben der Dauer des Secure
Trace (in Minuten) ist unbedingt erforderlich.

» Secure Trace fiir folgende Protokolle:

* — MediaServer (SRTP): Der Secure Trace fir MediaServer wird erstellt.
Das Protokoll SRTP (Secure Real-Time Transport Protocol) dient der
verschlisselten Ubertragung tber IP-basierte Netze und verwendet AES
(Advanced Encryption Standard) fir die Verschliisselung.

Schaltflache

In diesem Dialog gibt es die folgende Schaltflache:

» Secure Trace einschalten: Der Secure Trace wird gestartet. Die oben
genannten Voraussetzungen fiir das Starten des Secure Trace miissen
vorliegen.

Vorgehen
Fihren Sie zum Starten des Secure Trace die folgenden Schritte durch:

1) Priifen Sie, ob die oben genannten Voraussetzungen vorliegen.
2) Wahlen Sie: WBM > Wartung > Secure Trace > Trace starten. Der Dialog
Secure Trace einschalten wird angezeigt.

3) Geben Sie im Bereich Start Parameter die Secure Trace Aktivierungs-
Passphrase und die Dauer des Secure Trace (Min.) ein.

4) Aktivieren Sie das Protokoll MediaServer (SRTP).
5) Klicken Sie auf die Schaltflache Secure Trace einschalten. Der Secure Trace
wird fir die angegebene Zeitdauer erstellt.

WBM-Pfad

WBM > Wartung > Secure Trace > Trace stoppen
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4.4 DLS Client

Wartung
DLS Client

Der Dialog Secure Trace beenden wird angezeigt. In diesem Dialog kann ein
laufender Secure Trace gestoppt werden, wenn die unter Trace starten festge-
legte Zeitdauer noch nicht abgelaufen ist.

Schaltflache
In diesem Dialog gibt es die folgende Schaltflache:

» Secure Trace beenden: Der Secure Trace wird gestoppt.

Der DLS-Client dient der Administration von PKI-Daten und der QDC-Konfigu-
ration (DLS: Deployment Service oder Deployment- und Licencing Server, PKI:
Public Key Infrastructure, QDC: Quality of Service Data Collection).

WBM-Pfad
WBM > Wartung > DLS Client
Das Menu DLS Client wird getffnet.

Menii DLS Client
In diesem Men gibt es die folgenden Auswahlmaoglichkeiten:

1) DLS Einstellungen PIN Eingabe Bootstrapping zuriicksetzen DLS
kontaktieren

Bootstrapping

Durch das Bootstrapping soll eine auf Zertifikaten basierende zuverlassige SSL-
Verbindung zwischen DLS-Server und DLS-Client aufgebaut werden.

Ausgehend von einer Verbindungsanfrage des DLS-Clients an einen DLS-
Server sowie der darauffolgenden Antwort &*also einer noch unzuverlassigen
Verbindunga“, wird Gber die wechselseitige Authentifizierung und den
Austausch von Zertifikaten eine zuverlassige Verbindung aufgebaut (d. h.
Bootstrapping = ein einfaches System entwickelt sich zu einem komplexen

System aus sich selbst heraus).

Da sich auf die Verbindungsanfrage des DLS-Clients anstatt des gewollten
DLS-Servers auch ein anderer DLS-Server melden kdnnte, um die gewlinschte
Verbindung an sich zu ziehen, sind Sicherungsmaflnahmen notwendig. Mittels
AMO kann der DLS-Server (d. h. dessen IP-Adresse und Port) administriert
werden, den der DLS-Client kontaktieren soll.

Es wird empfohlen, den DLS-Client gegentiber dem DLS-Server durch
Eingeben einer Bootstrap-PIN am WBM des vHG 3500 HFA, die zuvor vom
DLS-Server per Zufall generiert wurde, zu autorisieren. Die Autorisierung

des DLS-Clients kann auch mit einer nicht einzugebenden systeminternen
Standard-PIN erfolgen, oder auf die Autorisierung mittels PIN kann auch ganz
verzichtet werden. Diese beiden Mdglichkeiten werden jedoch nicht empfohlen.

Nach dem Herstellen der zuverlassigen Verbindung werden die Zertifikate
ausgetauscht, s. u.
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Zertifikatsgenerierung und -verteilung fiir die Kommunikation zwischen
DLS-Client und DLS-Server:

Alle Zertifikate und privaten Schlissel fiir die verschliisselte Kommunikation
zwischen DLS-Client und DLS-Server werden durch eine selbst-signierende
Zertifizierungsstelle (CA) des DLS-Servers erzeugt und durch den DLS-Server
wahrend des Bootstrappings zum DLS-Client gesendet.

Die vom DLS-Server zum DLS-Client gesendete PKCS#12-Datei enthalt das
DLSC Client-Zertifikat, den darin enthaltenen privaten Schllissel und das Zerti-
fikat der Zertifizierungsstelle des DLS-Servers (DLSC CA-Zertifikat). Der DLS-
Server kann alle von ihm gelieferten Zertifikate zurlicklesen, jedoch nicht den
privaten Schlissel.

Zertifikatsgenerierung und -verteilung fiir die sichere Verbindung des
WBM zum DLS-Server:

Der Administrator sendet manuell das von der Kunden PKI-Zertifizierungsstelle
erstellte WBM-Zertifikat, das den privaten Schliissel enthalt, zum

OpenScape 4000 Assistant. Der OpenScape 4000 Assistant sendet dann
automatisch sein WBM-Zertifikat zu allen gateways. Mit diesem Zertifikat weist
sich dann der DLS-Client gegenliber dem DLS-Server aus.

4.4.1 DLS Einstellungen

Auler dem automatischen Registrieren des DLS-Client am DLS-Server mittels
der ContactMe-Antwort kann der DLS-Client auch manuell registriert werden.
Daflr missen Ihnen vom DLS-Server die IP-Adresse und der Port fur den
Bootstrapping-Modus bekannt sein. Die IP-Adresse und der Port des DLS-
Servers kdnnen mittels AMO konfiguriert werden. Diese Anderung wird erst
nach einem Neustart des vHG 3500 HFA wirksam.

Nach Setzen von IP-Adresse und Port des DLS-Servers erfolgt beim Neustart
(und jedem weiteren Neustart) ein einmaliger Versuch, durch Senden einer
Verbindungsanfrage das Bootstrapping einzuleiten.

Unter dem Menupunkt DLS kontaktieren kdnnen manuell weitere Verbindungs-
versuche eingeleitet werden. Falls noch kein Bootstrapping durchgefiihrt wurde,
wird dies dabei automatisch eingeleitet, andernfalls wird lediglich geprft, ob der
DLS erreichbar ist.

WBM-Pfad

WBM > Wartung > DLS Client > DLS Einstellungen

Der Dialog DLS Client Grundeinstellung &ndern wird geoffnet.

Eingabefeld
Im Bereich Aktuelle DLS Client Grundeinstellung gibt es folgendes Eingabefeld:

» Zeitintervall fiir ContactMe-Antwort: Zeit, die der DLS-Client nach Absenden
seiner Verbindungsanfrage wartet, um die ContactMe-Antwort vom DLS-
Server zu erhalten. Die Wartezeit muss begrenzt sein, damit ContactMe-
Antworten von ungewollten DLS-Servern nicht empfangen werden kénnen.

Anzeigen

In diesem Dialog gibt es die folgenden Anzeigen:
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4.4.2 PIN Eingabe

Wartung

Aktuelle DLS Client Grundeinstellung:

* — PIN fiir DLS-Bootstrapping erforderlich: Die PIN kann unter dem
Menupunkt PIN Eingabe eingegeben werden. Ja: Es wurde eine PIN
eingegeben. Nein: es wurde keine PIN eingegeben.

— Sichere Kommunikation mit DLS-Server: Aktiviert oder Deaktiviert

Aktuelle DLS Client Server Einstellung:

* — [IP-Adresse des DLS-Servers: IP-Adresse des DLS-Servers fur den
Bootstrapping-Modus kann mittels AMO konfiguriert werden. Ein Neustart
des vHG 3500 HFA ist erforderlich.

— Port des DLS-Servers: Port des DLS-Servers fir den Bootstrapping-
Modus kann mittels AMO konfiguriert werden. Ein Neustart des
vHG 3500 HFA ist erforderlich.

— Port fiir sichere Verbindung zum DLS-Server. Port des vHG 3500 HFA fur
eine sichere Verbindung zum DLS-Server

Schaltflachen
In diesem Dialog gibt es die folgenden Schaltflachen:

« Ubernehmen: Die geanderten Einstellungen werden gespeichert.
* Rlickgéngig: Die gednderten Einstellungen werden verworfen und auf den
Defaultwert zurlickgesetzt.

WBM-Pfad

WBM > Wartung > DLS Client > PIN Eingabe

Der Dialog Eingabe der Bootstrap PIN wird geoéffnet. In diesem Dialog kann die
vom DLS-Server per Zufall generierte Bootstrap PIN eingegeben werden.
Eingabefeld

In diesem Dialog gibt es folgendes Eingabefeld:

» Bootstrap PIN: Wenn in dieses Eingabefeld eine PIN eingegeben und durch
Klicken auf Ubernehmen gespeichert wurde, wird im Dialog DLS Client
Grundeinstellung &ndern (Menupunkt DLS Einstellungen) angezeigt, dass
fur das DLS-Bootstrapping eine PIN erforderlich ist.

Schaltflachen

In diesem Dialog gibt es die folgenden Schaltflachen:

« Ubernehmen: Die geanderten Einstellungen werden gespeichert.
* Rlickgéngig: Die geanderten Einstellungen werden verworfen und auf den
Defaultwert zurlickgesetzt.

4.4.3 Bootstrapping zurucksetzen

WBM-Pfad
WBM > Wartung > DLS Client > Bootstrapping zuriicksetzen

Der Dialog DLS Client Bootstrapping zurlicksetzen wird gedffnet.
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Schaltflache
In diesem Dialog gibt es die folgende Schaltflache:

» Bootstrapping zuriicksetzen: Das Bootstrapping des DLS-Clients wird
zurlickgesetzt.

4.4.4 DLS kontaktieren

Unter dem Menupunkt DLS kontaktieren kdnnen manuell weitere Verbindungs-
versuche zum DLS-Server eingeleitet werden. Falls noch kein Bootstrapping
durchgefihrt wurde, wird dies dabei automatisch eingeleitet, andernfalls wird
lediglich geprift, ob der DLS erreichbar ist.

WBM-Pfad

WBM > Wartung > DLS Client > DLS kontaktieren

Der Dialog DLS kontaktieren wird getffnet.

Menii DLS kontaktieren
In diesem Menl gibt es die folgenden Auswahlmaoglichkeiten:
1) DLSC Client-Zertifikate DLSC CA-Zertifikate

Dialog DLS kontaktieren
In diesem Dialog gibt es folgende Schaltflache:

* Kontaktieren: Der DLS-Server wird kontaktiert, um zu tberprifen, ob er noch
verflgbar ist.

4.4.4.1 DLSC Client-Zertifikate

Unter diesem Menipunkt befinden sich die DLSC Client-Zertifikate mit dem
privaten Schlissel. Mit diesen Zertifikaten weist sich der DLS-Client gegeniiber
dem DLS-Server aus. Wahrend des Bootstrapping-Modus bekommt der DLS-
Client das Zertifikat vom DLS-Server.

WBM-Pfad

WBM > Wartung > DLS Client > DLSC Client-Zertifikate

Das Menu DLSC Client-Zertifikate wird gedffnet.

Menii DLSC Client-Zertifikate

Unter diesem Menupunkt sind die einzelnen DLSC Client-Zertifikate
auswahlbar:

1. DLSC Client-Zertifikat
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4.4.4.2 1. DLSC Client-Zertifikat

WBM-Pfad

WBM > Wartung > DLS Client > DLSC Client-Zertifikate > 1. DLSC Client-Zerti-
fikat

Der Dialog Zertifikatsinformationen wird geé6ffnet.

Angezeigte Daten
Es werden die folgenden Daten aus dem Zertifikat angezeigt:

» Allgemeine Daten: Zertifikatstyp, Seriennummer des Zertifikats, Serien-
nummer des Zertifikats (hex), Signatur-Algorithmus-Typ, Beginn der Zertifi-
katsgliltigkeit (GMT), Ende der Zertifikatsgliltigkeit (GMT), CRL-Verteilungs-
punkt

» Ausgestellt durch CA: Land (C), Organisation (O), Organisationseinheit
(OU), Allgemeiner Name (CN)

» Antragsteller. Land (C), Organisation (O), Organisationseinheit (OU), Allge-
meiner Name (CN)

» Alternativer Antragstellername

« Daten des 6ffentl. Schliissels: Lénge des éffentl. Schliissels, Offentlicher
Schliissel, Fingerabdruck

4.4.4.3 DLSC CA-Zertifikate

Dieser Ordner enthalt die vom DLS-Server wahrend des Bootstrapping-Modus
gelieferten DLSC CA-Zertifikate.

WBM-Pfad

WBM > Wartung > DLS Client > DLSC CA-Zertifikate

Das MenlU DLSC CA-Zertifikate wird geoffnet.

Menii DLSC CA-Zertifikate

Unter diesem Menipunkt sind die einzelnen DLSC Client-Zertifikate
auswahlbar:

a1. CA-Zertifikat", 42. CA-Zertifikat"

4.4.4.4 31. CA-Zertifikat", 42. CA-Zertifikat"

WBM-Pfad

WBM > Wartung > DLS Client > DLSC Client-Zertifikate > &1. CA-Zertifikat", 42.
CA-Zertifikat"

Der Dialog Zertifikatsinformationen wird geéffnet.

Angezeigte Daten

Es werden die folgenden Daten aus dem Zertifikat angezeigt:
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32

» Allgemeine Daten: Zertifikatstyp, Seriennummer des Zertifikats, Signatur-
Algorithmus-Typ, Beginn der Zertifikatsgliltigkeit (GMT), Ende der Zertifikats-
gliltigkeit (GMT), CRL-Verteilungspunkt

» Ausgestellt durch CA: Land (C), Organisation (O), Organisationseinheit
(OU), Aligemeiner Name (CN)

» Antragsteller: Land (C), Organisation (O), Organisationseinheit (OU), Allge-
meiner Name (CN)

» Alternativer Antragstellername

+ Daten des 6ffentl. Schliissels: Lénge des 6ffentl. Schiiissels, Offentlicher
Schliissel, Fingerabdruck
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5 Hilfe

Im Modul Hilfe werden Informationen tber das WBM angezeigt.

WBM-Pfad
WBM > Hilfe
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6 Abmelden
Nach Klicken auf Abmelden wird die Verbindung zur vHG 3500 HFA beendet
und die WBM-Sitzung geschlossen.
WBM-Pfad
WBM > Abmelden
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