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EinfUhrung

1 Einfuhrung

VolP-Trace-Optimierung (IPTrace) ist eine Dienstanwendung zur zentralisierten Erfassung
von Netzwerk- und GW-Trace-Daten.

Der Kunde benétigt eine zentralisierte Netzwerk- und Gateway-Trace-Konfigurations- und
Erfassungslésung fur Servicetechniker, BLS und GVS. Bisher mussten Netzwerk- und
GW-Trace-Daten am Kundenstandort erfasst werden. Dabei mussten alle
GW-Trace-Einstellungen pro Gateway separat vorgenommen wurden. IPTrace bietet eine
zentralisierte Trace-Datenerfassung an Remote-Standorten. Dadurch entfallt die
Notwendigkeit zur Erfassung von Gateway- und Netzwerk-Tracedaten am Kundenstandort.
Darlber hinaus bietet IPTrace die Moglichkeit, Trace-Daten zeitgesteuert zu erfassen.
Uber die Benutzeroberflache kann der Benutzer neue Trace-Datenerfassungen planen,
definieren und durchfihren und jederzeit den Status der Trace-Datenerfassung
Uberwachen.

Das Leistungsmerkmal ist nur im OpenScape 4000 Assistant verflgbar.

1.1 Benutzeroberflache

Die Benutzeroberflache von IPTrace besteht aus Java-Applets, die im Browser ausgefihrt
werden. Die Oberflache hat sechs Ansichten, die die verschiedenen Aufgabenbereiche
reprasentieren: Definieren und Planen von Trace-Datenerfassungen, Statusiiberwachung
fur die Trace-Datenerfassung, Aktivieren/Deaktivieren von Trace-Profilen, Definieren von
libpcap-Format-Filtern, Verwalten von Trace-Dateien und Definieren von
Verwaltungseinstellungen:

1. Der Dialogfeld Hauptseite gibt einen Uberblick tiber die vorhandenen Gateways und
den Status der Trace-Datenerfassung fiir die einzelnen Gateways.

2. Der Dialogfeld Konfiguration enthalt optionale Parameter zum Konfigurieren und
Planen die von Gateway-Traces.

3. Der Dialogfeld Profil ermdglicht die Auswahl von einem oder mehreren Trace-Profilen
fur die Aktivierung auf dem Gateway.

4. Der Dialogfeld Filterdefinition wird verwendet, um Netzwerk-Sniffer-Filter zu definieren.

5. Der Dialogfeld Datei-Manager dient zum Herunterladen bzw. Léschen von
Trace-Dateien.

6. Der Dialogfeld Administration dient zum Andern von Verwaltungseinstellungen.

Nachdem die Option IPTrace unter Assistant—>Basis Administration—>Application
Control im OpenScape 4000 Assistant LaunchPad aktiviert wurde, kann das Dialogfeld
Hauptseite Uiber Assistant—>Diagnose—>IPTrace aufgerufen werden.

Bild 1. Zugriff auf IPTrace tUber LAP2
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Dialogfeld Hauptseite

@ » Software Management

= | > Access Management
> Utilities

* > Base Administration

7 ~ Expert Mode

> Signalling & Payload Encryption
CSTA

Expert Access (ComWin)
Gateway Manager

Iptrace Homepage

Permanent Logging

Platform Portal

SS5H connection to Assistant

1.2 Dialogfeld Hauptseite

das Dialogfeld Hauptseite enthalt eine Baumstruktur, Gber die ein Wechsel zwischen
verschiedenen Ansichten moglich ist. StandardmaRig enthalt das Dialogfeld Hauptseite
folgende Elemente:

* eine Liste mit GW-Informationen und den Status der Trace-Datenerfassung,
¢ eine Menlleiste mit den Optionen Endgeraete und Auswahl,
¢ ein Kontrollkastchen pro GW-Zeile und

» die funf Schaltflachen Start, Stopp, Auftrag konfigurieren, Profil konfigurieren und
Transfer, mit deren Hilfe die Trace-Datenerfassung konfiguriert und gesteuert werden
kann.

Bild 2. Das IPTrace-Dialogfeld Hauptseite
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EinfUhrung

OpenScape 4000 Assistant

1=
11 GWIP Trace Tool Q # 5@
Endgeraete  Auswahl
.. IPTrace
: Hauptseite PEN P Tvp Funktion Baugruppen... Trace-Status  Startzei Endezeit Dateigroe
Konfiguration e
Profil & 1-1-5 192,168.3.249|IPGW SIP|HG3550... READY STOPPED Wed Oct 08 ...[1 MB
Filter ] 1-1-10 192,168,3,250|IPGW SIP|HG3550. ., [READY
Datei B 1-17-73 192.168.6.16 |AP READY
< 1l | F
[ Skark I I Skopp J [ Auftrag konfigurieren J I Profil konFigurieren I | Transfer ] [ Refresh Job Status

Remark:
Supported GW loadwares are PZKNCI40 and PZESTI40,
Softgate is not supported.

Uber diese Seite kénnen die folgenden Aktionen ausgefiihrt werden:

1. Starten und Beenden der Trace-Datenerfassung sowie Anzeigen des
Trace-Datenerfassungsstatus Uber die Liste im Hauptfenster.

Offnen des Dialogfelds Konfiguration.
Offnen des Dialogfelds Profil.

Transfer der gesammelten Trace-Daten auf einen lokalen Computer.

o > wbn

Verbindung herstellen zum Gateway-WBM und zur Konsole.
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Dialogfeld Hauptseite

1.2.1 Gateway-Liste und Auftragsliste

Die Gateway-/Auftragsliste zeigt eine Liste der Gateways auf dem System. Jede
Listenzeile enthalt Informationen zu einem bestimmten Gateway. Der Listeninhalt kdnnen
durch Klick auf die Spaltenkopf sortiert werden. Standardmafig erfolgt die Sortierung tber
die Spalte PEN (Lage).

Die Spalte PEN (Lage) enthalt die dem Endgerat zugewiesene Port Equipment Number
(Lage).

Die IP-Adresse ist die IP-Adresse der Baugruppe. Die IP-Adresse ist fiir jede
Baugruppe eindeutig.

Typ kennzeichnet den Typ der Gateway-Baugruppe.
Funktion gibt die Funktion des Gateways an.

Baugruppenstatus zeigt den Status der Gateway-Baugruppe an. Mégliche Werte sind:
DEF, NL, NPR/UNACH, LOCK, READY und SOFTLOCK.

Trace-Status gibt den Status der Trace-Datenerfassung an. Mdgliche Werte sind:
Ready, Warte..., Wird ausgefihrt, Erfolgreich, Fehler, Beendet und Geplant.

Startzeit kennzeichnet den Zeitpunkt, an dem die Trace-Datenerfassung fiir das
Gateway gestartet wurde.

Endezeit kennzeichnet den Zeitpunkt, an dem die Trace-Datenerfassung fir das
Gateway beendet wurde.

Trace-Pfad zeigt den Speicherpfad, unter dem die Trace-Daten im System abgelegt
werden.

DateigrofBe ist die Grofie der Trace-Datei.
Dateianzahl kennzeichnet die Anzahl der Trace-Dateien.
Trace-Typ gibt den ausgewahlten Trace-Typ an (GW, Netzwerk oder GW + Netzwerk).

Uber SSH-Verbindung hat der Benutzer die Méglichkeit, die GW-Konsole tiber die
Secure Shell (ssh) zu erreichen.

Uber WBM-Verbindung gelangt der Benutzer zur GW-WBM-Schnittstelle.
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1.2.2 Trace-Aktivierung

Um die Trace-Datenerfassung zu starten, sollte zunachst ein Netzwerkfilter definiert
werden. Netzwerkfilter werden zur Trace-Datenerfassung in Netzwerken verwendet.
Offnen Sie das Dialogfeld Filterdefinition, indem Sie auf der linken Seite des Dialogfelds
Hauptseite auf den Link Filterdefinition klicken. Einzelheiten zur Definition von Filtern
finden Sie unter Dialogfeld Filterdefinition.

Bild 3. Zugriff auf das Dialogfeld Filterdefinition

. IPTrace
-4 Hauptseite
-..# Konfiguration
...... # Profil
. ...... # Filter
. ...... # Datei

Wahlen Sie im zweiten Schritt die die zu konfigurierenden Baugruppen aus, indem Sie die
entsprechenden Kontrollkastchen neben jeder GW-Zeile auswahlen. Klicken Sie auf die
Schaltflache Auftrag konfigurieren, um das Dialogfeld Konfiguration einzublenden.
Einzelheiten zur Definition von Filtern finden Sie unter Dialogfeld Konfiguration.

Bild 4. Zugriff auf das Dialogfeld Konfiguration

Endgeraete  Auswahl

| IPTrace

"% Hauptseite PEN I Typ
w.p Konfiguration s

" Profil & 1-1-5 192.168.3.248[IPGW
..# Filter 0 1-1-10 192.168.3.250 IPGW
L. Datei 0 1-17-73 192.168.6.16 |AP
‘g Verwaltung

Um die Trace-Datenerfassung zu aktivieren, wahlen Sie die entsprechenden Gateways
aus, indem Sie das Kontrollkastchen neben dem Gateway-Namen markieren und
anschliefiend auf die Schaltflache Start klicken.

Um die Trace-Dateien eines abgeschlossenen Trace-Jobs vom Server auf einen lokalen
Computer zu Ubertragen, wahlen Sie die entsprechenden Gateways und klicken
anschlieRend auf die Schaltflache Transfer. Uber ein Dateibrowser-Dialogfeld werden Sie
aufgefordert, einen Speicherort fiir die gesammelten Dateien auszuwahlen. Trace-Dateien
fur unterschiedliche Gateways werden in unterschiedlichen Verzeichnissen abgespeichert.
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Dialogfeld Hauptseite

10

Bild 5. Gesammelte Trace-Dateien speichern

[ o —————— |

Save ini | (L} My Documents ¥ 2 e

2 catoal

I elbise

|5) History

I3 Image Canverter Plus
|L5) Kargidan Yilklenenler
EI My Music

lﬂ My Pickures

: . L‘ﬂ My Shapes

. I@ My Yideos

[ PM

I SQem

I Trace

File: name: | [ Save ]

Cancel

Files of bype:

!
|l Files |

1.2.3 Traces deaktivieren

Um die Trace-Datenerfassung zu stoppen, wahlen Sie die entsprechenden Gateways aus,
indem Sie das Kontrollkastchen neben dem Gateway-Namen markieren und anschlieend
auf die Schaltflache Stopp klicken.

1.2.4 Menu Endgeraete

Das Menl Endgeraete befindet sich oben links im Dialogfeld Hauptseite. Dieses Menl
wird fur Gateway-Listen-Funktionen verwendet.

Bild 6. Das Menl Endgeraete

LA Auswahl
GW-Liste aktualisieren |

Mit der Option GW-Liste aktualisieren konnen Sie die Liste der Gateways vom Switch
abrufen und sich die aktualisierte Liste im Dialogfeld Hauptseite anzeigen lassen.
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1.2.5 Menu Auswahl

Das Menu Auswahl befindet sich neben dem Meniu Endgeraete. Dieses Menu dient zum
Auswahlen von Anzeigefiltern.

Wahlen Sie nach Status (Alle Baugruppen, DEF, NL, NPR/UNACH, LOCK, READY,
SOFTLOCK) aus, um die Gateways nach dem ausgewahlten Status zu filtern.

Bild 8. Menii Auswahl 1

; 5 Alle Baugruppen
nach Akkivitast »|  DEF
ML

MPR.
LraCH
Lok,
READY
SOFTLOCE,

Wahlen Sie nach Aktivitaet (Alle Baugruppen, Aktive Baugruppen, Standby-Baugruppen)
aus, um die Gateways nach dem ausgewahlten Aktivitatsstatus zu filtern.

Bild 9. Menii Auswahl 2

Az ahl

nach Status ~ »
ey Alle Baugruppen
Akrive Baugruppen

Standby-Baugruppen
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Dialogfeld Konfiguration

1.3 Dialogfeld

Konfiguration

Uber das Dialogfeld Konfiguration kénnen Sie Trace-Konfigurationen anzeigen/
bearbeiten. Es bietet die folgenden Funktionen:

¢ Planung von Traces durch Definition von Start- und Endzeiten,
* Definition von Stopp-Bedingungen,
e Auswahl eines Netzwerk-Filters.

e Auswahl eines Trace-Typs.

Bild 10. Das Dialogfeld Konfiguration

2! GW IP Trace Tool

Endgeracte  Auswahl

.. IPTrace

12

0
9 # [§ @

Gerasteauswahl  [] Select Filker? Trace-Typ
L @ Netzwerk () GW () Netzwerk+GW
Stopp-Bedingungen Planung
Dateigroesse IS ME [¥] Schedule Time ?
Dateianzahl 3E Startzeit Endezeit

10/31/14 10:04 AM | | 10/31/14 11:04 AM |2

Speicharn H Abbrechen

1.3.1 Funktionen des Dialogfelds Konfiguration

1.3.1.1 Trace-Typ einstellen

Es gibt drei verschiedene Trace-Typen:
e GW-Trace

* Netzwerk-Trace

* Netzwerk + GW Trace.

Ist nur die Option GW ausgewahlt, werden nur XTracer-Daten jedoch keine
Netzwerk-Daten erfasst. Ist nur die Option Netzwerk ausgewahlt, werden nur
Wireshark-Daten erfasst. Ist die Option Netzwerk + GW ausgewahlt, werden sowohl
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XTracer als auch Wireshark-Daten erfasst. Die Konfigurationsoptionen fir die
verschiedenen Trace-Typen unterscheiden sich voneinander, weshalb das Dialogfeld
Konfiguration abhangig von der jeweils ausgewahlten Option sein Aussehen andert.

1.3.1.2 Trace-Zeitplan definieren

Um eine Trace-Datenerfassung zu planen, markieren Sie das Kontrollkastchen Schedule
Job (Auftrag planen) und definieren eine gliltige Startzeit und Endezeit fur die
Trace-Datenerfassung. Bei aktivierter Zeitplanung wird die Trace-Datenerfassung zum
geplanten Zeitpunkt gestartet. Wenn die Zeitplanung nicht aktiviert ist, miissen Sie die
Trace-Datenerfassung manuell Uber das Dialogfeld Hauptseite starten.

1.3.1.3 Stopp-Bedingungen definieren

Sie kdnnen die DateigroRe und die Dateianzahl festlegen. Standardmaf3ig wird die
DateigroBe nicht angegeben, und der Wert fiir die Dateianzahl liegt bei 1. Die
Stoppbedingung fir die DateigréBe entspricht im Grunde genommen der Gesamtgrofle
der Trace-Daten. Die als Stoppbedingung definierte Gesamtgrdfie der Trace-Daten
errechnet sich aus der Formel “Dateigrée * Dateianzahl”. Die Trace-Datenerfassung wird
beendet, wenn eine der folgenden Bedingungen erfillt ist: die Stoppbedingung ist erfullt
oder die geplante Endezeit wurde erreicht.

1.3.1.4 Netzwerkfilter auswahlen

Netzwerkfilter werden verwendet, um die Netzwerkpakete herauszufiltern, die gespeichert
werden sollen. Es empfiehlt sich, einen Netzwerkfilter zu definieren, um die Dateigrof3e der
generierten Trace-Daten zu begrenzen. Wahlen Sie im Kombinationsfeld Filterauswahl
einen Netzwerkfilter aus.

1.3.1.5 Zu konfigurierendes Gateway auswahlen

Wahlen Sie das zu konfigurierende Gateway im Kombinationsfeld Gateway-Auswabhl aus.
Um ein einzelnes Gateway zu konfigurieren, wahlen Sie im Kombinationsfeld die PEN
(Lage) des Gateways aus.

Bild 11. Gateways auswihlen

Geraeteauswahl

1-56-37 - | |
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Dialogfeld Profil

1.4 Dialogfeld

Nachdem Sie die o0.g. Trace-Parameter definiert haben, klicken Sie auf die Schaltflache
Speichern, um die Konfiguration fiir die ausgewahlten Gateways zu speichern.

Wird ein Gateway im Kombinationsfeld Gateway-Auswahl ausgewahlt, werden die
dazugehdrigen Konfigurationsparameter in den anderen Feldern angezeigt.

Profil

Im Dialogfeld Profil kbnnen Sie ein oder mehrere Gateway-Trace-Profile auswahlen.

Fir jedes ausgewahlte Gateway wird eine eigene Gateway-Profil-Liste angezeigt. Sie
sehen die aktuelle Trace-Profil-Konfiguration auf dem Gateway und kdnnen ausgewahlte
Profile sofort aktivieren bzw. deaktivieren, ohne einen Job hierfir konfigurieren zu mussen.
Mit der Schaltflache Aktualisieren kénnen Sie die Trace-Profil-Konfiguration vom Gateway
abrufen.

Bild 12. Das Dialogfeld Profil

OpenScape 4000 Assistant

21 GW IP Trace Tool

Endgeraste  Auswahl

14

Q # E @

Geraskeauswahl [1-1-5 -

Trace-Profil-Auswahl

Details zum GW-Trace-Prafil

i.1.1{normal) SIP Reg. for Sub., and Trk. -

1.1.2{normal) 5IP Trk. General problems [  EvTLOG 3

1.1.3(normal) SIP Trk. Payload problems = DEVMGR 9

ASPEAX g

1.2.1(normal) SIP Sub. General problems i SIP g

1.2.2{normal) 5IP Sub. Payload problems SIP_SA 8
MSC 9

1.2.3(normal) SIP Sub. Fax problems

1.3 (normal) SPE Additional For SIP Sub. [Trk,

2.1.1(normal) H.323 Trk. General problems

2.1.2(normal) H.323 Trk. Payload problems

2.1.3(normal) H.323 Trk. Fax problems

2.2.1(normal) HFA& Registration =

Aktivieren De Aktualisieran
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1.5 Dialogfeld Filterdefinition

In diesem Dialogfeld kdnnen Sie die Paketfilter unter Verwendung der libpcap-Filtersyntax
definieren/bearbeiten. Diese Filter werden als Parameter fur Trace-Konfigurationen
verwendet. Die definierten Filter werden zur Verwendung in spateren
Trace-Konfigurationen gespeichert.

Bild 12. Das Dialogfeld Filterdefinition

OpenScape 4000 Assistant

2! GWIP Trace Tool

Endgeraete Auswahl

, IPTrace

- # Hauptseite

Filter

Filtername: :IP broadcast

Ip.addr == 255,255,255.255

[m] »

Filterzeichenfolge:

1

[ Meu H Loeschen H Speichern ]

Remark:

Filter Format is the same as Wireshark "Read Filter” [ "Display Filker" ) Filter Format,
Filkers are used to minimize the size of capture file,

P31003-H34B0-M118-01-A9, 03/2024
VolP-Trace-Optimierung (IPTrace), Hilfe 15



Dialogfeld Datei-Manager

1.6 Dialogfeld Datei-Manager

Im Dialogfeld Datei-Manager kdnnen Sie alle erfassten Trace-Dateien anzeigen,
herunterladen bzw. I6schen.

Bild 13. Das Dialogfeld Datei-Manager

OpenScape 4000 Assistant

1L GW IP Trace Tool ? ## 1§ @
Endgeraste Auswahl

. IPTrace
: Haupiseite Pen GW Size(MB) Date Remate Path

-4 Profil 1-1-5 |192.168.3.249 | 0.069/Aug 7, 2014 |lvarjIPtraceDatajtrace_19...
-4 Filter 1-1-5 [192.168.3.249 | 0.06|Aug 7, 2014 |[var/IPtraceDatajtrace_19...

Herunterladzn ][ Loeschen ]l Aktualisieren
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1.7 Dialogfeld Administration

Im Dialogfeld Verwaltung kénnen Sie allgemeine Einstellungen konfigurieren.

Im Kombinationsfeld Tage kdnnen Sie die Anzahl der Tage festlegen, fir die
Trace-Konfigurationen im System gespeichert werden sollen.

Im Feld Ausgabepfad definieren Sie den Speicherpfad fur die Trace-Konfigurationen.

Nachdem Sie die 0.g. Trace-Parameter definiert haben, klicken Sie auf die Schaltflache
Speichern, um die Konfiguration fiir das ausgewahlte Gateway zu speichern.

Bild 14. Das Dialogfeld Verwaltung

OpenScape 4000 Assistant

2. GWIP Trace Tool

Endgeraete  Auswahl
IPTrace

o Hauptseite

- Konfiguration
-4 Profil

~-4 Filter

L ow Datei Ausgabepfad | fvar|IPtraceData/

;- & 3 Verwaliung

Tracedateien loeschen nach ?r-:-.'-« Tagle)

Speichern |[ Abbrechen |
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Dialogfeld Administration
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