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Uberblick 1

This chapter contains the following sections:

*  Was ist CloudLink?

* Inbetriebnahme Workflow

*  Verwalten der Kundenkonten

» Best Practices fir die Bereitstellung von Websites

Willkommen bei CloudLink! Bevor Sie Ihren ersten Kunden einladen, sehen Sie sich die unten aufgeflihrten
Themen an, die Antworten auf die folgenden Fragen geben:

Was sind die Komponenten der CloudLink-Plattform?
Welche Prozesse sind erforderlich, um CloudLink-Anwendungen fir einen Kunden bereitzustellen?
Was ist das Partner Dashboard?

*  Was ist CloudLink? on page 1

* Inbetriebnahme Workflow on page 1

* Verwalten der Kundenkonten on page 2

» Best Practices fir die Bereitstellung von Websites on page 2

1.1 Was ist CloudLink?

Mitel CloudLink ist eine Plattform, die Kommunikation zwischen der PBX vor Ort (wie MiVoice Office 400)
und Cloud-basierten Anwendungen wie Mitel One ermdglicht.

CloudLink umfasst:

» CloudLink-Plattform- Die Technologieplattform, die Dienste fir CloudLink-Apps bietet.

+ CloudLink Gateway-Technologie, die Standort-basierte PBXs mit der CloudLink-Plattform und
CloudLink-Anwendungen verbindet.

* CloudLink-Apps-Die Anwendungen, die CloudLink Application Programming Interfaces (APIs) und
Mikrodienste verwenden, um unseren Kunden hybride Kommunikationsdienste anzubieten.. Zum
Beispiel, Mitel One-Anwendung.

1.2 Inbetriebnahme Workflow

Die folgenden Themen dokumentieren die wichtigsten Prozesse fir die Bereitstellung von Mitel CloudLink-
Anwendungen fiir lhre Kunden:

» MiVoice Office 400 PBX konfigurieren
 Installieren der CloudLink Gateway-Anwendung

Benutzerhandbuch fir CloudLink Gateway



https://www.mitel.com/document-center/applications/collaboration/mitel-one/all-releases/en/mitel-one-web-application-html

Uberblick

» Zugang zum CloudLink-Gateway
* Kunden einrichten

In den obigen Themen finden Sie verschiedene Anweisungen flr die verschiedenen unterstitzten MiVoice
Office PBX-Modelle und -Plattformen, die nachfolgend aufgefuhrt sind:

Unterstiitzte PBX Unterstiitzte Plattformen (Typ | Kundenmarkt
Gateway)

MivVO400 eigenstandig (verbindet zu Europa
einem externen Gateway)

SMBC (hat ein eingebettetes Europa
Gateway)

Kunden kdnnen eine CloudLink-Anwendung nutzen, indem sie wie folgt vorgehen:

* Herunterladen und Installieren der CloudLink-App
* Registrieren der CloudLink-App

1.3  Verwalten der Kundenkonten

Auf der Startseite der Mitel Administration konnen Sie Folgendes tun:

» Kunden in der CloudLink-Plattform anlegen. Weitere Details finden Sie unter Konten erstellen.

* Verkniipfen Sie ein CloudLink Gateway mit einem Kunden. Weitere Details finden Sie unter Gateway-
Integration.

» Betrachten und verwalten Sie bereits erstellte CloudLink-Kunden. Weitere Informationen finden Sie
unter Konten verwalten.

Nachdem Sie einen Kunden in der Mitel Administration erstellt haben, wird dieser Kunde in der https://
accounts.mitel.io/ aufgelistet.

1.4 Best Practices fur die Bereitstellung von Websites

Hier finden Sie eine Liste von Best Practices empfohlen flir CloudLink Ort-Einsatze:

»  Wenn vor Ort kein DHCP vorhanden ist, konfigurieren Sie eine MiVoice Office PBX oder verwenden Sie
einen anderen DHCP-Server.

» Fur eigenstandige Plattformen sollten die CloudLink Gateway Appliance und die MiVoice Office PBX im
selben LAN-Subnetz installiert werden. Ist dies nicht der Fall, deaktivieren Sie alle SIP-ALG-Funktionen
in der Firewall, um die Kommunikation zwischen diesen beiden Komponenten zu erméglichen. Darlber
hinaus gewahrleisten Sie, dass Portsperre deaktiviert ist.

* Wenn Sie eine Firewall konfigurieren, stellen Sie sicher, dass der Pfad zum Internet gedffnet ist, bevor
Sie die Website Regeln.

Benutzerhandbuch fir CloudLink Gateway



https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/Create_Accounts.html
https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/gateway-integration.html
https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/gateway-integration.html
https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/Managing_Accounts.html
https://accounts.mitel.io/
https://accounts.mitel.io/

» Fur die Fernzugriffsverwaltung trennen Sie die Datennetze von den Sprachnetzwerken.

» Stellen Sie sicher, dass lhr Endbenutzer-Mobilfunkanbieter die Verbreitung der eingehenden Anrufer-ID
unterstutzt.

* Um sicherzustellen, dass die Welcome/Deployment-E-Mails nicht von der Mailbox abgelehnt
bekommen, missen Sie die Alias * .mitel.io in der E-Mail-Whitelist des Benutzers enthalten.

» Stellen Sie sicher, ob die Benutzerdatenbank in der MiVoice Office PBX korrekt aktualisiert ist und
ob die Benutzergruppen mit informativen Namen gekennzeichnet sind, damit Kontakte in CloudLink-
Anwendungen wie Mitel One importiert werden kénnen.

» Die CloudLink-Lésung unterstitzt die folgenden Notrufnummern: 000, 110, 111, 112, 118 119, 911
und 999, die fur jedes unterstitzte Land spezifisch sind. Um sicherzustellen, dass keine Wahlkonflikte
auftreten, muss der Administrator diese Notrufnummern in der MiVoice Office 400 konfigurieren.

* Um eine optimale Netzwerkeffizienz mit freiem Datenfluss bei minimaler Netzwerkbandbreite
zu gewahrleisten, missen Sie die Bandbreitenoptimierung aktivieren. Weitere Informationen
zum Aktivieren der Bandbreitenoptimierung finden Sie unter Kontoinformation in Mitel
Administration-Dokumentation. Weitere Informationen zur Bandbreitenoptimierung finden Sie unter
Systemanforderungen in CloudLink-Plattform-Dokumentation.

» Stellen Sie sicher, dass Sie die im Formular Netzelement angezeigte IP-Adresse oder den im Formular
Netzelement angezeigten FQDN-Wert eingeben. Weitere Informationen zur Eingabe der PBX-
Informationen finden Sie unter PBX-Informationen eingeben.

» Es wird dringend empfohlen keinen CloudLink direkt auf dem Wide Area Network zu installieren, um
sicherzustellen, dass die CloudLink Losung entsprechend gesichert ist. Lesen Sie die folgenden Mitel
KMS-Artikel Gber die Netzwerksicherheit und die Malinahmen zur Bekampfung von Geblhrenbetrug flr
die Mitel Office PBX-Installationen:

» Vorbeugen von Gebuhrenbetrug
* Malnahmen zur Bekampfung von Geblhrenbetrug auf SIP-Trunks

» Allgemeine Richtlinien zur Sicherung von SIP-Trunks zur Bekdmpfung von Gebuhrenbetrug (Toll
Fraud)

Weitere Informationen zur Konfiguration der Firewall fir CloudLink-Bereitstellungen finden Sie unter
Configuration Prerequisites on page 4.


http://media.api.mitel.io/
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-accounts-html
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-accounts-html
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-platform-html
https://mitel.custhelp.com/ci/okcsFattach/getFile/1001284/04-5190-00001_1.doc
https://mitel.custhelp.com/ci/okcsFattach/getFile/1001637/13-5191-00310_SIP_TF_Sup-V1.doc
https://mitel.custhelp.com/app/answers/answer_view/a_id/1001637/loc/en_US/s/16777222_5192c352b531-4cf6-4333-91e6-6ecae96f3d69_SEARCH/prTxnId/660011162/txnId/660011162#__highlight
https://mitel.custhelp.com/app/answers/answer_view/a_id/1001637/loc/en_US/s/16777222_5192c352b531-4cf6-4333-91e6-6ecae96f3d69_SEARCH/prTxnId/660011162/txnId/660011162#__highlight

Configuration Prerequisites 2

This chapter contains the following sections:

Performance Profiles

Netzwerkansicht

CloudLink Platform IP Address Ranges
Mitel Administration

CloudLink Gateway

Verbindungen zwischen CloudLink GW und PBX/Anrufserver
Mitel One Web

Mitel One Mobile

CloudLink Chat Integration

Mitel Assistant

MiTeam Meetings

This chapter is intended to inform customer Administrators about the performance profile and network
requirement prerequisites that must be ensured for the proper functioning of CloudLink enabled applications,
services, and devices.

The information provided helps customer Administrators in choosing the level of restrictions to impose on the
network equipment that they manage, based on the risk management capability they need to achieve.

o Anmerkung:

Any use of third-party links is subject to the terms of service, terms of usage, and permission notices of the
third-party content provider and is in no way intended to circumvent the site owner's navigational structure or
attempt to obtain materials or information through means not purposely made available through the site(s).

2.1 Performance Profiles

Performance profiles are designed to allow the correct resource to best fit a solution for a customer's
requirements.

Profiles are selected by the gateway platform based on the platform type, the number of CPUs/cores, and
the amount of physical memory allocated. The call manager connected to the gateway has no influence on
the selection of the performance profile.

Performance profiles have been defined by reflect the results of Mitel performance testing. Specific
characteristics of the gateway depend on the connected call manager and other environmental factors.
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All Platforms

For more information about the network requirements of performance profiles, see CloudLink Gateway
Performance Profile section in CloudLink Gateway.

Profile CPU/RAM Sim. Calls (Mitel Memory Cloud
One) Link/FreeSWI

TCH
25 | Small | 1 Core /1 GiB | 25 | 256 MiB / 512 MiB

Virtual Appliance

o Anmerkung:

Ensure that you have VMware environment (ESXi 6.0, 6.5 and 6.7, vSphere 6.0 and 6.5, vCenter
Server 6.0 and 6.5)

Profile CPU/RAM Sim. Calls (Mitel Memory Cloud
One) Link/FreeSWI
TCH
28 Small Plus 2 cores / 2GiB 40 256MiB / 1 GiB
30 Medium 4 cores / 2GiB 30 256MiB / 512MiB
125 Large 8 cores / 4GiB 125 512MiB / 2GiB
6 Anmerkung:

The profile Small Plus is created based on performance tests with MiVoice Office 5000 in a KVM
environment.

MSL (on SMBC MiVoice Business only)

e Anmerkung:
The CloudLink gateway must have MSL 11.0 or later.
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CPU/RAM Sim.Calls (Mitel Memory Cloud
One) Link/FreeSWI
TCH
30 Medium 4 cores / 5GiB 30 1GiB / 512GiB
125 Large 8 cores / 5GiB 125 512MiB / 2GiB
0 Anmerkung:

FreeSWITCH on MSL is only available if a MiVoice Office 400 is installed on the same system.

2.2 Netzwerkansicht

Das folgende Diagramm zeigt eine Ubersicht (iber die verschiedenen Netzwerkverbindungen auf oberster
Ebene.

@ Anmerkung:

Mitel One und die Accounts Console kdnnen sich auch im Unternehmensnetzwerk hinter der
Unternehmensfirewall befinden.
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Bugsnag Cloudfiare LaunchDarkhy

Google Cloud
Plaﬁn i

2.3 CloudLink Platform IP Address Ranges

The CloudLink Platform and many of the sub-service providers leverage the Amazon Web Services
Platform for their infrastructure, Software as a Service, and Platform as a Service needs.

The IP address range required by the CloudLink Platform can be determined by using the IP address
range of the AWS region with which your CloudLink account is registered along with the global IP range
defined by AWS.

The following provides a list of AWS regions used by North America (NA), Europe, Middle East, Africa
(EMEA) and Asia Pacific (APAC).

*  North America

+ US East N. Virginia (us-east-1), and
* US West Oregon (us-west-2)

Benutzerhandbuch fiir CloudLink Gateway
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* Europe, Middle East, Africa

» Europe Frankfurt (eu-central-1), and
» Europe Ireland (eu-west-1)
» Asia Pacific

» Asia Pacific Sydney (ap-southeast-2)

For details, see AWS General Reference and select an IP address range that matches the AWS regions
mentioned with the service name AMAZON. The AWS global range is defined by a service name
GLOBAL.

For a global company with CloudLink accounts in multiple regions, Mitel recommends including all regions
in your firewall rules to ensure proper communication between regional offices.

The CloudLink Platform relies on a Content Delivery Network (CDN) called Amazon CloudFront. Ensure
that your IT infrastructure is enabled to support the CDN.

Examples of the IP address ranges which are expected can be found here.

2.4 Mitel Administration

In der folgenden Tabelle sind die Netzwerkverbindungen fiir die Mitel Administration aufgelistet.

0 Anmerkung:

Beispiele fir die zu erwartenden IP-Adressbereiche finden Sie hier.

Verwendungszweck Direktion Prot Ziel-FQDN Ziel-IP Port
okoll

Die von der CloudLink-
Plattform einschlief3lich
APIs und Portale
bereitgestellten
Verwalteten Dienste.

Siehe den Abschnitt
App zum .o 1 IP-Adressbereiche der
Internet TCP -mitel.io CloudLink-Plattform in 443

diesem Dokument.

2.5 CloudLink Gateway

In der folgenden Tabelle sind die Netzwerkverbindungen vom CloudLink Gateway zum externen Ziel
aufgefiihrt, sofern nicht anders angegeben. Die fir den Verbindungsaufbau verwendeten Regeln gehen
von einer Firewall, die den Riickverkehr auf diesen aufgebauten Verbindungen erlaubt, aus. Dies wird
als Pinhole-Punching bezeichnet. Wenn die Pinhole-Punching-Funktion nicht verfliigbar ist oder in der
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Firewall deaktiviert wurde, missen Sie bei der Konfiguration und dem Testen der Verbindungen mit den
aufgefiihrten Ports Ihre eigene Sorgfaltspflicht austiben.

0 Anmerkung:

e ICMP muss in der Firewall aktiviert werden.

» Die Netzwerkkonfiguration des CloudLink Gateway Onboarding-Portals unterscheidet sich, wenn
es in ein MBG eingebettet ist.

Beispiele fir die zu erwartenden IP-Adressbereiche finden Sie hier.

Verwendungsz | Dire Prot Domaénenn IP-Adressbereich Ports
weck ktion okoll ame

Der o6ffentliche Dienst weist
GW * mitel.pool stuindlich einen zufélligen Satz von
NTP-Dienst zum UDP n-tp oré ) Servern zu. Es ist nicht méglich, 123
Internet ' einen effektiven IP-Adressbereich
einzustellen.
GW Der vom Kunden konfigurierter
DNS-Dienst zum UDP nicht verfligbar DNS 53
Internet
Die von der
CloudLink-
Plattform
bereitgestellten GW *.mitel.io Siehe den Abschnitt IP-
Managed zum TCP Adressbereiche der CloudLink- 443
Services, Internet mitel.io Plattform in diesem Dokument.
einschlieflich
LittleMole, APIs
und Portale
GW Siehe den Abschnitt IP- 3478
STUN-Dienst zum UDP *.mitel.io Adressbereiche der CloudLink- und
Internet Plattform in diesem Dokument. 3479
GW Siehe den Abschnitt IP-
SIP-Konnektivitat | zum TCP *.mitel.io Adressbereiche der CloudLink- 5061
Internet Plattform in diesem Dokument.

Benutzerhandbuch fiir CloudLink Gateway
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Verwendungsz Dire Prot Doménenn IP-Adressbereich Ports
weck ktion okoll ame

RTP/SRTP-
Konnektivitat
fur CloudLink
Gateway
Appliance und
SMBC

16384

bis

e Anmerkung: 49152
Siehe GW Siehe den Abschnitt IP-
Uberlegungen zum ubpP *.mitel.io Adressbereiche der CloudLink- und
zum Internet Plattform in diesem Dokument.

Leistungsprofil 65336
im bis
folgenden 65534
Abschnitt
fur virtuelle
und
eingebettete
Varianten.

Der von Microsoft veroffentlichte
Erforderlich flr IP-Adressbereich wird hier

die Bereitstellung | Benutzer * microsoftonline | ezeigt: Office 365-URLs und

von CloudLink Browser -Adressbereiche - Microsoft 365

Single Sign-On zum TCP Enterprise

mit Azure AD Internet *.microsoft.com
Federation Siehe "ID 56" in der Tabelle des
angegebenen Links.

443
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Verwendungsz Dire Prot Doménenn IP-Adressbereich Ports
weck ktion okoll ame

Gateway-
Onboarding-
Portal

e Anmerkung:

Diese Zeile

gilt nicht fir
ein MBG- Benutzer
S_zenario. Browser TCP Cloudlink local Lc_)kale IP—Adres.se Qes Gateways,
Die zum wie vor Ort konfiguriert.
erforderliche | Gateway
Konfiguration
finden

Sie im
Abschnitt
MBG-
Uberlegungen
unten.

80

Testen von Netzwerkverbindungen

Um Probleme mit der Netzwerkverbindung zu identifizieren, ist im CloudLink Gateway ein Testtool
enthalten

Wenn das CloudLink Gateway nach Abschluss des Onboarding-Prozesses keine Verbindung zu den
erforderlichen CloudLink-Diensten herstellen kann, wird der Installateur tber die folgenden Kanale
benachrichtigt:

» Eine E-Mail wird an den/die im Konto aufgelisteten Support-Kontakt(e) gesendet.
» Es wird ein Eintrag auf der Seite Support-Protokolle des Mitel Administration-Portals erstellt.
+ Die lokale Webseite des CloudLink Gateways.

Der Gateway-Typ bestimmt, wie diese Tests durchgefiihrt werden und wo die Ergebnisse angezeigt
werden.

Anhand der folgenden Tabelle kénnen Sie feststellen, wie Sie den Test durchfihren und die Ergebnisse
sehen koénnen.

Gateway- Test einleiten Angezeigte Ausgabe

MSL Klicken Sie auf die Schaltfliche Diagnose | Die im Diagnosebereich auf der CloudLink
durchfiihren auf der Seite CloudLink Gateway-Seite in MSL angezeigten
Gateway in MSL. Probleme.
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Gateway- Test einleiten Angezeigte Ausgabe
Typ

Appliance Diagnosetest lduft wahrend des Starts des | Die im Systemmonitor angezeigten

und virtuell CloudLink Gateways. Probleme (physische CloudLink Gateway
Appliance erfordert einen Monitor,
virtuelles CloudLink Gateway wird Uber die
virtuelle Konsole des Hosts angezeigt).

SMBC Diagnosetest lauft wahrend des Starts des | Die als Systemalarm angezeigten
CloudLink Gateways. Probleme.

6 Anmerkung:

Die fehlgeschlagenen Testfalle werden in die CloudLink Gateway-Protokolle geschrieben, siehe Datei
clgw.log. Dies kann in der CloudLink Gateway-Protokolldatei <File name.tar.gz> \log\hostlog\log
\clgw\clgw.log gefunden werden.

2.5.1 MBG-Uberlegungen

Auf die Mitel Administration wird anders zugegriffen, wenn sie in einen MBG-Server eingebettet ist.

Die folgende Tabelle bietet die erforderlichen Details:

Verwendungsz Direktion Protokoll | Domanenn IP-Adressbereich Ports
weck ame

Gatewav- Benutzer- Doméanenname | Lokale IP-Adresse des
y Browser zum TCP des MBG- Gateways, wie vor Ort 80
Onboarding-Portal S
Gateway Servers konfiguriert
Gateway- Benutzer- GW IP- Lokale IP-Adresse des
Onboarding-Portal Browser zum TCP Adresse Gateways, wie vor Ort 8287
von MBG Gateway konfiguriert

2.5.2 CloudLink Gateway-Leistungsprofile

Die folgenden Tabellen bieten Informationen lber die Leistungsprofile von CloudLink Gateway.

Informationen zu den Hardware-Anforderungen in Bezug auf Leistungsprofile finden Sie unter
Leistungsprofile.
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Profil Plattform Verwendu | Direktion | Prot Doma IP-Adressber Ports
ngszweck okoll nenname eich

Klein CloudLink RTP/SRTP | GW zum *.mitel.io Siehe den 16384
Gateway Internet Abschnitt IP- bis
Appliance, Adressbereiche | 49152
SMBC, der CloudLink-

Virtual, Plattform und
MiVoice in diesem
5000, und Dokument. 65336
MSL )
bis
65534
16384
Siehe den bis
Abschnitt IP- 49152
Small- Virtuelle, GW zum Adressbereiche
RTP/SRTP UDP *.mitel.io der CloudLink- und
Plus o Internet
MiVoice 5000 Plattform
in diesem 65198
Dokument. bis
65534
16384
Siehe den bis
Abschnitt IP- 49152
Virtuelle, GW zum Adressbereiche
Mittel RTP/SRTP UDP *.mitel.io der CloudLink- und
Internet
MSL Plattform
in diesem 65296
Dokument. bis
65534
16384
Siehe den bis
Abschnitt IP- 49152
Virtuelle, GW zum Adressbereiche
Grof3 RTP/SRTP UDP *.mitel.io der CloudLink- und
Internet
MSL Plattform
in diesem 61536
Dokument. bis
65534
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2.6 Verbindungen zwischen CloudLink GW und PBX/
Anrufserver

Dieser Abschnitt bietet Details zu den erforderlichen Netzwerkverbindungen zwischen CloudLink Gateway
und den jeweiligen PBXs.

Sie mussen sicherstellen, dass die Ports auf dem Anrufserver oder der PBX fir betriebliche Verwendung
fur das CloudLink Gateway reserviert sind und dass die Verbindungen ordnungsgemaf durch das
Unternehmensnetzwerk weitergeleitet werden.

Bei der Bereitstellung des CloudLink Gateways mussen die IP-Adresse(n) des Hosts zum
vertrauenswirdigen Netzwerk jedes PBX-Knotens hinzugefuigt werden, wenn dieser mit MSL bereitgestellt
wird.

0 Anmerkung:
Beispiele fiir die zu erwartenden IP-Adressbereiche finden Sie hier.

2.6.1 MiVoice Business-Uberlegungen

In der folgenden Tabelle sind die Verbindungsdetails von CloudLink Gateway mit MiVoice Business
zusammengefasst.

Verwendungsz Direktion Protok Doméanenname IP-Adressbereich Ports
weck
SIP

PBX zu Lokale IP-Adresse
. GW TCP/UDP | cloudlink.local des Gateways, wie 5060

(zlaegl\J/r\;? von PBX vor Ort konfiguriert
SIP

PBX zU Lokale IP-Adresse
TLS-Lei GW TCP cloudlink.local des Gateways, wie 5061
EDB)?-zueguVr\]/g)} von vor Ort konfiguriert.
sIP GW zu IIZ_)?Jﬁl'a'enrenname der Lokale IP-Adresse

PBX TCP/UDP PBX. wie vor Ort der PBX wie vor Ort 5070
(Abonnentenseite) konfi,guriert. konfiguriert.
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Verwendungsz Direktion Protokoll | Domanenname IP-Adressbereich Ports
weck
SIP

Lokale IP-Adresse

konfiguriert.

) 233/( 2u TCP cloudlink.local des Gateways, wie 5071
(Abonnentenseite vor Ort konfiguriert.
TLS)
Lokaler
MiVB GDS fiir GW zu TCP Domanenname der EZE?JS)I(P\;V'?\::Z?SSH 7011
BenutzerkonfiguratjoABX PBX, wie vor Ort _
S konfiguriert.
konfiguriert.
SIP Siehe den Abschnitt
IP-Adressbereiche
SX\(’)S;‘ TCP * mitel.io der CloudLink- 282(1)’
(GW zu Cloud Plattform in diesem
TLS-Leitung) Dokument.
SIP
PBX zu Lokale IP-Adresse
(Leitung von PBX TCP/UDP | cloudlink.local des Gateways, wie 19060
. GW T
zu GW nur far vor Ort konfiguriert.
SMBC)
SIP
PBX zu Lokale IP-Adresse
(LS-Leitung mit GW TCP cloudlink.local des Gateways, wie 19061
TLS zu GW nur vor Ort konfiguriert.
fir SMBC)
GW zu II5(())|:ré1“é1'er1renname der Lokale IP-Adresse
CTI Q2K-Treiber TCP ) der PBX wie vor Ort 5320
PBX PBX, wie vor Ort .
konfiguriert.

MiVoice Office 400-Uberlegungen

In der folgenden Tabelle sind die Verbindungsdetails von CloudLink Gateway mit MiVoice Office 400

zusammengefasst.
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Lokale IP-Adresse

Verwendungsz Direktion Protokoll | Domanenname IP-Adressbereich Ports
weck
SIP

vert)

TLS zu GW nur
fir SMBC)

vor Ort konfiguriert.

_ 233( 24| TcPUDP | cloudiink.local des Gateways, wie | 5060
(zlae(l;l\J/C? von PBX vor Ort konfiguriert.
SIP
PBX zu Lokale IP-Adresse
) GW TCP cloudlink.local des Gateways, wie 5061
gé_)?_zLuelct_;uvgg)l von vor Ort konfiguriert.
SIP GW zu Ilscc))ﬁfr:enname der Lokale |P-Adresse
PBX TCP/UDP PBX. wie vor Ort der PBX wie vor Ort | 5070
(Abonnentenseite) konfi’guriert. konfiguriert.
SIP
PBX 7u Lokale IP-Adresse
) GW TCP cloudlink.local des Gateways, wie 5071
Srﬁlx_bsc;nnentenselte vor Ort konfiguriert.
Lokaler
. Lokale IP-Adresse
GW zu Domanenname der . 7001
CTl-Port PBX e PBX, wie vor Ort der PBX wie vor Ort | g jard
S konfiguriert.
konfiguriert.
SIP Siehe den Abschnitt
IP-Adressbereiche
g‘x\éj;‘ TCP * mitel.io der CloudLink- ggg?’
(GW zu Cloud Plattform in diesem
TLS-Leitung) Dokument.
SIP
PBX zu Lokale IP-Adresse
(Leitung von PBX | &y TCP/UDP | cloudlink.local des Gateways, wie 19060
zu GW nur far vor Ort konfiguriert.
SMBC)
SIP
PBX zu Lokale IP-Adresse
(LS-Leitung mit oW TCP cloudlink.local des Gateways, wie 19061
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Verwendungsz Direktion Protokoll | Domanenname IP-Adressbereich Ports
weck

Webhook flr Lokale IP-Adresse
MivVO400- cloudlink.local des Gateways, wie

Benutzerkonfigura o(r%W vor Ort konfiguriert.

2.6.3  MiVoice MX-ONE-Uberlegungen

In der folgenden Tabelle sind die Verbindungsdetails von CloudLink Gateway mit MiVoice MX-ONE
zusammengefasst.

Verwendungsz Direktion Protokoll | Domdnenname IP-Adressbereich Ports
weck
SIP

PBX zu Lokale IP-Adresse
) oW TCP/UDP | cloudlink.local des Gateways, wie 5060
(zlaegl{'/r\;? von PBX vor Ort konfiguriert.
SIP
PBX zu Lokale IP-Adresse
) oW TCP cloudlink.local des Gateways, wie 5061
gé'f'zl‘ueguvr:f)] von vor Ort konfiguriert.
sIiP GW zu E%l:ﬁ;renname der Lokale IP-Adresse
PBX TCP/UDP PBX_wie vor Ort der PBX wie vor Ort 5070
(Abonnentenseite) konfi’guriert. konfiguriert.
SIP
PBX zu Lokale IP-Adresse
) oW TCP cloudlink.local des Gateways, wie 5071
SI_AI\_bSo)nnentenselte vor Ort konfiguriert.
Lokaler
GW zu Doméanenname der Lokale IP—Adresse
CTI-Port TCP ) der PBX wie vor Ort 8882
PBX PBX, wie vor Ort _
) konfiguriert.
konfiguriert.
SIP Siehe den Abschnitt
IP-Adressbereiche
S\L’\c’) j(‘; TCP * mitel.io der CloudLink- ggg?’
(GW ZU, Cloud Plattform in diesem
TLS-Leitung) Dokument.
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Verwendungsz Direktion Protokoll | Domanenname IP-Adressbereich Ports
weck
SIP

PBX zu . Lokale IP—Adress_e
(Leitung von PBX | 5y TCP/UDP | cloudlink.local des Gateways, wie 19060
zu GW nur far vor Ort konfiguriert.
SMBC)
SIP
PBX zu Lokale IP-Adresse
(LS-Leitung mit oW TCP cloudlink.local des Gateways, wie 19061
TLS zu GW nur vor Ort konfiguriert.
fir SMBC)
Lokale IP-Adresse
ggri(l;tzerkonfigurat 023\)/( 2u TCP cloudlink.local des Gateways, wie 8086
vor Ort konfiguriert.

2.6.4  MiVoice 5000-Uberlegungen

In der folgenden Tabelle sind die Verbindungsdetails von CloudLink Gateway mit MiVoice 5000
zusammengefasst.

Verwendungsz Direktion Protokoll | Domanenname IP-Adressbereich Ports
weck
SIP

PBX zu Lokale IP-Adresse
. oW TCP/UDP | cloudlink.local des Gateways, wie 5060
(zlaegl\J/U? von PBX vor Ort konfiguriert.
SIP
PBX 7u Lokale IP-Adresse
. GW TCP cloudlink.local des Gateways, wie 5061
gé‘f'zl‘ueguv?f; von vor Ort konfiguriert.
SIP GW zu IE)cc))ﬁl'a'er:enname der Lokale IP-Adresse
PBX TCP/UDP PBX. wie vor Ort der PBX wie vor Ort 5070
(Abonnentenseite) konfi,guriert. konfiguriert.
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Verwendungsz Direktion Protokoll | Domanenname IP-Adressbereich Ports
weck
SIP

PBX 7u Lokale IP-Adresse
) TCP cloudlink.local des Gateways, wie 5071
(Abonnentenseite | GW vor Ort konfiguriert.
TLS)
GW zu IE)cc))ﬁl'a'er:enname der Lokale IP-Adresse
CTI-Port TCP ) der PBX wie vor Ort 3211
PBX PBX, wie vor Ort konfiguriert
konfiguriert '
SIP Siehe den Abschnitt
IP-Adressbereiche
GW zu TCP * mitel.io der CloudLink- 5080,
(GW zu Cloud Cloud Plattform in diesem 5081
TLS-Leitung) Dokument.
SIP
PBX zu _ Lokale IP-Adressg
(Leitung von PBX | 5y TCP/UDP | cloudlink.local des Gateways, wie 19060
zu GW nur fiir vor Ort konfiguriert.
SMBC)
SIP
PBX zu _ Lokale IP-Adress_e
(LS-Leitung mit GW TCP cloudlink.local des Gateways, wie 19061
TLS zu GW nur vor Ort konfiguriert.
fir SMBC)
Lokale IP-Adresse
EBX' , PBX zu TCP cloudlink.local des Gateways, wie 8086
enutzerkonfiguratjoBW M
vor Ort konfiguriert.

2.7 Mitel One Web

The following table lists the connections from Mitel One to the external destination unless specified.

The rules used for establishing the connections assume a firewall that permits return traffic on these
established connections. This is referred to as pin hole punching. If pin hole punching is not available or
has been disabled on the firewall, then you must exercise your own due diligence in configuring and testing
the connections with the ports listed.
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0 Anmerkung:

The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

The Mitel One web application uses WebRTC. By default, the CSO0 value is set to the same as the
DSCO value.

Check using Amazon Chime Readiness Checker whether your firewall rules require updating for
AWS Chime support.

For more information about VPN recommendations and network requirements, see Network
Handling and Requirements.

For AWS Chime rules, see Hosts, Ports and Protocols needed for Amazon Chime services -
Amazon Chime Help Center. The CloudLink Platform IP address ranges in AWS will cover the
AWS IP address ranges mentioned in the document link. For details, see the CloudLink Platform
IP Ranges section in this document. In addition, the highlighted feature used is Amazon Chime
Meetings, Chat, and Business Calling.

ICMP must be enabled on the firewall.
Source port numbers are typically managed by the network stack.
For more details about the media flow, see CloudLink Platform.

* The RTP/RTCP source port range for the softphone is automatically selected by WebRTC or the
OS, respectively. There are no restrictions on the port range.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the
Managed Services CloudLink
provided by Platform

the CloudLink
Platform including Ranges
APls and portals section in this

App to

TCP * mitel.io IP Address 443
Internet

document.

STUN Service

See the
CloudLink
Platform
Appto 1 pp * mitel.io IP Address 3478 and
Internet 3479
Ranges
section in this

document.

DNS Service UDP N/A configured 53

GW to Customer’s

Internet DNS
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

WebRTC
Connectivity *

App to
Internet

TCP

* mitel.io

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

7443

RTP/SRTP
Connectivity

App to
Internet

ubpP

* mitel.io

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

16384 to
49152

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

See note on
WebSocket
above

Meet Capability

App to
Internet

TCP and
UDP

See note on AWS
Chime above

See note on
AWS Chime
above

See note on
AWS Chime
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help

(See "IP
ranges that
Google makes
available to
users on the
internet" in the
given link.)

443
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

cdnjs open-source

content delivery App to . See IP Ranges
network hosed on | Internet TCP cdnjs.cloudflare.com Cloudflare 443
Cloudflare
The IP
address range
published by
Microsoft is
Required for shown here:
CloudLink . ; Office 365
*.microsoftonline.com
Single Sign- App to TCP URLs and IP 443
On deployment Internet . address ranges
using Azure AD ‘microsoft.com - Microsoft 365
federation Enterprise .
See "ID 56" in
the table of the
given link.
Bugsnag X
Troubleshooting App to TCP See BugSnag firewall See BugSnag 443
: Internet rules firewall rules
service
LaunchDarkly .
feature flag App to TCP See Domain List see Public IP 443
Internet list
management

2.8 Mitel One Mobile

The following table lists the connections from Mitel One to the external destination unless specified.
The rules used for establishing the connections assume the firewall that permits return traffic on these

established connections. This is referred to as pin hole punching. If pin hole punching is not available or
has been disabled on the firewall, then you must exercise your own due diligence in configuring and testing
the connections with the ports listed.
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0 Anmerkung:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

» For more information about the ports and hosts used for Apple Push Notification service (APNs),
see Apple documentation (If your Apple devices aren't getting Apple push notifications).

» For more information about configuring your firewall to connect a device with Firebase Cloud
Messaging (FCM), see Firebase Cloud Messaging.

» For more information about VPN recommendations and network requirements, see Mitel One
Mobile Application User Guide.

* ICMP must be enabled on the firewall.
» Source port numbers are typically managed by the network stack.
e For details about the media flow, see CloudLink Platform.

* *The RTP/RTCP source port range for the softphone is automatically selected by WebRTC or the
OS, respectively. There are no restrictions on the port range.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Destination FQDN Destination IP Port

See the
CloudLink
App to P Platform IP
Internet TCP -mitel.io Address Ranges 443
section in this

document.

Managed Services
provided by

the CloudLink
Platform including
APls, and portals

See the

CloudLink
App to o Platform IP 3478 and
Internet UDP -mitel.io Address Ranges | 3479
section in this

document.

STUN Service

. GW to Customer’s
DNS Service Internet ubpP N/A configured DNS 53

See the
CloudLink
App to P Platform IP
Internet TCP -mitel.io Address Ranges 5061
section in this

document.

SIP Connectivity
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Purpose Direction | Protocol | Destination FQDN Destination IP Port

WebRTC
Connectivity*

App to
Internet

TCP

* mitel.io

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

7443

RTP/SRTP
Connectivity

App to
Internet

ubpP

* mitel.io

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

16384 to
49152

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

See note on
WebSocket
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help
(See "IP ranges
that Google
makes available
to users on the
internet" in the
given link.)

443
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Purpose Direction | Protocol | Destination FQDN Destination IP Port

The IP address
range published
by Microsoft
. is shown
Required for here: Office 365
C_IOUdL'n_k *.microsoftonline.com URLs and IP
o deployment | nemet | TP address ranges | 443
P - Microsoft 365
using Azure AD .microsoft.com Enterprise
federation
See "ID 56" in
the table of the
given link.
Bugsnag ,
Troubleshooting App to TCP See BugSnag firewall S_ee BugSnag 443
service Internet rules firewall rules

2.9 CloudLink Chat Integration

This section provides details on firewall requirements for Mitel products that integrate CloudLink Chat into
their solution. The details include conversations, notifications, presence, and SSO.

The following table lists the connections from the Mitel product to the external destination unless

specified. The rules used for establishing the connections assume a firewall that permits return traffic on
these established connections. This is referred to as pin hole punching. If pin hole punching is not available
or has been disabled on the firewall, then you must exercise your own due diligence in configuring and
testing the connections with the ports listed.

o Anmerkung:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

* For Mobile deployments, the Chat Service leverages push notifications:

» For more information about the ports and hosts used for Apple Push Notification service
(APNSs), see Apple documentation (If your Apple devices aren't getting Apple push notifications).

» For more information about configuring your firewall to connect a device with Firebase Cloud
Messaging (FCM), see Firebase Cloud Messaging.

Examples of the IP address ranges which are expected can be found here.
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Configuration Prerequisites

Purpose Direction | Protocol | Destination FQDN Destination IP Destination
Port

. CloudLink
provided by Server to Platform IP
the CloudLink TCP *.mitel.io 443
Internet Address Ranges
Platform L .
: : section in this
including APls,
document.
and portals
. GW to Customer’s
DNS Service Internet ubP N/A configured DNS 53
See the
CloudLink See note on
WebSocket Server to N Platform IP
. TCP .amazonaws.com WebSocket
Connectivity Internet Address Ranges
L . above
section in this
document.
The IP address
range published
by Microsoft is
. shown here:
Requwe_d for Office 365
C_IOUdL'n_k *.microsoftonline.com URLs and IP
; *.microsoft.com - Microsoft 365
using Azure AD Enterprise
federation
See "ID 56" in the
table of the given
link.

2.10 Mitel Assistant

For Call History Subscription, Mitel Assistant, like the Mitel One web application, uses a WebSocket.

Benutzerhandbuch fiir CloudLink Gateway


https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges

Configuration Prerequisites

0 Anmerkung:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the
CloudLink
App to .o 1 Platform IP
Internet TCP -mitel.io Address Ranges 443
section in this

document.

Managed Services
provided by

the CloudLink
Platform including
APls, and portals

. GW to Customer’s
DNS Service Internet ubP N/A configured DNS %3

See the
CloudLink See note on
WebSocket App to TCP * . amazonaws.com Platform 1P WebSocket
Connectivity Internet Address Ranges

Co above
section in this

document.

The IP address
range published
by Microsoft is
shown here:
Office 365
URLs and IP

address ranges

Microsoft Azure App to TCP graph.microsoft.com - Microsoft 365 443

AD APls Internet
Enterprise

The entry of
interest the row
with ID 56 in the
table.
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Configuration Prerequisites

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

LaunchDarkly
feature flag
management

App to

TCP See Domain List See Public IP List | 443
Internet

2.11 MiTeam Meetings

The following table lists the connections from MiTeam Meetings to the external destination unless
specified. The rules used for establishing the connections assume a firewall that permits return traffic on
these established connections. This is referred to as pin hole punching. If pin hole punching is not available
or has been disabled on the firewall, then you must exercise your own due diligence in configuring and
testing the connections with the ports listed.

6 Anmerkung:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

» Check using Amazon Chime Readiness Checker whether your firewall rules require updating for
AWS Chime support.

* For more information about VPN recommendations and network requirements, see Network
Handling and Requirements.

+ For AWS Chime rules, see Hosts, Ports and Protocols needed for Amazon Chime services -
Amazon Chime Help Center. The CloudLink Platform IP address ranges in AWS will cover the
AWS |P address ranges mentioned in the document link. For details, see the CloudLink Platform
IP Ranges section in this document. In addition, the highlighted feature used is Amazon Chime
Meetings, Chat, and Business Calling.

e ICMP must be enabled on the firewall.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the

Managed Services CloudLink

provided by Ao 1o Platform

the CloudLink bp TCP * mitel.io IP Address 443

. . Internet

Platform including Ranges

APIs and portals section in this
document.
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Configuration Prerequisites

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

DNS Service

GW to
Internet

ubpP

N/A

Customer’s
configured
DNS

53

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

See note on
WebSocket
above

Meet Capability

App to
Internet

TCP and
UDP

See note on AWS
Chime above

See note on
AWS Chime
above

See note on
AWS Chime
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help

(See "IP
ranges that
Google makes
available to
users on the
internet" in the
given link.)

443

Benutzerhandbuch fiir CloudLink Gateway


https://support.google.com/a/answer/10026322?hl=en
https://support.google.com/a/answer/10026322?hl=en
https://support.google.com/a/answer/10026322?hl=en
https://support.google.com/a/answer/10026322?hl=en
https://support.google.com/a/answer/10026322?hl=en
https://support.google.com/a/answer/10026322?hl=en

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

The IP
address range
published by
Microsoft is
Required for shown here:
CloudLink o . Office 365
Single Sign- App to rop .microsoftonline.com URLs and IP 143
On deployment Internet . address ranges
using Azure AD .microsoft.com - Microsoft 365
federation Enterprise .
See "ID 56" in
the table of the
given link.
Bugsnag ,
Troubleshooting App to TCP See BugSnag firewall S_ee BugSnag 443
. Internet rules firewall rules
service
LaunchDarkly ,
feature flag App fo TCP See Domain List See Public 1P /4
Internet list

management
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CloudLink Gateway

This chapter contains the following sections:

* Installieren der CloudLink Gateway-Anwendung

»  Software-Aktualisierung der Gateway-Appliance

*  Zugang zum CloudLink-Gateway

* Installation des CloudLink Gateways in einer virtuellen VMware-Arbeitsumgebung
* Upgrading the CloudLink Gateway

» Ersetzen einer Gateway-Anwendung

» Konsole-Mend fir CloudLink Gateway

*  Sammeln von CloudLink Gateway-Protokollen von SMBC

Die CloudLink Gateway Anwendung weist die folgenden Merkmale auf:

» Fir eigenstandige Plattformen kann das CloudLink Gateway wie folgt bereitgestellt werden:

+ ein externes Gerat ist vor Ort installiert, um eine Verbindung von der PBX zur CloudLink-Plattform zu
bieten.

» eine virtuelle Instanz von dem auf dem VMware vCenter-Server installierten CloudLink Gateway.
Weitere Informationen finden Sie unter Installation des CloudLink Gateways in einer virtuellen VMware-
Arbeitsumgebung on page 41.

» ein Blade auf der virtuellen Instanz von MSL in VMware- oder Hyper-V-Umgebungen mit bereits
installiertem MiVoice Office 400. Weitere Informationen finden Sie unter Konfigurieren von MiVoice Office
400 auf einer Virtual Appliance on page 100.

« Bei SMBC-Plattformen ist es ein eingebettetes Gerat, das in der PBX installiert ist, um eine Verbindung zur
CloudLink-Plattform herzustellen.

In den unten aufgeflihrten Themen erfahren Sie, wie Sie das CloudLink Gateway installieren und darauf
zugreifen.

* Installieren der CloudLink Gateway-Anwendung on page 31

» Software-Aktualisierung der Gateway-Appliance on page 33

e Zugang zum CloudLink-Gateway on page 36

* Installation des CloudLink Gateways in einer virtuellen VMware-Arbeitsumgebung on page 41

3.1 Installieren der CloudLink Gateway-Anwendung

Die CloudLink Gateway Appliance, die Ihre PBX mit der Mitel CloudLink-Plattform verbindet, sollte mit
einem DHCP-fahigen LAN verbunden sein.

Voraussetzungen

Dieses CloudLink-Gateway erfordert Folgendes:
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» Die ausgehenden Ports 443 und 5061 vom Gateway zu den folgenden Domains sind von jeder
Unternehmens-Firewall erlaubt.

* *.ngrok.io
* *.ngrok.com
*  *.mitel.io
» Eine Internetverbindung, die geniigend Bandbreite bietet.
» Ein DHCP-Server, der dem Gateway eine IP-Adresse zuweist.
» Ein DNS-Server, den das Gateway zur Aufldésung von Domain-Namen verwendet.
» Eine Ethernet-Verbindung zum LAN.

Virtuelle Arbeitsumgebung

Informationen zum Installieren von CloudLink Gateway in einer virtuellen Umgebung finden Sie unter
Installieren Sie das CloudLink Gateway in einer virtuellen VMware-Umgebung.

SMBC-Plattformen
Wenn Sie eine MiVO400 PBX auf einer SMBC-Plattform mit eingebettetem Gateway betreiben, sind die

folgenden Informationen zur Zuweisung einer IP-Adresse und zum Anschluss des Gerats nicht anwendbar.
Klicken Sie hier, um zum Thema Gateway Appliance Software Update zu gelangen.

Zuweisen einer IP-Adresse

Wenn das Gateway eingeschaltet ist, erhalt es eine IP-Adresse von einem DHCP-Server im LAN

Die PBX muss mit der IP-Adresse des CloudLink-Gateways programmiert werden. Dies bedeutet, dass
dem Gateway eine feste IP-Adresse zugewiesen werden muss.

Hierflr gibt es verschiedene Mdéglichkeiten:

» Konfigurieren Sie eine statische IP-Adresse (empfohlen). Weitere Informationen finden Sie unter
Konfigurieren der Kundenseite.

» Konfigurieren Sie Ihren DHCP-Server so, dass er eine IP-Adresse fir die CloudLink Gateway-
Anwendung reserviert.

» lhr DHCP-Server kann die gleiche IP-Adresse automatisch der CloudLink Gateway-Anwendung
zuweisen.

Lesen Sie die Dokumentation lhres DHCP-Servers, um mehr Uber das IP-Adressvergabeschema des
Servers zu erfahren

AnschlieRen der Anlage

1. Verbinden Sie das CloudLink Gateway Uber Port 1 mit dem LAN.
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LAN Power

TTTTTTTT

2. Schalten Sie das Gerat ein.

3. Das CloudLink Gateway greift automatisch auf das Internet zu, um Software-Updates herunterzuladen
und zu installieren. Weitere Informationen finden Sie im Thema Gateway Appliance Software Update.

A\ Warning:

Wenn Sie eine Check Point "Security Gateway" Firewall haben, kénnen das CloudLink Gateway

und der Client SIP TLS (Transport Layer Security) nicht durch die Firewall registrieren. Um dies zu
beheben, sollte die Person in lhrer Organisation, die die Check Point Firewall verwaltet, die folgenden
zwei Check Point Probleme Uberpriifen:

3.2 Software-Aktualisierung der Gateway-Appliance

Mitel empfiehlt, dass Sie automatische Updates fir die Gateway-Appliance im CloudLink Gateway Portal
aktivieren und planen. Weitere Informationen finden Sie unter Erweiterte Einstellungen und Optionen
konfigurieren.

Wenn Sie auf die Gateway-Anwendung zugreifen, wahrend sie ein Software-Update durchfihrt,
wird der Fortschrittsstatus angezeigt. Wenn das Software-Update fehlschlagt, erhalten Sie
Wiederherstellungsoptionen.

Die Gateway-Appliance pruft, 1adt und installiert Software-Updates von Mitel, wenn sie eingeschaltet ist
oder ein automatisches Update geplant ist. Software-Updates sind unterschiedlich gro und kénnen bis zu
500-700 MB grof} sein.

Das Herunterladen und Installieren von Software-Updates dauert in der Regel etwa 10 bis 15 Minuten. Die
tatsachliche Zeit, die zum Herunterladen der Updates bendétigt wird, hangt von der Geschwindigkeit lhrer
Internetverbindung ab.

e Note:

CloudLink Gateway ist auf dem CentOS-Betriebssystem aufgebaut. Die Aktualisierungen auf
Betriebssystemebene stammen von den CentOS Community Update-Servern.
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A\ Warning:
Wenn Sie eine Standalone-Plattform mit externem Gateway haben, trennen Sie den Strom oder das
LAN-Kabel NICHT, bis der Aktualisierungsprozess abgeschlossen ist oder innerhalb von 15 Minuten

nach dem Einschalten des Gateways. Das Ausschalten oder Trennen des Gateways vom Netzwerk in
der Mitte eines Updates kann dazu fiihren, dass das Update fehlschlagt und das Gateway nicht richtig
startet.

Immer wenn die Gateway-Appliance neu gestartet oder neu gestartet wird, sehen Sie mdglicherweise eine
kurze Anzeige einer Nachricht Verlorene Amtsleitungsverbindung zur PBX. Dieses voriubergehende
Problem sollte sich von selbst I6sen.

Wenn Sie lhren Browser mit der Gateway-Appliance verbinden und das Gateway immer noch
Aktualisierungen herunterladt, sehen Sie mdglicherweise den Bildschirm Systemaktualisierung lauft, wie
unten gezeigt.

- B9 Mitel

Systemyupdatg in progress...

8 minutesremaining

Wenn |hr Browser wahrend der Aktualisierung die Verbindung zum Gateway verliert, sehen Sie
maoglicherweise den Bildschirm Verlorene Verbindung zum Gateway, wie unten gezeigt:

69 Mitel

Lost Connection to Gateway

Attempting to re-establish connection (attempt 2)
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Wenn beim Herunterladen der Aktualisierung ein Fehler auftritt, sehen Sie moglicherweise den Bildschirm
Aktualisierungsfehler, wie unten gezeigt.

Jpdaté Error

Failed to u’Hpac’_ upda.te, MD5/check failed

Retry

Factory Reset

Reboot

Wenn Sie eine eigenstdndige Plattform mit externem Gateway haben und wenn beim Herunterladen
Fehler auftreten, kdnnen Sie die entsprechenden Malinahmen ergreifen, wie unten erlautert:

*  Wiederholen, wenn die Fehlermeldung auf einen Verbindungsabbruch oder ein Problem hinweist, das
Sie beheben kdnnen. Wenn beispielsweise ein Firewall-Konfigurationsfehler vorliegt, sollten Sie die
Option Wiederholen verwenden, nachdem Sie den Fehler behoben haben.

« Reboot sollte versucht werden, wenn ein erneuter Versuch das Problem nicht [6st.

» Zuriicksetzen auf Werkseinstellungen kann versucht werden, wenn Sie vermuten, dass das Gateway
ein schlechtes Update von Mitel erhalten hat, oder wenn Sie vom Mitel-Support eine Anleitung zum
Zurlcksetzen auf Werkseinstellungen erhalten haben.

Wenn Sie eine SMBC- Plattform mit eingebettetem Gateway haben und wenn beim Herunterladen Fehler
auftreten, kann ein Administrator den Befehl Restart auf den Mitel-CloudLink Gateway im Bildschirm
Software > Anwendungen SMB Controller Manager-Verwaltungskonsole anwenden, wie unten gezeigt.

Currently installed applications

Name Version LED assignment Command
i Mitel-CloudLinkGateway (Application configuration) 0.11.0-343 LED group F5/ F6 a4 — Select command —
i - i i --- Select command ---
ﬂ! mivo400 (Application configuration) 8941a0-r5 LED group F1/F2 a4 Stop

Uninstall

Wenn diese Fehler weiterhin bestehen, wenden Sie sich iber eine Anmeldung unter https://
www.mitel.com/en-ca/login an den technischen Support von Mitel Partner.
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3.3 Zugang zum CloudLink-Gateway

Um ein Gateway ordnungsgemaf mit einem neuen Kundenkonto auf der CloudLink-Plattform verknipfen
zu koénnen, muss das CloudLink Gateway-Portal wie unten beschrieben beim ersten Mal aufgerufen
werden.

» Bei eigenstandigen Plattformen, die Uber ein externes Gateway verfligen, muss der erste Zugriff auf
das Portal erfolgen, indem eine Verbindung zum Gateway Uber dasselbe LAN-Subnetz hergestellt wird.

» Details finden Sie im Abschnitt Portalzugriff fir eigenstandige Plattformen in diesem Thema.

» Fur SMBC- Plattformen, die (iber ein eingebettetes Gateway verfiigen, muss beim ersten Zugriff aus
dem SMB Controller Manager auf das Portal zugegriffen werden.

* Details finden Sie im Abschnitt Portalzugriff fir SMBC-Plattformen in diesem Thema.

Nachdem ein Kunde einem Gateway zugeordnet wurde, kénnen Sie auf das CloudLink Gateway-Portal
zugreifen, um Kunden auf die folgenden Arten zu verwalten:

* Durch die Verbindung von demselben LAN-Subnetz zum Gateway unter http://cloudlink.local/ (nur fir
eigenstandige Plattformen)

* Durch Zugriff auf den Anwendungskonfigurationslink link in the SMB Controller Manager (nur fir SMBC-
Plattformen)

* Mit dem Zugriff auf Mitel MiAccess unter https://connect.mitel.com/
* Durch den direkten Zugriff auf das Gateway-Portal unter https://mitel.io/cloudlink/gateway

Hinweis: Der Internet Explorer (IE) zeigt Seiten im CloudLink Gateway-Portal nicht ordnungsgemaf an.

3.3.1 Update-Fortschritt

Wenn Sie lhren Browser mit der Gateway-Appliance verbinden und das Gateway immer noch Updates
herunterladt, wird die Meldung "System Update in progress" angezeigt.

Wenn lhr Browser wahrend eines Updates die Verbindung zum Gateway verliert, wird die Meldung "Lost
Connection to Gateway" angezeigt.

Wenn beim Herunterladen des Updates ein Fehler auftritt, wird eine Update-Fehlermeldung angezeigt.

Wenn |hr Gateway neu gestartet wird, wird moglicherweise kurz die Meldung "Lost Trunk Connection to
PBX" angezeigt.

Ausfihrlichere Informationen finden Sie unter dem Thema Aktualisierung der Gateway-Appliance-
Software.
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3.3.2 CloudLink-Richtlinie

Damit sich Mitarbeiter tiber Mitel MiAccess in das CloudLink Gateway-Portal einloggen kénnen,

muss die CloudLink-Richtlinie "Richtlinie" einzelnen Benutzern (oder als Teil eines Pakets) von einem
Partneradministrator Gber das Mitel MiAccess Benutzerverwaltungsportal zugeordnet werden. Weitere
Informationen finden Sie im MiAccess Admin Handbuch.

3.3.3 Port-Informationen

In der folgenden Tabelle sind die Ports aufgefihrt, die in der Firewall ge6ffnet werden missen, wenn Sie
CloudLink Gateway konfigurieren, und der Zweck, zu dem die Ports dienen.

o Note:

Zusatzlich zu den in der folgenden Tabelle aufgefiihrten Ports verwendet jede CloudLink-Anwendung
die Ports, um die von der CloudLink-Plattform bereitgestellten Dienste zu unterstitzen. Klicken Sie auf
die fur die Anwendung spezifische URL, um die Portinformationen fir diese Anwendung anzuzeigen.

* Mitel One Web Application

* Mitel One Mobile-Anwendung

* MiVoice Office Web Application

* MiVoice Office Mobile Application

Ports Verwendungszweck

NTP 123 Dieser Port wird fiir die Taktsynchronisation zwischen
Netzwerken Uber die folgenden Hosts verwendet:

* 0.mitel.pool.ntp.org
* 1.mitel.pool.ntp.org
* 2.mitel.pool.ntp.org
» 3.mitel.pool.ntp.org
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Ports Verwendungszweck

TCP 443

Dieser Port wird verwendet, um REST-APIs mit den folgenden
Hosts zu verbinden:

» authentication.api.mitel.io

» notifications.api.mitel.io

* media.api.mitel.io

* presence.api.mitel.io

* admin.api.mitel.io

» tunnel.api.mitel.io

* download.mitel.io

» jeder Host unter *.ngrok.io

» jeder Host unter *.ngrok.com

TCP 5061

Uber diesen Port werden SIP-Telefone in Media Services mit
den folgenden Hosts verbunden:

* media.us-east-1.us.mitel.io

*  media.us-west-2.us.mitel.io

* media.eu-west-1.eu.mitel.io

* media.eu-central-1.eu.mitel.io

* media.ap-southeast-2.ap.mitel.io

Geben Sie Vorzugsweise die Hosts durch die Platzhalter
verwenden media.*.us.mitel.io, media.*.eu.mitel.io und
media.*.ap.mitel.io.

UDP 3478 und UDP 3479

Diese Ports werden zur Verbindung mit dem STUN-Dienst
verwendet unterstun.mitel.io.

UDP 65336 bis UDP 65534

Diese Ports werden automatisch durch die Firewall fir ein- und
ausgehende RTP-Pakete durch Pinhole Stanzen gedffnet. Diese
Bereitstellung ist von Mitel genehmigt und unterstitzt. Wenn
Pinhole Punching nicht verfiigbar ist oder in der Firewall
deaktiviert wurde, miissen Sie die aufgefiihrten Ports mit der
entsprechenden Sorgfalt konfigurieren und testen.

TCP 19060, 19061, 5070, 5071,
5080, und 5081

Diese Ports werden nur fur den internen Gebrauch verwendet
und duarfen nicht fir konfigurierbare Diensteinstellungen in
MiVoice Office 400 verwendet werden, weder fiir UDP noch fiir
TCP.
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e Note:

* CloudLink Gateway ist auf dem CentOS-Betriebssystem aufgebaut. Die Aktualisierungen auf
Betriebssystemebene stammen von den CentOS Community Update-Servern.

» StandardmaRig ist der DSCP-Wert fur die eingehenden SIP- und SRTP-Pakete an das
CloudLink Gateway auf 0 eingestellt. Die ausgehenden Pakete vom CloudLink Gateway sind
mit beschleunigter Weiterleitung der DSCP-Klasse gekennzeichnet. Der DSCP-Wert ist nicht
konfigurierbar.

3.3.4 Portalzugriff fur eigenstandige Plattformen

3.3.4.1 Verknupfen Sie das Gateway mit einem Kunden,
indem Sie sich mit dem Gateway verbinden

Um ein externes Gateway mit einem Kundenkonto in der CloudLink Plattform zu verknupfen, sollte auf das
CloudLink Gateway-Portal zugegriffen werden, indem ein unterstitzter Browser mit dem Gateway unter
http://cloudlink.local/ verbunden wird oder indem die IP-Adresse der Gateway-Appliance in den Browser
eingegeben wird. Dies muss von einem Computer aus erfolgen, der sich im gleichen LAN-Subnetz wie
das CloudLink Gateway Portal befindet. Sofern das Gateway nicht gerade aktualisiert wird, leitet der
Browser zur CloudLink Gateway-Portal- Anmeldeseite um. Klicken Sie auf der Anmeldeseite auf die
Schaltflache MiAccess. Geben Sie auf der angezeigten Mitel MiAccess-Anmeldeseite lhre MiAccess-
Anmeldeinformationen ein und klicken Sie auf die Schaltflache Anmelden. Nach erfolgreicher Anmeldung
werden |hr Name und Ihr Avatar in der oberen rechten Ecke der Benutzeroberflache angezeigt.

0 Note:

Wenn Sie sich das erste Mal mit dem Gateway (aus demselben LAN-Subnetz) verbinden, geben Sie
das Prafix http:// explizit in die Adressleiste des Browsers ein, wie unten gezeigt:

http://cloudlink.local oder http://ip.address.of.gateway

Dies ist ein wichtiger Schritt, der nur einmal erforderlich ist. Ein Browser speichert diese Informationen
normalerweise, um zukiinftige Verbindungen zum Gateway herzustellen.

Sie kdnnen die Apple Bonjour Software verwenden, um das Gateway zu lokalisieren, wenn Sie eine
Verbindung Uber das LAN herstellen. Apple Bonjour Software, die mit dem CloudLink Gateway kompatibel
ist, ist eine Netzwerktechnologie ohne Konfiguration, die Gerate wie Drucker und andere Computer sowie
die Dienste, die diese Gerate in einem lokalen Netzwerk-Subnetz bereitstellen, lokalisiert. Sie kdnnen

die Apple Bonjour-Druckdienste fiir Windows unter https://support.apple.com/kb/dI999%locale=en_US
herunterladen und installieren.
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3.3.5 Portalzugriff fur SMBC-Plattformen

Die Zuordnung eines eingebetteten Gateways zu einem neuen Kundenkonto auf der CloudLink-Plattform
muss uber den SMB Controller Manager erfolgen. Anweisungen finden Sie im Abschnitt Zugriff auf den
Anwendungskonfigurationslink im Thema MiVO400 auf SMBC-Plattform konfigurieren.

3.3.6 Portalzugriff fur alle Plattformen

Die folgenden beiden zusatzlichen Zugriffsmdglichkeiten auf das CloudLink Gateway-Portal gelten sowohl
fur eigenstandige Plattformen (mit externem Gateway) als auch fir SMBC-Plattformen (mit eingebettetem
Gateway).

3.3.6.1 Zugriff auf das CloudLink Gateway-Portal Uber das
Mitel MiAccess Portal

Um Wartungsarbeiten an einem bereits mit einem Gateway verknlpften Kundenkonto

durchzuflhren, greifen Sie auf das CloudLink Gateway-Portal zu, indem Sie sich mit Ihren MiAccess-
Anmeldeinformationen beim Mitel MiAccess-Portal anmelden. Auf der Startseite des MiAccess-Portals,
wird das CloudLink Gateway-Portal auf der linken Seite der Website aufgefiihrt, wenn lhnen die
CloudLink-Richtlinie zugewiesen wurde. Klicken Sie auf das CloudLink Gateway-Portal. Das Gateway-
Portal wird geéffnet und das Partner-Dashboard wird angezeigt.

> Mltel DASHBOARD  APPLICATIONS  MITELCOM  INSIDEMITEL  SELF SERVICE

MIACCESS PORTAL
NEWS AREA

FAVORITES .
Recent news entries

BizTools

Check PO Status Sent: Nov 29, 2018 .
' v]a

Subject: MiAccess Admin
CloudLink Gateway Portal )

Compatibility Matrix To all MiAccess Administrators.

Gartner Portal

InfoChannel From Wednesday 28th November 2018 you will have a new Administration
portal — MiAccess Admin
Knowledge Management System

Learning Management System

To launch the new administration portal, go to Applications, MiAccess Admin

Licenses & Services

3.3.6.2 Zugriff auf das CloudLink Gateway Portal uber
Direct Access

Ein Mitel-Partner oder ein administrativer Benutzer eines Kundenkontos kann auf das CloudLink Gateway-
Portal unter http://gateway.mitel.io/ direkt zugreifen.
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09 Mitel

Sign in to Mitel

@ to continue to Gateway Portal

L Enter your username

l\/‘.

Or sign in with

D) MiAccess

Informationen zur direkten Anmeldung beim Gateway-Portal finden Sie unter Anmelden beim CloudLink
Gateway-Portal.

3.4 Installation des CloudLink Gateways in einer virtuellen
VMware-Arbeitsumgebung

In diesem Thema werden die Uberlegungen zu Ausriistung, Netzwerk und Konfiguration beschrieben, die
beim Einrichten von CloudLink Gateway auf Servern gelten, die mit VMware® vSphere ™ -Virtualisierung
aktiviert sind.

3.4.1 VMware-Anforderungen

Die virtuelle CloudLink Gateway-Vorrichtung wird in den folgenden VMware-Umgebungen unterstiitzt;

» ESXi 6.5 oder héher

* Fusion 5.x oder héher

»  Workstation 9.x oder héher
* Player 5.x oder héher

3.4.2 Systemvoraussetzungen

FestplattengréRe 32GB
CPU Core 1 Core
RAM 2GB
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e Note:

* Auf lhrem Computer muss VMware vCenter Server installiert sein, damit Sie die
Netzwerkkonfiguration des Gateways wahrend der Bereitstellung andern kénnen.

» Die CloudLink-Appliance und die MiVoice Office PBX missen in derselben virtuellen Umgebung/
demselben LAN-Subnetz installiert sein. Ist dies nicht der Fall, deaktivieren Sie alle SIP-ALG-
Funktionen in der Firewall, um die Kommunikation zwischen diesen beiden Komponenten zu
ermoglichen. Dartiber hinaus gewahrleisten Sie, dass Portsperre deaktiviert ist.

* CloudLink Gateway unterstutzt keine Virtualisierungs-Funktionen firr die Migration von
Anwendungen, z.B. vMotion.

3.4.3 IP-Adresse zuweisen

Wahrend der virtuellen Bereitstellung von CloudLink Gateway weist das System die anfangliche IP-
Adresse Uber DHCP (Dynamic Host Configuration Protocol) zu. Alternativ kann der Benutzer die
anfangliche IP-Adresse wahrend der Bereitstellung von Open Virtualization Application (OVA) Uber das
Portal konfigurieren. Die Konsole zeigt die Netzwerkadresse nach der Bereitstellung an.

3.4.4 Bereitstellung

Sie kénnen CloudLink Gateway auf eine der folgenden Arten in einer VMware-Umgebung bereitstellen:

3.4.4.1 Bereitstellung mit VMware vSphere/vCenter

Im Folgenden sind die allgemeinen Schritte zum Bereitstellen von CloudLink Gateway OVA mithilfe des
VMware vSphere-Clients auf einem ESXi-Host Gber vCenter Manager aufgefiihrt.

1. Melden Sie sich mit lnrem Benutzernamen und Kennwort beim VMware vSphere-Client an.
2. Von der Client-MenUleiste vSphere, wahlen Sie Datei > Bereitstellen von OVF-Vorlage.
3. Wahlen Sie im OVA-Assistenten die Quelle der OVF-Vorlagendatei (OVA-Dateierweiterung) aus:

a. URL

i. Wenn sich die OVF-Vorlagendatei im Internet befindet oder tiber einen Webbrowser zuganglich
ist; Geben Sie die URL des Speicherorts der Datei ein.

b. Lokaldatei

i. Wenn die OVF-Vorlagendatei auf den lokalen Computer oder auf ein Netzwerkfreigabe-Laufwerk
heruntergeladen wurde, klicken Sie auf Durchsuchen, um die Datei zu suchen.
4. Klicken Sie auf ,Next".
5. Unter Name und Inventar Ort geben Sie den Namen fur die virtuelle Maschine und klicken Sie auf
Néchster ein.
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6. Wahlen Sie unter Bereitstellungskonfiguration das gewlnschte Hardwarekonfigurationsprofil aus
dem Dropdown-Meni aus.

7. Klicken Sie auf ,Next".

8. Unter Lager wahle Sie Datenspeicher aus fir die virtuelle Maschine zu verwenden. Klicken Sie auf
~Next".

9. Stellen Sie das Format der virtuellen Festplatte auf Thick Provisioned ein.

10. Ordnen Sie unter Netzwerkzuordnung eine oder mehrere virtuelle Netzwerkschnittstellenkarten (vNIC)
im Zielnetzwerk mithilfe der Dropdown-Liste zu. Die Optionen zum Zuordnen der vNICs unterscheiden
sich je nach Release-Version.

11. Konfigurieren Sie die Eigenschaften fur die virtuelle Maschine.

12. Wahlen Sie Nach der Bereitstellung einschalten aus, um die virtuelle Maschine automatisch
einzuschalten.

13. Klicken Sie auf Fertig stellen um die OVA bereitzustellen.

3.4.4.2 Bereitstellung mit dem VMware Open Virtualization
Format Tool

Alternativ kdnnen Sie den Befehl ovftool verwenden, um das CloudLink Gateway in einer VMware-
Umgebung tber das VMware Open Virtualization Format Tool bereitzustellen. Die Konfigurationsparameter
wie statische IP-Adresse, Benutzername und Kennwort kdnnen beim Bereitstellen des OVA-Pakets auf
einem ESXi-Host angegeben werden.

Im Folgenden finden Sie ein Beispiel fiir die Bereitstellung von CloudLink Gateway in einer VMware-
Umgebung mithilfe des Befehls.

# Zi el host

# (Werte nach Bedarf f€r | hre Ungebung ersetzen)
ESXI DATASTORE = Dat enspei cher 1

ESXI _USERNAME = r oot

ESXI _PASSWORD = Passwort

ESXI _HOST = 198.51. 100. 10

# Net zwer kei nstel | ungen fér das virtuell e C oudLi nk- Gat eway
# (Werte nach Bedarf f€r | hre Ungebung ersetzen)
DEPLOYMENT | P = 198. 51. 100. 20
DEPLOYMENT_NETMASK = 24

DEPLOYMENT _GATEWAY = 198.51.100.1
DEPLOYMENT_DNS = 198. 51. 100. 1
DEPLOYMENT_HOST_NAME=c| oudl i nk. domai n. com

ovftool \
--accept Al | Eul as \
--di sabl eVerification \
--noSSLVerify \
- - ski pMani f est Check \
--X.injectOvf Env \
--powerOn \
- - prop: cl . host name=${ DEPLOYMENT_HOST_NAME} \
--prop:cl.ip0=${ DEPLOYMENT_I P} \
- -prop: cl . net mask0=${ DEPLOYMENT_NETMASK} \
- - prop: cl . gat eway0=${ DEPLOYNVENT GATEWAY} \
--prop: cl . dnsO=${ DEPLOYMENT_DNS} \
- - dat ast or e=${ ESXI _DATASTORE} \
M tel - A oudLi nk- Gat eway- 1. 0. 0. ova \
"vi://${ESXI _USERNANE}: ${ ESXI _PASSWORD} @{ ESXI _HOST}/"
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3.5 Upgrading the CloudLink Gateway

This section describes the steps to upgrade a CloudLink Gateway. The requirements differ based on the
type of gateway .

To confirm the latest version, refer to https://download.mitel.io/

e Anmerkung:

Containers refer to Tunnel, MiCloud and FreeSWITCH (where applicable) Gateway refers to the
underlying CloudLink Gateway software.

Tabelle 1: SMBC, Physical Gateway Appliance, Stand-Alone Virtual Appliance and KVM (5000 Only)
and MSL from V2.3+:

Containers

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes
Gateway

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes

e Anmerkung:

Once the CloudLink Gateway software is on version 2.3.0 or higher the manual steps described blow
are no longer required as the software will upgrade automatically as described in Table 1.
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Tabelle 2: CloudLink Virtual Gateway (MSL) Version 2.2.x or below:

Containers

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes
Gateway1

On start-up No
Manual upgrade via Accounts Portal No
Scheduled upgrade enabled No

'For upgrade procedure see Upgrading CloudLink Virtual Gateway (MSL)

Tabelle 3: CloudLink Virtual Gateway (MSL) for MiVoice Office 400 Version 2.2.x or below:

Containers

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes
Gateway2

On start-up No
Manual upgrade via Accounts Portal No
Scheduled upgrade enabled No
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2For upgrade procedure see Upgrading CloudLink Virtual Gateway (MSL) for MiVoice Office 400

Upgrading CloudLink Virtual Gateway (MSL)

1. Login to Mitel Standard Linux (MSL).
2. Navigate to the Blades panel

3. Identify the Mitel CloudLink Gateway Blade and if new version is available select the upgrade button.

O Mitel | Mitel Standard Linux

ServiceLlink
Blades
Status

Applications
CloudLink Gateway
Administration
\Web services
Backup
Restore

Event viewer

System information
Syste
Systam ussrs

menitaring

Shutdowin or reboot

Security
Remote accass
Port forwarding
Syslag
Web Server

Configuration

Current list of blades

This server is not registered. Only blades available on local media will be displayed.

Update list
Last updated: Tue 20 Jun 2023 01:54:18 PM BST
T T T
(Wi27) v

CloudLink Gataway  Mitel CloudLink Gateway installed
Upgrade |fvz.2.7)  view
Servicelink ServiceLink for Mitel Standard Linux  installed installed (v11.0.78.0)
h | dard Lini 1
&M varks Corp

4. Once you click the upgrade button follow the on-screen prompts to complete the upgrade.

Upgrading CloudLink Virtual Gateway (MSL) for MiVoice Office 400.

1. To upgrade the CloudLink Gateway Blade, download the latest ISO image (CloudLink Virtual Gateway
(MSL) Rx.x.x for MiVoice Office 400) from the Software Downloads Center.

2. Upload the ISO image to the Virtual Machines data store as described in the install section.

3. Login to MSL.

4. Navigate to the Blades panel
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5. Identify the Mitel CloudLink Gateway Blade and if a new version is available, click the Upgrade
button.

o0 Mitel ‘ Mitel Standard Linux

serviceLink -

Sindes Current list of blades

Status This server is not registered. Only blades available on local media will be displayed.
Applications Update list

CloudLink Gateway

Last updated: Tue 20 Jun 2023 01:54:19 PM BST

T T T T T
(Remove) (viz7) v

Upgrade |fv2.2.7)  View

CloudLink Gatevray Mitel CloudLink Gateway installed

Servicelink Servicelink for Mitel Standard Linux  installed  installed (V11.0.78.0)

6. Once you click the upgrade button, follow the on-screen prompts to complete the upgrade.

3.6 Ersetzen einer Gateway-Anwendung

Wenn das mit einem CloudLink-Kundenkonto verknupfte CloudLink Gateway-Appliance werkseitig
zurlickgesetzt oder ersetzt wurde, missen Sie das neue Gateway-Appliance erneut mit dem CloudLink-
Kundenkonto verkntpfen, um die Verbindung des Kontos mit der PBX wiederherzustellen.

In der folgenden Tabelle sind die Plattformen, die fir eine erneute Verkniipfung nach einer Anderung des
Plattformtyps unterstitzt werden, aufgefiihrt.

Herkunft/ Hardware- Virtual Applian¢ SMBC Eingebettet in | KVM (MiVoice
Bestimmungso| Appliance MiVO400 MSL | 5000)
Unterstitzung Unterstitzung Nicht unterstiitzt ~ Nicht unterstitzt  Nicht unterstutzt
Hardware-
Appliance
Unterstitzung Unterstitzung Nicht unterstiitzt ~ Nicht unterstitzt  Nicht unterstutzt

Virtual Appliance

SMBC Nicht unterstiitzt ~ Nicht unterstiitzt = Unterstltzung Nicht unterstiitzt  Nicht unterstitzt

. . Nicht unterstutzt  Nicht unterstitzt  Nicht unterstitzt  Unterstitzung Nicht unterstutzt
Eingebettet in

MivO400 MSL

L Nicht unterstitzt ~ Nicht unterstitzt  Nicht unterstitzt  Nicht unterstitzt  Unterstitzung
KVM (MiVoice

5000)
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6 Note:

*  Wenn Sie einen nicht unterstitzten Gateway-Typ ersetzen, missen Sie zuerst die CloudLink
Gateway-Integration entfernen und dann die CloudLink Gateway-Integration hinzufiigen. Fihren
Sie nach dem Hinzuflgen der CloudLink Gateway-Integration die Gateway-Bereitstellung gemafn
dem Standardinstallationsprozess fir den bereitgestellten Gateway-Typ durch.

Fihren Sie die folgenden Schritte aus, um eine Gateway-Anwendung zu ersetzen und neu zu verkniipfen.

1. Installieren Sie die neue Gateway-Appliance.

2. Greifen Sie auf Mitel Administration zu, um die neue Gateway-Appliance wie unten angegeben
einzubinden:

» Fur eigenstandige Plattformen, die Uber ein externes Gateway verfugen, greifen Sie auf die Mitel
Administration zu, indem Sie einen der folgenden Schritte ausfihren:

* geben Sie die IP-Adresse der Gateway-Appliance in einem unterstltzten Browser ein.
» verbinden Sie einen unterstutzten Browser mit dem Gateway unter http://cloudlink.local/.

o Note:

Fur den Zugriff auf das Gateway Uber http://cloudlink.local/ muss Ihr System mDNS
unterstitzen. Fur Windows kann dieser Support mit Bonjour Print Servicesheruntergeladen und
installiert werden. Sie muissen dies aus einem Computer, der sich im selben LAN-Subnetz wie
das CloudLink Gateway befindet, tun. Weitere Informationen finden Sie unter Auf das CloudLink
Gateway zugreifen.

Nach erfolgreicher Anmeldung leitet Sie das Gateway zur Mitel Administration weiter.

» Fur SMBC- Plattformen, die liber ein eingebettetes Gateway verfiigen, greifen Sie liber den SMB
Controller Manager auf die Mitel Administration zu. Weitere Informationen finden Sie unter Zugang
zum CloudLink-Gateway on page 36.

Nach erfolgreicher Anmeldung leitet Sie das Gateway zur Mitel Administration weiter.
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3. Klicken Sie in der Kontenliste auf das CloudLink-Kundenkonto im Zusammenhang mit der alten
CloudLink Gateway-Appliance, die den Status als Verbindung zum Gateway verlorenzeigt.

NAME ACCOUNT ID MODIFIED INTEGRATION STATUS
DHA Networks 850933864 3/23/22,11:29 AM A Cloudlink Gateway: Lost conn...
Iternal Communications 264296653 3/23/22,11:26 AM
SMB Networks 353061520 3/23/22,11:26 AM
DAA Inc. 758860382 3/23/22,11:25 AM
AMD Networks 272975534 3/23/22,11:25 AM
ABC Inc. 225862497 3/23/22,11:24 AM
smbc test account 875483792 3/16/22, 11:59 AM Cloudlink Gateway: System Up...
4. . . 5. : :
Klicken Sie im Bedienfeld Integrationen auf das Symbol = im Zusammenhang mit der CloudLink

Gateway-Integration. Nachdem Sie die CloudLink Gateway-Integrationsseite aufgerufen haben,
versucht das CloudLink Gateway-Portal, eine Verbindung mit der alten CloudLink Gateway-Appliance
herzustellen. Da die Verbindung nicht erfolgreich hergestellt werden kann, wird eine getffnete Seite mit
einem Fehler Verbindungsausfall angezeigt.
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5. Aktivieren Sie auf der Fehlerseite Verbindungsausfall die Kontrollkastchen bei den beiden
Bestatigungsfragen und klicken Sie auf Link zum neuen Gateway.

0
< O,

©
t=)
O
©

Connection Failure! G

Need more help?

t looks like we've lost connection to the Gateway. This could be caused by a power failure or
disconnected cable

Click below to try and reconnect.

v/ | s this @ brand new Gateway or have you reset this Gateway to factory default state?

+| Would you like to link this Gateway to this Customer: testing issue 220 for 400 and copy all the
previous CC-H‘IQLT':E[ on data?

Note: You can only link this Gateway to this Customer if you said Yes to both questions

e Note:

+  Wenn Sie nicht beide Kontrollkastchen aktivieren, wird die neue CloudLink Gateway-Appliance
nicht mit dem CloudLink-Kundenkonto verknupft.

» Wenn die Option Link zum neuen Gateway deaktiviert ist und die Fehlermeldung Kein
Gateway fiir die Verkniipfung erkannt angezeigt wird, mussen Sie zuerst auf die Mitel
Administration zugreifen, indem Sie den Anweisungen in Schritt 2 folgen.

6. Es wird eine der folgenden Seiten angezeigt:

» Die CloudLink Gateway-Netzwerkkonfigurationsseite wird angezeigt, wenn Sie eine Gateway-
Appliance mit einer ahnlichen Netzwerkkonfiguration wie die zuvor mit diesem Konto verbundene
Appliance verbinden. StandardmafRig ist die Option Konfiguration am zu verkniipfenden Gateway
ausgewahlt. Uberpriifen Sie die Informationen und klicken Sie auf Weiter. Die CloudLink Gateway-
Netzwerkkonfigurationsseite wird angezeigt, wenn Sie eine Gateway-Appliance mit einer
ahnlichen Netzwerkkonfiguration wie die mit diesem Konto verbundene Appliance verbinden.
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Standardmafig ist die Option Konfiguration am zu verkniipfenden Gateway ausgewahit.
Uberpriifen Sie die Informationen und klicken Sie auf Weiter.

Cloudlink gateway network configuration

The network configuration on the gateway appliance that will ke linked to this account is highlighted below. This
configuration will replace the settings stored in the cloud from previous gateway connecticn.

Configuration stored in the cloud

Mode:

IP Address:
Subnet Mask:
Default Gateway:

MKNE Ca ==
LMD 2eMvers:

static
12.34.56.78
10

12.0.0.0
BBEB

Mode:

IP Address:
Subnet Mask:
Default Gateway:

DMS Servers:

Configuration on gateway to be linked

static
12345678
10

12.00.0
8888

Die CloudLink Gateway-Netzwerkkonfigurationsseitewird angezeigt, wenn Sie eine Gateway-
Appliance mit einer Netzwerkkonfiguration, die der zuvor mit diesem Konto verbundenen Appliance
nicht ahnelt, verbinden. Wahlen Sie In der Cloud gespeicherte Konfiguration aus, um mit

der vorherigen Netzwerkkonfiguration fortzufahren, oder wahlen Sie Konfiguration am zu
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verkniipfenden Gateway aus, um mit der neuen Netzwerkkonfiguration auf der Gateway-Appliance
fortzufahren. Klicken Sie auf Fortfahren.

Mode:

IP Address:
Subnet Mask:
Default Gateway:

DMS Servers:

Configuration stored in the cloud

static
12345678
10

12000
BBBE

Choose Cloudlink gateway network configuration

The newwork configuration on the gateway appliance that will be linked does not match the settings stored in the
cloud from the previous gateway connection. Please select which network configuration to use during linking.

Meode:

IP Address:
Subnet Mask:
Default Gateway:
DMS Servers:

Configuration on gateway to be linked

static
87654321
10

12000
BBBSE

The selected configuration will replace the previous settings stored in the cloud.

Ein Bestatigungsfenster fir die Neuverknlpfung wird gedéffnet.
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7. Geben Sie das Wort “link” in das im Bedienfeld erscheinende Textfeld ein, und klicken Sie auf Link zum
neuen Gateway.

Relink Gateway to DHA Networks?...

We need to talk to your new Gateway. This will restore
previous PBX and Advanced Settings to your new Gateway.

Type link in the box below to continue.

Die CloudLink Gateway-Integration versucht, eine Verbindung mit der neuen CloudLink Gateway-
Appliance herzustellen. Wenn das Konto zuvor mit einer PBX verbunden war, wird auch diese
Verbindung wiederhergestellt.
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Checking Tunnel Connection...

Je nach Plattform (Eigenstandig oder SMBC) wird entweder die Seite Verbinden oder die Seite
Synchronisieren angezeigt, wenn die neue CloudLink Gateway-Appliance mit dem CloudLink-
Kundenkonto verkniipft und die PBX-Verbindung wiederhergestellt ist.
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) ) ) O O O
Gateway PBX Connect  Deployment  Advanced Owverview
PBX Connected
Connection successful
ber of users: 699
DD DID) number: +16131234568

; There are irregularities with email addresses on the PBX

We noticed that 2 users do not have unique email addresses. The users that do nat
have unigue email addresses and the users without an email address
may have issues in the registration process.
Need support?

i

st of users that do not have a unigue email address

PBX Sync Schadule (in minutes)

20 Sync Now 1:1

8. Nach erfolgreicher Konfiguration des Gateways andert sich die Statusmeldung im Zusammenhang mit
CloudLink Gateway im Bedienfeld Integrationen in Onboarding abgeschlossen, wie unten gezeigt.

Cloudlink Gateway

@ Crbosrding Complere

3.7 Konsole-Menu fur CloudLink Gateway

Das Menu Konsole in CloudLink Gateway ermdglicht die lokale Ausflihrung von Befehlen fur physische
und virtuelle Gateways. Funktionen wie Datenrlicksetzung, Ricksetzen auf Werkseinstellungen,
Aktivieren/Deaktivieren des SSH-Zugriffs flr Mitel-Support, Ethernet-Konfiguration, Hostname und
Download-Protokolle kdnnen mit diesen Befehlen ausgefuhrt werden.

Um auf das Konsole-Meni zuzugreifen, driicken Sie ALT+F2 fur Windows und FN+F2 fur MAC.
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Um das Konsole-MenU zu verlassen und zum Startbildschirm zurlickzukehren, driicken Sie ALT+F1 fir
Windows und FN+F1 fir MAC.

Datenriicksetzung

Mit Datenrlcksetzung kdnnen Sie die Daten zurlicksetzen, die beim Onboarding auf das Gateway
gespeichert wurden.

Riicksetzen auf Werkseinstellung

Werksreset ermdglicht es Ihnen, die Boot- und Root-Partitionen auf die Werkseinstellungen
zurlckzusetzen. Beim Ricksetzen auf die Werkseinstellungen wird die Anwendung neu gebootet, das
Wiederherstellungssystem gestartet und dann die Boot- und Root-Partition wiederhergestellt. Dies kann
15-20 Minuten dauern.

Fir virtuelle Gateways ist die Option Werksreset nicht verfiigbar. Um einen Werksreset durchzufiihren,
stellen Sie ihn erneut bereit und folgen Sie dem Bereitstellungshandbuch.

Aktivieren/Deaktivieren des SSH-Zugriffs

StandardmaRig ist der SSH-Zugriff deaktiviert. SSH wird nur vom Mitel-Support angefordert, um
Kundenprobleme zu untersuchen. Wenn Sie die SSH-Option auswahlen, wird SSH auf dem physischen
Gateway fur 24 Stunden aktiviert, wenn es in dieser Zeit nicht manuell deaktiviert wird. Wenn SSH aktiviert
ist, wird Uber der Option Menii eine Textzeile mit der Information angezeigt, dass SSH aktiviert ist.

Ethernet-Konfiguration und Hosthame

Unter Ethernet-Konfiguration und Hostname kénnen Sie die lokalen IPv4-Einstellungen und den
Hostnamen des Gateways konfigurieren.

Protokolle herunterladen

Die Option Protokolle herunterladen kann zum Herunterladen von Protokollen in Fallen, in denen das
Gateway keine Verbindung zur CloudLink-Plattform herstellt, verwendet werden. Wenn Sie auf Protokolle
herunterladen klicken, wird ein Bestatigungsfeld mit der Meldung Eine nicht-reproduzierbare und
temporare Protokollarchiv-URL erstellen angezeigt. Klicken Sie auf Ja, um fortzufahren (der Download
dauert bis zu einigen Minuten). Eine temporare URL, die nach wenigen Minuten ablauft, wird erstellt.

Um die Protokolle herunterzuladen, geben Sie die URL in den Browser eines Computers mit Zugriff auf
CloudLink Gateway ein. Die Protokolldateien werden automatisch heruntergeladen. Sie kénnen das
Problem anhand von Klartextprotokollen untersuchen. Wenn Sie weitere Unterstiitzung bendtigen, geben
Sie die Protokolle gemaf lhrem Standard-Supportprozess weiter.

3.8 Sammeln von CloudLink Gateway-Protokollen von
SMBC

Standardmafig werden CloudLink Gateway-Protokolle tGber Mitel Administration gesammelt. In Fallen,
in denen das CloudLink Gateway von der Mitel Administration aus nicht mehr zuganglich ist, missen Sie
mdglicherweise lokal Protokolle sammeln.

Fihren Sie die folgenden Schritte aus, um die Protokolle lokal zu sammeln:
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. Melden Sie sich beim SMB Controller Manager an und aktivieren Sie den SSH-Zugang.

. Verbinden Sie sich Uber den SSH-Connector mit dem SMBC (Port 22) mit lhrem MiVoice Office 400-
Anmeldeinformationen.

e Anmerkung:

Das Netzwerkkabel muss mit EthO des SMBC verbunden sein und der CloudLink-Container muss
ausgefihrt werden.

. Fihren Sie den Befehl cl gw- | og- downl oad aus.

. Sobald die Protokolle gesammelt sind, wird eine URL generiert. Kopieren Sie die URL in einen Browser.
Die Protokolle werden nun heruntergeladen.

e Anmerkung:

Die Ablaufzeit des Protokolls wird im SSH-Fenster angezeigt, sobald die Protokolldatei zum
Herunterladen bereit ist.

. Deaktivieren Sie den SSH-Zugang im SMB Controller Manager.



Kunden einrichten 4

This chapter contains the following sections:

* Anmelden bei Mitel Administration

* Onboard-Kunden uber die Navigationsleiste oder eine einzelne Seite
* Kundeninformationen eingeben

* Kundenseite konfigurieren

* Eingabe von PBX-Informationen

*  Verbinden oder Synchronisieren der PBX

» Bereitstellen der CloudLink-App (optional)

* Erweiterte Einstellungen und Optionen konfigurieren

Die unten aufgefuhrten Themen enthalten Anweisungen fir das Onboarding Ihrer Kunden, die erforderlich sind,
damit Kunden auf CloudLink-Anwendungen zugreifen kénnen.

* Bei CloudLink anmelden

* Onboard-Kunden uber die Navigationsleiste oder eine einzelne Seite
* Kundeninformationen eingeben

* Kundenseite konfigurieren

* Eingabe von PBX-Informationen

* AnschlieRen oder Synchronisieren der PBX

» Bereitstellen der CloudLink-App (optional)

* Erweiterte Einstellungen und Optionen konfigurieren

4.1 Anmelden bei Mitel Administration

Ein Mitel-Administrator oder ein Benutzer, der Gber administrative Rechte fiir ein Benutzerkonto verfiigt,
kann sich direkt Gber die URL https://accounts.mitel.io/ bei der Mitel Administration anmelden.

Um sich anzumelden, muss ein Mitel Partner auf die Schaltflache MiAccess auf dem Anmeldebildschirm
der Mitel Administration klicken. Geben Sie auf der Mitel MiAccess-Anmeldeseite lhre MiAccess-
Anmeldeinformationen ein und klicken Sie auf ANMELDEN, um sich bei der Mitel Administration
anzumelden.
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Kunden einrichten

©0 Mitel

Sign in to Mitel

Enter your username

Um sich anzumelden, muss ein administrativer Benutzer die E-Mail-ID (die im Konto des Benutzers
angegeben ist) als Benutzernamen und das Passwort (das der Benutzer bei der Registrierung des
Kontos angegeben hat) als Passwort eingeben und auf Weiter klicken, um sich bei Mitel Administration
anzumelden.

09 Mitel

Sign in to Mitel

Enter your username

e Note:

Wenn die E-Mail-Adresse eines Benutzers mit mehreren Konten registriert ist, erkennt das System
dies (wahrend Sie sich anmelden) und fordert Sie auf, die Konto-ID des Kontos einzugeben (das mit
der CloudLink-Anwendung verkntipft ist, bei der Sie sich anmelden mdchten).

Die Mitel Administration wird gedffnet und das Partner-Dashboard wird angezeigt. Das folgende Bild zeigt
ein Beispiel fur Verwalten der Kundenkonten on page 2, wenn sich ein Partner oder ein administrativer
Benutzer zum ersten Mal bei der Mitel Administration anmeldet.
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g MITEL RND AND SUPPORT - UK

E:?:J Dashboard

Accounts Aactive -
A8 User Management ~ Q
Ew Billing ~ NAME
UK_ 1
Zane_lab
L_Coxlab

Test Account
Apollo
Mitel Frankfurt
Mitel_UK_Caldicot_Lab_400

RoMe Virtual Labo

Support Legal EN (GB) ~

4.2 Onboard-Kunden uber die Navigationsleiste oder eine
einzelne Seite

Sie kdnnen einen Kunden Schritt fur Schritt durch Anklicken von Links in der Navigationsleiste einbinden
oder alle Schritte von einer einzigen Seite aus durchfiihren, indem Sie die Option Ubersicht auswahlen.
Einige der Onboarding-Schritte unterscheiden sich fir die beiden unten aufgeflhrten unterstitzten
Plattformtypen:

Eigenstandige Plattform mit externem Gateway on page 61

SMBC/VA-Plattform mit eingebettetem Gateway on page 61
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Eigenstandige Plattform mit externem Gateway

Das folgende Bild zeigt die Onboarding-Schritte fiir eine eigenstandige Plattform, die ein externes Gateway
mit einer MiVO400 PBX verbindet:

Select Overview to
configure a customer using a
single page.

Partner Customer Gateway PEX Connect Deployment Advanced Overview

Use the step-by-step tabs
to configure a customer.

Das Onboarding eines Kunden beinhaltet die folgenden erforderlichen und optionalen Schritte:

e Erforderlich

«  Kunde - Geben Sie Informationen tiber den Kunden ein, einschlief3lich der Postanschrift und der
Administratorkontakte.

+ Gateway- Geben Sie Informationen Uber den physischen Gateway-Standort oder die virtuelle
Maschine ein und konfigurieren Sie IP-Adressen, um das Gateway mit der CloudLink Platform zu
verknupfen.

+ PBX - Geben Sie Informationen zur Konfiguration der MiVoice Office PBX ein, einschlieR3lich
IP-Adresse, CloudLink-Anmeldeinformationen, Port-Nummer und SIP-Trunk-Gruppen-
Anmeldeinformationen und -Erweiterung.

» Connect - Verbinden Sie die Telefonanlage mit dem CloudLink Gateway und legen Sie den
Synchronisationsplan fest.

*  Optional
» Bereitstellung - Stellen Sie die CloudLink-Anwendung im Zusammenhang mit lhrer PBX (z.B. Mitel

One und Mitel MiVoice Office) bereit.

» Erweiterte - Konfigurieren Sie erweiterte Einstellungen, die bei der Fehlerbehebung verwendet
werden kénnen, normalerweise bei der Arbeit mit dem Mitel-Support.

Details zum nachsten Schritt des Onboarding-Prozesses (Kunde) flir eigenstandige Plattformen finden Sie
unter Kundeninformationen eingeben.

SMBC/VA-Plattform mit eingebettetem Gateway

Das folgende Bild zeigt die Onboarding-Schritte fiir eine SMBC/VA-Plattform, die ein eingebettetes
Gateway mit einer MiVO400-PBX synchronisiert:

Select Overview to
configure a customer using a
single page.

Partner Customer Gateway Sync Deployment Advanced Overview

Use the step-by-step tabs
to configure a customer.
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Das Onboarding eines Kunden beinhaltet die folgenden erforderlichen und optionalen Schritte:

* Erforderlich

«  Kunde - Geben Sie Informationen tber den Kunden ein, einschlief3lich der Postanschrift und der
Administratorkontakte.

» Gateway - Geben Sie Informationen Uber den physischen Gateway-Standort ein.
* Sync - Synchronisieren Sie das CloudLink Gateway mit der PBX.
+ Optional

» Bereitstellung - Stellen Sie die CloudLink-Anwendung im Zusammenhang mit lhrer PBX (z.B. Mitel
One und Mitel MiVoice Office) bereit.

» Erweiterte - Konfigurieren Sie erweiterte Einstellungen, die bei der Fehlerbehebung verwendet
werden kdnnen, normalerweise bei der Arbeit mit dem Mitel-Support.

Details zum nachsten Schritt des Onboarding-Prozesses (Kunde) fir SMBC/VA-Plattformen finden Sie
unter Kundeninformationen eingeben.

4.3 Kundeninformationen eingeben

artner Customer Gateway PBX Connect Deployment Advanced Overview

e Note:

Fur SMBC/VA-Plattformen wird der Schritt Sync anstelle der oben gezeigten Schritte PBX und
Connect verwendet.

Der Kundenschritt des Onboarding- Prozesses erfordert die Eingabe von Informationen Gber den Kunden,
einschliellich der Definition von Domanen und dem Hinzufligen von Website-Administratoren.

1. Geben Sie die folgenden Informationen ein:

* Kundeninformationen - Geben Sie den Namen des Kunden und die vollstandige Postanschrift
ein (nicht unbedingt der Standort der PBX). Achten Sie auch darauf, dass Sie den am engsten
verbundenen Wert aus dem Men( Business Type auswahlen, das nur als statistische Information
verwendet wird, um Mitel dabei zu helfen, die Kunden besser zu bedienen.

+ Admin-Kontakte - Geben Sie eine beliebige Anzahl von Kontakten als Website-Administratoren ein,
um diesen Kontakten erweiterte Berechtigungen fur die Verwaltung von CloudLink-Anwendungen zu
gewahren. Beispielsweise kann ein Administrator in der Mitel One-Anwendung und in der MiVoice
Office-Anwendung andere Benutzer hinzufligen, andern und aus dem Konto I6schen.

+ Support-Kontakte - Die Support-Kontakte fiir ein Kundenkonto umfassen einen Betreuer,
Vor-Ort-Admin, oder ein anderer Kontakt, der vom Partnerbenutzer oder einem administrativen
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Benutzer dieses Kontos, an den alle Problemberichte in Bezug auf dieses Konto gesendet werden,
hinzugefugt wurde.

» Betreuer: Betreut das System fiir den Kunden.
* Vor-Ort-Admin: Verwaltet das System von der Website aus.

* Andere: Jeder andere Benutzer, der als Support-Ansprechpartner fir das Kundenkonto
zugewiesen wurde.

Wenn ein Kunde ein Problem mit einer CloudLink-Anwendung meldet, wird eine E-Mail an die
Support-Kontaktegesendet. Die Support-Kontakte sind dafiir verantwortlich, die von ihren Kunden
gemeldeten Probleme zu I6sen und bei Bedarf wenden Sie sich Uber entsprechende Kanéle an den
Technischen Support von Mitel Partner. Um einen Support-Kontakt hinzuzufiigen, geben Sie den
Namen und die E-Mail-Adresse von Betreuer, Vor-Ort-Admin, oder einem anderen Benutzer, wie
in der folgenden Abbildung gezeigt.

o Note:

Es ist obligatorisch, beim Onboarding eines neuen Kunden mindestens Betreuer und Vor-Ort-
Admin hinzuzufiigen. Sie kdnnen so viele Support-Kontakte hinzufligen, wie Sie mdchten.

Support Contacts*

Name* Email*
Maintainer® abcd abcd@mitel-test com
Onsite Admin® abcde abcde@mitel-test.com

Add Contact
*required Cancel Save & Back m

2. Klicken Sie auf Weiter, um mit der Konfiguration des Gateways fortzufahren. Klicken Sie auf
Abbrechen, um die Anderungen zu verwerfen und zum Partner-Dashboard zuriickzukehren. Wenn
Sie ein Partner sind, kénnen Sie auf Speichern und zuriickkehren klicken, um die Anderungen zu
speichern und zum Partner-Dashboard zuriickzukehren.

Weitere Informationen zum nachsten Schritt des Onboarding-Prozesses (Gateway) finden Sie unter
Konfigurieren der Kundenseite.

4.4  Kundenseite konfigurieren

Partner Customer Gateway PBX Connect Deployment Advanced Overview
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6 Note:
Fur SMBC/VA-Plattformen wird der Schritt Sync anstelle der oben gezeigten Schritte PBX und
Connect verwendet.

Der Gateway-Schritt des Kunden-Onboarding- Prozesses erfordert Folgendes:

Konfigurieren Sie fur eigenstandige, SMBC-, und VA- Plattformen, konfigurieren Sie die CloudLink
Gateway-Site des Kunden wie folgt:

* Geben Sie im Bereich Gateway-Informationen den Standortnamen und die vollstdndige Adresse fir den
physischen Standort der PBX ein, falls diese von lhrer Geschéftsadresse abweichen (standardmanig
ausgefullt).

6 Note:

Die (Vorschau-) Beschriftung im Zusammenhang mit einem Land zeigt an, dass das Land kirzlich
zur Liste der Lander, die eine vollstandige Bereitstellung der CloudLink-Lésung unterstitzen,
hinzugefligt wurde. Wenden Sie sich bei Problemen Uber die entsprechenden Kanale an den
technischen Support von Mitel Partner.

Konfigurieren Sie fir eigenstandige Plattformen die Ethernet-Ports auf der externen Gateway-Appliance
oder auf der virtuellen Maschine wie folgt:

+ Wahlen Sie im Bereich Appliance Ethernet Configuration eine der folgenden Optionen aus. Sie kénnen
Ihren DHCP-Server so konfigurieren, dass er dem CloudLink-Gateway eine feste IP-Adresse zuweist
oder eine statische IP-Konfiguration bereitstellt. Weitere Informationen zu diesen Optionen finden Sie
im Abschnitt Zuweisen einer IP-Adresse unter dem Thema CloudLink Gateway-Anwendung installiereb.

e Wahlen Sie DHCP aus, damit Ihr DHCP-Server die erforderlichen IP-Adressen einstellen kann.
*  Wahlen Sie Static, um die folgenden IP-Adressen manuell einzustellen:

» IP-Adresse (statische IP-Adresse fiir Port 1)
* Subnetzmaske (Subnetzmaske des LAN, mit dem Port 1 verbunden ist)

» Standard-Gateway (IP-Adresse des Routers, iber den das CloudLink-Gateway den IP-Verkehr
ins Internet leitet)

» DNS-Server (durch Kommas getrennte IP-Adressen, wobei der primare DNS-Server an erster
Stelle steht)

Klicken Sie fir alle Plattformen auf Speichern oder Weiter.

Fiir eigenstédndige Plattformen finden Sie weitere Informationen zum néchsten Schritt des Onboarding-
Prozesses (PBX) unter PBX-Informationen eingeben.

Informationen (iber den néchsten Schritt des Onboarding-Prozesses (Synchronisieren) fiir SMBC/VA
Plattformen finden Sie unter Verbinden oder Synchronisieren der PBX.
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4.5 Eingabe von PBX-Informationen

Der PBX-Schritt des Kunden-Onboarding- Prozesses erfordert die Eingabe von Informationen Gber die
PBX, um mit dem Aufbau einer Verbindung zwischen PBX und der CloudLink-Plattform zu beginnen.

L

Customer Gateway PBX Connect Deployment Advanced Qverview

e Note:

Der PBX-Schritt ist nur fir eigenstandige Plattformen erforderlich. Fiir SMBC/VA-Plattformen, fihren
Sie die unter Verbinden oder Synchronisieren der PBX beschriebenen Schritte durch (anstelle der
oben beschriebenen PBX- und Connect-Schritteverwendet werden).
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1. Wahlen Sie den PBX-Typ. Je nach ausgewahltem PBX-Typ geben Sie die Informationen wie folgt ein:

* Fir MiVoice Office 400:

Conhgure PBX

T S “

a. PBX-Name: PBX-Namen eingeben.
b. IP-Adresse: Geben Sie die IP-Adresse der ausgewahlten PBX ein.

c. Port: Standardmafig wird der Port angezeigt. Geben Sie die Portnummer ein, wenn sie sich von
der wahrend Konfigurieren einer MiVoice Office 400 PBX on page 79flir den CSTA-Dienst
ausgewahlten Standardportnummer unterscheidet.

d. CloudLink Systembenutzername: Geben Sie denselben wahrend MiVO400 auf einer
eigenstandigen Plattform konfigurieren on page 83eingegebenen Benutzernamen ein.

e. CloudLink Systempasswort: Geben Sie dasselbe wahrend MiVO400 auf einer eigenstandigen
Plattform konfigurieren on page 83eingegebene Passwort ein.

Sowohl fir eigenstandige als auch fur SMBC-Plattformen, Details zum nachsten Schritt des
Onboarding-Prozesses (Connect oder Sync) finden Sie unter Verbinden oder Synchronisieren
der PBX on page 71.

+ Fir MX-ONE:
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) £
I\_/ b
Gateway PBX Connect  Deployment  Advanced Overview
Configure PBX Prerequisite checklist
PBX Type™ (i
MX-ONE ~

PBX Name™ (i

P Address™ (i

a. PBX-Name: PBX-Namen eingeben.
b. IP-Adresse: Geben Sie die IP-Adresse der ausgewahlten PBX ein.

c. Port: Geben Sie die Porthummer ein, wenn sie sich von der fir den CSTA-Dienst ausgewahlten
Standardportnummer unterscheidet.

e Flr MiVoice Business:
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P Address or FQDN™ (4
MBG IP Address or FQDN™
MBG Password™

Upload CA Root Certificate (i

Choose File | No file chosen

a. PBX-Name: Geben Sie den im MiVB-Netzwerkelementformulareingegebenen Namen.

b. IP-Adresse oder FQDN: Geben Sie die IP-Adresse oder den im MiVB-Netzwerkelementformular
angezeigten FQDN-Wert ein. Stellen Sie sicher, dass der in MiVoice Business eingegebene
FQDN mit dem fur MiVoice Business, MiVoice Border Gateway und MiCollab (optional)
eingegebenen FQDN ubereinstimmt.

o Note:

» Der FQDN kann in die interne IP von MiVoice Business aufgeldst werden.

*  Wenn Mitel Administration flir MiVoice Business aktiviert werden soll und MiCollab

Teil der Lésung ist, geben Sie die MiCollab IP-Adresse/FQDN und das MiCollab-
Passwortein.

c. MBG-IP-Adresse oder FQDN: Geben Sie die MBG-IP-Adresse oder den FQDN ein.
d. MBG-Passwort: Geben Sie das Passwort ein.
e. Laden Sie das Zertifikat hoch oder andern Sie es.
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o Note:

Dieser Schritt ist optional. Fiihren Sie ihn nur durch, wenn Sie ein benutzerdefiniertes
Zertifikat haben.

« Kilicken Sie auf Datei wahlen und wahlen Sie das Zertifikat aus lhrem lokalen Ordner aus.

-I‘I‘.i;.l.rlh'l EI..I"-.': m

Nachdem Sie das Zertifikat ausgewahlt haben, wird der Zertifikatsname unter CA-
Stammzertifikat hochladenangezeigt. Um das ausgewahlte Zertifikat zu entfernen, klicken
Sie auf CA-Stammzertifikat entfernen.

» Wenn bereits ein Zertifikat hochgeladen wurde, wird das Zuvor hochgeladene Zertifikat
is angezeigt. Um ein neues Zertifikat hochzuladen, missen Sie das vorherige Zertifikat
entfernen, indem Sie auf CA-Stammzertifikat entfernen klicken und dann das neue Zertifikat
hochladen.

Previowsly uploaded certiicate

o Cancel “
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0 Note:

Wenn die bei der Konfiguration von MiVoice Business eingegebenen Daten falsch sind, wird
moglicherweise der folgende Fehler angezeigt.

Fehlermeldung Mégliche Ursache

MBG FQDN/IP-Adresse ist ungliltig Die MBG oder FQDN-IP-Adresse ist nicht errei
chbar

PBX Link konnte nicht aktualisiert werden Keine Verbindung zur PBX maéglich

MBG nicht autorisiert Das MBG-Passwort ist falsch

* Fir MiVoice Office 5000:

Configure FEx

a. PBX-Name: PBX-Namen eingeben.
b. IP-Adresse: Geben Sie die IP-Adresse der ausgewahlten PBX ein.
c. Port: Geben Sie die Portnummer ein, wenn sie sich von der fur den CSTA-Dienst ausgewahlten
Standardportnummer unterscheidet.
2. Klicken Sie auf Weiter, wenn Sie zum ersten Mal ein Onboarding durchfiihren, oder klicken Sie auf
Speichern, um alle vorgenommenen Anderungen zu speichern.
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4.6 Verbinden oder Synchronisieren der PBX

Dieser Schritt des Kunden-Onboarding- Prozesses besteht darin, das Gateway mit der PBX zu verbinden
oder zu synchronisieren.

Verbinden oder synchronisieren Sie lhre MiVO400-PBX mit dem CloudLink-Gateway, indem Sie die
folgenden Anweisungen fur lhren Plattformtyp verwenden:

Eigenstandige Plattform mit externem Gateway on page 71
SMBC/VA-Plattform mit eingebettetem Gateway on page 71

Eigenstandige Plattform mit externem Gateway

Fon Y Y Y oy oy £y Yy
&) '.\7._//. \ \:’,; \r J L ./ W S
Partner Customer Gateway PBX Connect Deployment  Advanced Overview

1. Wenn Sie das Dialogfeld PBX-Verbindung starten sehen, klicken Sie auf die griine Schaltflache
Verbinden. Es sollte die Meldung "Verbindung erfolgreich" erscheinen, wie unten gezeigt.

PBX Connected

Connection successful

MNumber of users: 3

i
ih

PBX Sync Schedule (in minutes)

20 Sync Now ’s\'

Cancel Next

2. Geben Sie im Feld PBX-Synchronisierungszeitplan die gewtnschte Anzahl von Minuten ein.

3. Wenn eine Fehlermeldung angezeigt wird, finden Sie Informationen zur Fehlerbehebung unter
Fehlerbehebung.

4. Klicken Sie auf ,Next".

SMBC/VA-Plattform mit eingebettetem Gateway

Partner Customer Gateway Sync Deployment Advanced Overview
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1. Wenn Sie das Dialogfeld ,PBX-Daten synchronisieren” sehen, klicken Sie auf die grine Schaltflache
Synchronisieren. Es sollte eine Meldung " Synchronisierung erfolgreich " erscheinen, wie unten
gezeigt. Wenn dies eine Warnmeldung Uber fehlende E-Mail-Adressen enthalt, klicken Sie auf den Link
Liste dieser Benutzer anzeigen, um die Benutzer, denen eine zugewiesene E-Mail-Adresse in der

PBX fehlt, zu identifizieren. Ohne eine zugewiesene E-Mail-Adresse kann ein Benutzer seine Mitel One-
Anwendung nicht registrieren.

FPBX Synced
Sync successful

= ers: 56

We're missing email address
@ We noticed that 48 users den't have an email address. This 1s gaing to cause
some issues during their registration process. Meed suppon?
= ste e
Sync Now ¢ ¥

2. Wenn eine Fehlermeldung angezeigt wird, finden Sie Informationen zur Fehlerbehebung unter
Fehlerbehebung.

3. Klicken Sie auf ,Next".

6 Note:

Fir die bereits in CloudLink importierten PBX-Benutzer kann beliebige auf der PBX vorgenommene

Benutzernamensénderung mit CloudLink synchronisiert werden, indem Sie auf die Sync-Option
klicken.

Fir beide eigenstandigen SMBC-Plattformen finden Sie unter Bereitstellen der CloudLink-App die Details
zum nachsten Schritt des Onboarding-Prozesses (Mitel One).

4.7 Bereitstellen der CloudLink-App (optional)

Dieser optionale Schritt des Kunden- Onboarding-Prozesses erméglicht es Ihnen, die CloudLink-
Anwendung einzusetzen.

(M
W' W'
Y, o
Partner Customer Gateway PBX Connect Deployment  Advanced Overview
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e Note:

Fur SMBC-Plattformen wird der Schritt Sync anstelle der oben beschriebenen Schritte PBX und
Connect verwendet.

Fuir die Bereitstellung der Mitel One oder Mitel MiVoice Office App missen Bereitstellungs-E-Mails
gesendet werden.

Bereitstellungsemails senden

Um die Benutzer, an die Bereitstellungs-E-Mails gesendet werden, anzugeben, verwenden Sie die Option
Benutzer auswahlen (siehe folgende Abbildung).

Ready to deploy Mitel Office? (i

dually select which users will recene the deployment ema

Show Flagistnrud Users A list of users that have successfu ly completed building thew user

Here's the customers account 1D which can be used durng login

217099135 (i

Aure WO Io0EINg for more sett Ngs O FEQUINE @ unique s2Ttup

Cur advanced page hasz fe e

Cancel Complete

Wenn Sie auf diese Option klicken, wird die Liste der berechtigten Benutzer (siehe folgende Abbildung),
in der alle Benutzer mit einer konfigurierten E-Mail-Adresse in der MiVoice Office 250 PBX aufgefuhrt
sind, angezeigt. Um die Benutzer, an die Bereitstellungs-E-Mails (Willkommens-E-Mails) gesendet
werden, anzugeben, aktivieren Sie das Kontrollkdstchen neben ihrem Namen und klicken Sie dann auf
Bereitstellungs-E-Mails senden.

o Note:

Sie kénnen keine Verteilungs-E-Mails an berechtigte Benutzer senden, die die gleiche E-Mail-Adresse
haben.
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Eligible user list G

Select which users will receive the deployment email for Officelink

© 2 user have duplicate email address (can't send welcome email)

v/ NAME EXTENSION EMAIL REFRESH t‘
Test Duplicate 2 2011 (1]
Test Duplicatel 2010 (1]

| caps/ 2007

v Cherie2 2009

« | Cherie Dizon 2008

v Jeff 2001

v Jeff Newer 2012

v may30 2013

v miv400 2014

Send Deployment Emails

Informationen zum nachsten und letzten (optionalen) Schritt des Onboarding-Prozesses (Erweitert)
finden Sie fir beide Plattformen (eigenstandig und SMBC) unter Erweiterte Einstellungen und Optionen
konfigurieren.

Das Konto fertigstellen

Benutzer missen in der von ihnen erhaltenen Willkommens-E-Mail auf die Schaltfliche Beenden Sie den
Aufbau lhres Kontos in der von ihnen erhaltenen Willkommens-E-Mail, um ihre Informationen bei Mitel
zu registrieren und ein Konto aufzubauen, um sich bei der Mitel One-Anwendung oder MiVoice Office-
Anwendung anmelden zu kénnen. Weitere Informationen finden Sie unter dem Thema Registrieren und
Zugreifen auf die Mitel One Web Application bzw. Registrieren Sie Ihre MiVoice Office-App in MiVoice
Office-Dokumentation.

Registrierte Benutzer

Um eine Liste aller Benutzer, die den Aufbau ihrer Benutzerkonten erfolgreich abgeschlossen

haben, anzuzeigen, klicken Sie auf die Option Registrierte Benutzer zeigen. Die Seite Registrierte
Benutzerliste, auf der der Name, die Nebenstellennummer und die E-Mail-Adresse aller registrierten
Benutzer aufgeflhrt sind, wird geoffnet (siehe folgende Abbildung).
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Kunden einrichten

Registered user list

3 users are currently reg stered.

MNAME EXTEMSION EMAIL ADDRESS
Fred Masonl
miv 400 2014

MuditAdminTest

Informationen zum n&chsten und letzten (optionalen) Schritt des Onboarding-Prozesses (Erweitert)
finden Sie fur beide Plattformen (eigenstandig und SMBC) unter Erweiterte Einstellungen und Optionen
konfigurieren.

4.8 Erweiterte Einstellungen und Optionen konfigurieren

\d hd d \d N O

Partner Customer Gateway PBX Connect Deployment Advanced Overview

6 Note:

Fur SMBC-Plattformen wird der Schritt Sync anstelle der oben beschriebenen Schritte PBX und
Connect verwendet.

In diesem Schritt des Kunden-Onboarding-Prozesses kdnnen erweiterte Einstellungen und Optionen
ausgewahlt werden, die bei der Fehlerbehebung, insbesondere bei der Arbeit mit dem Mitel-Support,
natzlich sind.

Erweiterte Einstellungen

Far die folgenden Arten von Aufrufen kénnen Sie fihrende Ziffern festlegen, um Konflikte bei komplexen
Routenauswahlplanen zu verwalten.

» Eingehende Ziffern - Legen Sie Ziffern fest, die verwendet werden, um Anrufe weiterzuleiten, die von
CloudLink-Anwendungen an die PBX weitergeleitet werden.

» Ausgehende Ziffern - Legen Sie Ziffern fest, die verwendet werden, um Anrufe von der PBX an
CloudLink-Anwendungen weiterzuleiten.
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Kunden einrichten

Advanced

Inbound Digits (1

Automatischer Aktualisierungsplan

Wenn das Gateway ein Update installiert, kann es zu einem kurzen Dienstausfall kommen, bei dem
Benutzer Probleme haben kénnen, Anrufe Giber das Gateway zu tatigen. Es wird empfohlen, wie unten
gezeigt eine automatische Aktualisierungszeit auszuwahlen und auf Speichern zu klicken, um die
Auswirkungen des Dienstausfalls zu minimieren. Beachten Sie, dass Aktualisierungen periodisch erfolgen,
dass es keine Aktualisierung geben kann, wenn der Zeitplan einen Update-Checkpoint aufruft, und dass
nicht jede Aktualisierung einen Ausfall verursacht.

Automatic Update Schedule i
«| Update Automarica
Chaily
Maonday Tuesday Wednesday Thiursday Fraclay Caturday
pda AmericalM L
I el
Protokolle

Der Mitel product support kann Protokolle vom Gateway anfordern, wenn es nicht mit der CloudLink-
Plattform verbunden ist. Verwenden Sie die Schaltflache Protokolle herunterladen, um die Protokolle in
Ihren Browser zu kopieren, damit Sie sie dem Mitel-Support zur Verfigung stellen kénnen.

Logs ‘i

Downiload Logs Collect logs from applisnce

Anrufe verfolgen

Der Mitel product support kann Sie bitten, Anrufe fiir einen bestimmten Zeitraum zu verfolgen, wahrend
dessen das Gateway detaillierte Informationen Uber lhre Voice Over IP (SIP)-Anrufe sammeln kann. Sie
kénnen dann die verfolgten Anrufinformationen in lhren Browser herunterladen, damit Sie sie dem Mitel-
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Kunden einrichten

Support zur Verfligung stellen kdnnen. Diese Option wird typischerweise fiir die forensische Analyse der
verschlechterten Gesprachsqualitat verwendet.

Trace Calls ‘i

Set trace timing in seconds

Systemoptionen

Wenn Sie eine eigenstandige Plattform mit einem externen Gateway als letztes Mittel haben, missen Sie
nach Ricksprache mit dem Mitel-Support méglicherweise eine der unten aufgefiihrten Systemoptionen
verwenden:

»  Werkseinstellung - Wahlen Sie diese Option, um das Gateway auf die Werkseinstellungen
zurlckzusetzen. Nach Auswahl dieser Option muss das Gateway neu programmiert werden. Wenden
Sie sich bei Bedarf an den Mitel-Support.

o Note:

Die Option Werkseinstellung ist nur fur das physische Gateway verfugbar. Es ist nicht fir das
virtuelle Gateway verfiigbar.

* Reboot - Wahlen Sie diese Option zum Rebooten des Gateway, um den Dienst wiederherzustellen,
wenn das Gateway nicht ordnungsgemaf funktioniert.

System Options

I--_|r_|:r_;'-\_.,- Deefault eset gateway 1o factory default state | L

Reboot Reboot gateway i

Wenn Sie eine SMBC-Plattform mit eingebettetem Gateway haben, sind die oben aufgefiihrten
Systemoptionen nicht verfigbar. Ein Administrator kann jedoch den Befehl Restart auf das Mitel-CloudLink
Gateway im Bildschirm Software > Anwendungen der SMB Controller Manager-Administrationskonsole
anwenden, wie unten gezeigt.
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Currently installed applications

Name Version
¥ Mitel-CloudLinkGateway (Application configuration) 0.11.0-343

¥ mivod00 (Application configuration) 8941a0-r6

Systemversion

LED assignment

LED group F5/FB

LED group F1/F2

—

Command

-— Select command —

--—- Select command ---
Stop

Uninstall

Dieser Abschnitt des Bildschirms zeigt an, wann Updates verfiigbar sind, und ermdglicht es lhnen, die
Updates sofort zu installieren, ohne auf den nachsten Checkpoint fiir geplante Updates zu warten.

System Version (i

Cloud Software
version L1L001-296

O VOIP Software

version 111

& Operating System Patch Level
patch 172




Konfigurieren einer MiVoice Office 400
PBX o

This chapter contains the following sections:

*  MiVO400 auf einer eigenstandigen Plattform konfigurieren
*  Konfigurieren von MiVoice Office 400 auf der SMBC-Plattform
»  Konfigurieren von MiVoice Office 400 auf einer Virtual Appliance

Die folgenden Bereitstellungen werden fiir MiVoice Office 400-PBXs auf der CloudLink-Plattform unterstitzt.

Unterstitzte Implementierungen
» MiVoice Office 400 PBX auf einer eigenstiandigen Plattform mit einem externen Gateway

*  M470 wird unterstiitzt (M430 und M415 werden nicht unterstitzt)

» Virtual Appliance (VA) wird unterstitzt
» MiVoice Office 400 PBX auf einer SMBC-Plattform mit einem eingebetteten Gateway
* MiVoice Office 400 PBX auf einer VA-Plattform mit einem eingebetteten Gateway

Voraussetzungen

* MiVoice Office 400 PBX Release 6.3 oder hoher fiir eingebettetes Gateway am SMBC und externes
Gateway.

» MiVoice Office 400 PBX Release 7.0 oder hoher fir eingebettetes Gateway auf VA.
» Erfordert aktuelle Software Versicherung und Endbenutzerlizenz.

* Das CloudLink-Gateway muss sich auf dem Masterknoten in einer AIN-Umgebung (Advanced Intelligent
Network) befinden.

» Far SMBC-Plattformen wird das CloudLink Gateway fir SMBC bendtigt.
* Fir VA-Plattformen wird das CloudLink Gateway fiir VA benétigt.

Weitere Informationen zu den Konfigurationsvoraussetzungen finden Sie unter Konfigurationsvoraussetzungen

o Note:

CloudLink-Anwendungen kénnen auf der MiVoice Office 400 PBX eines Kunden zusammen mit den
meisten anderen Anwendungen auRer dem MiCollab-Client installiert werden.

Um herauszufinden, ob eine Kundeninstallation erfolgreich abgeschlossen wurde oder ob weitere Arbeiten
erforderlich sind, greifen Sie auf das Partner-Dashboard im CloudLink Gateway-Portal zu und zeigen Sie die
Statusmeldung flir den gewtinschten Kundean.
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Nach Abschluss der PBX-Konfigurationsarbeiten, die alle Kunden-Onboarding-Arbeiten umfassen, wird das
CloudLink Gateway automatisch konfiguriert und es besteht kein zusatzlicher Programmieraufwand. Beachten
Sie, dass alle Anderungen an der MiVoice Office PBX sofort an die CloudLink-Plattform weitergegeben werden.

Anzahl der von der MiVoice 400 PBX unterstiitzten Mitel One-Benutzer

Die folgende Tabelle gibt einen Uberblick tiber die maximale Anzahl der von der MiVoice 400 PBX unterstiitzten

Mitel One-Benutzer.

MiVoice
Office 4
00

CloudLink
Gateway

Maxi
male
Mitel
One-B
enutzer

Maximum gleichzeitig
e Anrufe (Direktverm
ittlung)

Maximale Anzahl glei
chzeitiger Anrufe (i
ndirektes Vermitteln)

SMBC -
Internes
CloudLink-
Gateway

Mitel

470 -
Externes
CloudLink
Gateway

6.3
oder
hoher

SMBC Integriertin | 50 25 Mitel One zu * 15 Mitel One zu Mitel
SMBC Mitel One One
50 Mitel One zu * 15 Mitel One zu
Internal Internal
50 Mitel One zu * 15 Mitel One zu
PSTN PSTN
16 Mitel One zu * 16 Mitel One zu Mitel
Mitel One (GSM) One (GSM)
12 Mitel One (GSM) | « 12 Mitel One (GSM)
zu Mitel One (GSM) zu Mitel One (GSM)
Physisches CloudLink | 300 25 Mitel One zu « 25 Mitel One zu Mitel
Mitel Gateway Mitel One One
470 50 Mitel One zu + 50 Mitel One zu

Internal

50 Mitel One zu
PSTN

16 Mitel One zu
Mitel One (GSM)

12 Mitel One (GSM)
zu Mitel One (GSM)

Internal

¢ 50 Mitel One zu
PSTN

* 16 Mitel One zu Mitel
One (GSM)

+ 12 Mitel One (GSM)
zu Mitel One (GSM)
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MiVoice
Office 4
00

CloudLink
Gateway

Maxi

1 E1[)
Mitel
One-B

enutzer

Maximum gleichzeitig
e Anrufe (Direktverm
ittlung)

Maximale Anzahl glei
chzeitiger Anrufe (i
ndirektes Vermitteln)

Virtual
Appliance

Virtualisiertes
CloudLink-
Gateway

Virtual Appliaiée

300

Standardgerat mit 1
Kern-CPU und 2 GB
RAM

« 25 Mitel One zu
Mitel One

e 50 Mitel One zu
Internal

* 50 Mitel One zu
PSTN

e 16 Mitel One zu
Mitel One (GSM)

* 12 Mitel One (GSM)
zu Mitel One (GSM)

GroRe Appliance
mit 8 Kernen CPU

und 4 GB RAM

« 125 Mitel One zu
Mitel One

e 125 Mitel One zu
Internal

« 125 Mitel One zu
PSTN

¢ 16 Mitel One zu
Mitel One (GSM)

* 12 Mitel One
(GSM) zu Mitel
One (GSM)

0 Note:

125 gleichzeitige
Anrufe werden
nur unterstitzt,
wenn das Geréat
auf OVA Version
1.1.3 oder hoher
aktualisiert wird.

Standardgerat mit 1
Kern-CPU und 2 GB
RAM

« 25 Mitel One zu Mitel
One

¢ 50 Mitel One zu
Internal

* 50 Mitel One zu
PSTN

e 16 Mitel One zu Mitel
One (GSM)

* 12 Mitel One (GSM)
zu Mitel One (GSM)

GroRe Appliance
mit 8 Kernen CPU

und 4 GB RAM

« 125 Mitel One zu
Mitel One

e 125 Mitel One zu
Internal

« 125 Mitel One zu
PSTN

* 16 Mitel One zu
Mitel One (GSM)

* 12 Mitel One
(GSM) zu Mitel
One (GSM)

o Note:

125 gleichzeitige
Anrufe werden
nur unterstutzt,
wenn das Gerat
auf OVA Version
1.1.3 oder hoher
aktualisiert wird.
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MiVoice
Office 4
00

CloudLink
Gateway

Maxi
1 E1[)
Mitel
One-B

Maximum gleichzeitig
e Anrufe (Direktverm

Konfigurieren einer MiVoice Office 400 PBX

ittlung)

Maximale Anzahl glei
chzeitiger Anrufe (i
ndirektes Vermitteln)

MSL

ab
Version 7}

Virtual
[.Dpifiance
MSL

OVA/MSL

enutzer

300

Standard-Appliance
mit 2 Kernen CPU
und 2 GB RAM

25 Mitel One zu
Mitel One

50 Mitel One zu
Internal

50 Mitel One zu
PSTN

16 Mitel One zu
Mitel One (GSM)

12 Mitel One (GSM)
zu Mitel One (GSM)

GroRe Appliance
mit 8 Kernen CPU
und 5 GB RAM

125 Mitel One zu
Mitel One

125 Mitel One zu
Internal

125 Mitel One zu
PSTN

16 Mitel One zu
Mitel One (GSM)
12 Mitel One

(GSM) zu Mitel
One (GSM)

Standard-Appliance
mit 2 Kernen CPU und
2 GB RAM

25 Mitel One zu Mitel
One

50 Mitel One zu
Internal

50 Mitel One zu
PSTN

16 Mitel One zu Mitel
One (GSM)

12 Mitel One (GSM)
zu Mitel One (GSM)

GroRe Appliance
mit 8 Kernen CPU
und 5 GB RAM

125 Mitel One zu
Mitel One

125 Mitel One zu
Internal

125 Mitel One zu
PSTN

16 Mitel One zu
Mitel One (GSM)
12 Mitel One

(GSM) zu Mitel
One (GSM)

e Note:

Die in der Tabelle erwahnten Maximalwerte unterliegen der verfiigbaren Bandbreite. Weitere Informationen
zur Bandbreite finden Sie unter CloudLink-Plattform.

Dokumentation

Wahlen Sie eines der folgenden Themen flr die Plattform, mit der Sie Ihre MiVoice Office 400 PBX (MiVO400)
far die Integration mit CloudLink konfigurieren. Fur die Dokumentation der PBX klicken Sie hier.
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https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Platform/EN/HTML5/index.html#t=Content/en_System_Requirements.html
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Konfigurieren einer MiVoice Office 400 PBX

*  MiVO400 auf einer eigenstandigen Plattform konfigurieren
*  MiVO400 auf der SMBC-Plattform konfigurieren
» Konfigurieren von MiVoice Office 400 auf einer Virtual Appliance on page 100

5.1  MiVO400 auf einer eigenstandigen Plattform
konfigurieren

In diesem Thema wird erlautert, wie Sie eine MiVoice Office 400 PBX auf einer eigenstandigen Plattform
(mit externem Gateway) fir die Integration mit CloudLink konfigurieren. Detaillierte PBX-Anweisungen
finden Sie in MiVO400 Technische Dokumentation.

Verwenden Sie die Anweisungen in den folgenden Abschnitten in dieser Reihenfolge, um sicherzustellen,
dass lhr MiVO400 korrekt in CloudLink integriert ist. Lassen Sie alle anderen Einstellungen (die in diesen
Abschnitten nicht ausdricklich erwahnt werden) auf den Standardwert gesetzt.

. Erstellen der CloudLink-Anmeldeinformationen

. CSTA-Dienst aktivieren

. CloudLink App Benutzer hinzufiigen

. Konfigurieren von SIP-Mehrfachleitungen und Verwalten von Anrufberechtigungen on page 88
. CTI-Dienst aktivieren on page 89

. Kunden einrichten

. SIP-Netzwerk Gberprifen

. Mitel CloudLink Gateway Service Uberprifen

. GSM-Anruf Gber Funktion konfigurieren

© 00 N O O A ODN =

Erstellen der CloudLink-Anmeldeinformationen

Fir Lizenzzwecke muss ein Admin-Benutzer zur MiVoice Office 400 PBX hinzugefiigt werden, um
CloudLink-Anmeldeinformationen zu erstellen, die das CloudLink-Gateway als vertrauenswirdige
Anwendung festlegen.
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Konfigurieren einer MiVoice Office 400 PBX

1. Navigieren Sie zu Konfiguration > System > Zugriffskontrolle > Benutzerkonto und klicken Sie auf

die Schaltflache Neu.

> Mitel

Mivigice Office 400

b2

ol

| Welcome

System overview ]
Configuration

Summany

\isars
Terminala
Genera
ACLE55 Contro
DECT/SIP-DECT
Iedia resourees
Houting
Services
Voice mail

Auto attendant

# User name

Full name Description

Cloudlir cloudlink connact

cloudlink admin

2. Erstellen Sie einen Admin-Benutzer wie unten angegeben.

Authorization profile
Adminsiralor

LDAP

blustar

BluStar Sarver

CloudLink access
CloudLink access

LDaP

3rd party CTl user via LAN

LDaP

* Geben Sie im Feld Benutzername einen beliebigen Benutzernamen ein, der maximal 25 Zeichen

lang ist.

» Geben Sie im Feld Passwort ein beliebiges glltiges Passwort ein, das maximal 255 Zeichen lang

ist.
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Konfigurieren einer MiVoice Office 400 PBX

6 Note:

Die hier eingegebenen Werte fir Benutzername und Passwort missen auch in die Felder
CloudLink-Systembenutzername und CloudLink Systempasswort im Abschnitt PBX
konfigurieren des CloudLink Gateway-Portals wahrend des Kunden-Onboardings eingegeben
werden. Weitere Informationen finden Sie unter MiVoice Office 400 PBX-Informationen.

» Geben Sie im Feld Passwortbestitigung dasselbe Passwort erneut ein.
»  Wahlen Sie im Feld Berechtigungsprofil die Option CloudLink-Zugriff aus.
» Wahlen Sie im Feld Dateizugriff die Option Lesen/Schreiben aus.

D MI tet Mivoice Ofica 400 rh | | Weltome

lab?

System overiew o
Configuration = ==

Summary

User account
Uisars
Tairinas User name
Pagsword
General
Fasswon confirmatian
Ful nama
DECT!SIP-DECT
Descrniphion
Madia resources
Rauling Liser account avalable v
Servicas Althonzatian ok
Woice mail
) FTP roof dinssbory
Aulo abflerdant
Whusic an hold File aceess . .

Announcemant sardce

3. Klicken Sie auf die Schaltflache Anwenden, um diesen Benutzer zu erstellen. Vergewissern Sie sich,
dass in der Spalte Aktiv neben dem neuen Benutzer ein griines Hakchen erscheint.

CSTA-Dienst aktivieren

Der CSTA-Dienst (computergestitzte Telekommunikationsanwendungen) muss aktiviert werden.

1. Navigieren Sie zu Konfiguration > IP-Netzwerk > CSTA-Dienst.
2. Aktivieren Sie das Kontrollkédstchen neben dem Feld CSTA-Dienst aktiv.

3. Lassen Sie den CSTA-Dienstport auf den Standardwert 7001 eingestellt. Bei Bedarf konnen Sie
diesen auf eine andere Ziffer einstellen.
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e Note:

Die hier eingestellte Dienstportnummer muss auch im Feld Port im Abschnitt PBX konfigurieren
des CloudLink Gateway-Portals wahrend des Kunden-Onboardings eingestellt werden. Weitere
Informationen finden Sie unter MiVoice Office 400 PBX-Informationen.

OO Mitel | Miyelee Office 400

IYSem overdlew .ﬁb
Configuration
b‘... TPy

CSTA sarvioe

C:ETA service acthve =

CETA, servica part M
Reuting

Services

F addresaing
HCP sarvar
WolF

F aecunty
=KITP sarver
LOAP serer
AR ANeLiony
Pictura samwar

i server

ASHP sardice =

CloudLink App Benutzer hinzufiugen

Die MiVoice Office 400 PBX muss so konfiguriert werden, dass alle Benutzer erstellt sind, die auf
CloudLink-Anwendungen wie Mitel One oder Mitel MiVoice Office Apps zugreifen kénnen.

Anwender erstellen:

1. Navigieren Sie zu Konfiguration > Benutzer
2. Geben Sie fur jeden Benutzer der Mitel One oder der MiVoice Office App die folgenden erforderlichen
Informationen ein:

* Name
* E-Mail-Adresse
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3. Klicken Sie auf Ubernehmen. Die Benutzer werden durch Push-Benachrichtigungen an die CloudLink-
Plattform weitergeleitet.

o = TN

Select

ﬂ 300 - charlie ﬂ

User

Call number 300

Name charlie

FIM Confirm PIN
‘Windows user name charlie
Use PIN instead of password

FPassword

Password confirmation

E-mail address charlie@mail.com |

User language German

6 Note:

Wenn die Benutzer Mitel One oder MiVoice Office App zum ersten Mal registrieren, wird das
Softphone-Endgerat MiVoice Office erstellt und diesen Benutzern in der MiVoice Office 400 PBX
zugewiesen.

Um sich bei der Anwendung Mitel One oder MiVoice Office anzumelden, bendétigt ein Benutzer eine
gultige:

* MiVoice 400 Software Assurance (SWA) Lizenz von Mitel
* MiVoice Office Softphone-Terminal-Lizenz fur die MiVoice 400 PBX.

Wenn der Benutzer Uber diese beiden Lizenzen nicht verfligt oder wenn diese Lizenzen abgelaufen sind,
wird eine Warnung Keine Lizenz verfiigbar angezeigt, wenn der Benutzer versucht, sich bei der Mitel
One- oder der MiVoice Office-Anwendung anzumelden, und der Benutzer kann sich nicht anmelden. Der
Benutzer muss dann neue Lizenzen erwerben oder die vorhandenen Lizenzen erneuern, um Mitel One
oder die MiVoice Office-Anwendung weiterhin verwenden zu kénnen.

So bearbeiten Sie die E-Mail-Adresse eines Anwenders:

1. Navigieren Sie zu Konfiguration > Benutzer.
2. Geben Sie die neue E-Mail des Benutzers in das Feld E-Mail-Addresse ein.
3. Klicken Sie auf die Schaltfliche Anwenden, um die Anderungen zu speichern.

4. Synchronisieren Sie die MiVoice Office 400-PBX mit dem CloudLink-Gateway, damit die Anpassungen
in der CloudLink-Plattform bertcksichtigt werden kénnen.

Benutzerhandbuch fiir CloudLink Gateway




Konfigurieren einer MiVoice Office 400 PBX

Konfigurieren von SIP-Mehrfachleitungen und Verwalten von Anrufberechtigungen

Um Anklopfen in der Anwendung Mitel One oder MiVoice Office zu aktivieren, miissen Sie:

+ das MiVO-400 SIP-Endgerat konfigurieren, das SIP-Softphone darstellt, um den Wert fir Mehrere
Leitungen auf 3 einzustellen.

* im Berechtigungssatz:

» aktivieren Sie Anklopfen fiir das Softphone
» deaktivieren Sie Besetzt bei Besetzt fiir das Softphone.

Um die Einstellungen anzupassen, gehen Sie wie folgt vor:

1. Navigieren Sie zu Konfiguration > Endgerate > Standard-Endgerite.

2. Stellen Sie den Wert im Feld Mehrere Leitungen unter dem Abschnitt Weitere Einstellungen auf 3
ein.

0O Mitel | Myogeomeso 16 @ o

System overview Y

Configuration oo | Em oD |
Summary

Users Select

ferminals Mitel Office, 210 - KS
Standard terminals

Free seating phones

i inal i i "
Backup terminals Settings to terminal interface Mitel Office
Phone labels Terminal ID 5
SIP registration Terminal type Mitel Office
System i i
. Description MitelCloudLinkSoftphone
Routing
Senvices Assigned user/pool x + | Gotouser
IP netwark .
. . Further settings
Private networking
Hos pitality Hotline call number
Charges Hotline delay (s) 0 B
Phone book - .
. Multi lines 3 =]
Maintenance
Setup wizard Emergency destinations None
Emergency location Inherit (=)
Force call waiting O

Copyright © 2019 Mitel Networks Corporation - All rights reserve

3. Klicken Sie auf die Schaltfliche Anwenden, um die Anderungen zu speichern.

4. Navigieren Sie zu Benutzer > Berechtigungssatz.

5. Klicken Sie in der Liste auf den gewlinschten Berechtigungssatz. Ein Dialogfenster wird gedffnet.

6. Aktivieren Sie unter Ausgehende Anrufedas Kontrollkastchen neben Anklopfen, um es zu aktivieren.
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7. Deaktivieren Sie unter Eingehende Anrufe das Kontrollkédstchen neben Besetzt bei Besetzt, um es zu
deaktivieren.

| MiVoice Office 400
IFT
System overview sy
onfiguration B B 8 il 2]
Summary
Skl Use Seff Service Portal also from remate location -
User list .
- e Cenfiguraticn of personal call reuting via Self Service Portal
Permission set
Enable ho func f suppo ¢ the ph
Digit barring Enable hospitality functions if supported by the phone
Backup users Enable operator/attendant functions if supparted by the phone
Presence profile names Outgolng calls
Terminals
Exchange Access authorization *
Announcement o
Call waiting +
Phone labels Intrusicn
SIP registrafior
= egistration Silent intrusior
System
Least cost routing (LCR) -
Routing
Services Forced routing when LCR is activated

P k External priority

Private networking

Incoming calls

Hospitality

- Busy on busy

Zharges

General Entry in call list when busy

User list Unanswered calls via user group in calling list =)

Network interfaces Remain in user group if forwarded to an external destination

Cost centras
Allow call forwarding 1o call distribution element (COFY

8. Klicken Sie auf die Schaltflaiche Anwenden, um die Anderungen zu speichern.

CTI-Dienst aktivieren

Um die Anruffunktionen auf dem Tischtelefon eines Benutzers Uber die Mitel One Web Application oder die
MiVoice Office Web Application zu steuern, missen Sie den Computer Telephony Integration (CTI)-Dienst
auf dem Tischtelefon aktivieren, das dem Mitel CloudLink-Konto des Benutzers zugeordnet ist. Um diese
Einstellung zu aktivieren, muss der Benutzer Uber ein funktionierendes MiVO400-Tischtelefon verfiigen
und die im Mitel-CloudLink-Konto angegebene Nebenstellennummer bestéatigt haben.

Um den CTI-Service am Tischtelefon zu aktivieren, gehen Sie wie folgt vor:

1. Navigieren Sie zu Konfiguration > Benutzer > Benutzerliste.

2. Wahlen Sie den Benutzer, dessen Tischtelefon Sie konfigurieren missen. Die Seite Benutzer wird
geoffnet.

3. Klicken Sie im Abschnitt Einstellungen auf die Dropdown-Liste im Zusammenhang mit der Option Fur
CTI verwenden und wahlen Sie das Tischtelefon im Zusammenhang mit dem Mitel CloudLink-Konto
des Benutzers.

4. Klicken Sie auf die Schaltflache Anwenden, um die Anderungen zu speichern.
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System overview
System information
State
Licences
Security

Configuration
summary
Users

User list
Permission set
Digit barring
Backup users
Fresence profile names
Terminals
Standard terminals
Free seating phones
Backup terminals
Phone labels
S|P registration
System
Routing
Services
IP network
Private networking
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Select

User language

Settings

Licence / Role

Permission set
Authorization profile

Route

Allow call forwarding on terminating KT
Number of private contacts
Cost centre

Connection

Use for CTI

Re-enable user account for Self Service

Terminals
AR AP
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Onboard-Kunde

Der nachste Schritt des Integrationsprozesses ist der Abschluss der Schritte fiir Onboard-Kunden.
Wenn das Onboarding abgeschlossen ist, werden die Aktualisierungen der MiVO400 automatisch
abgeschlossen. Kehren Sie zu dieser Seite zuriick, um mit dem nachsten Abschnitt weiterzumachen.

SIP-Netzwerk uberpriifen

Far SIP-Vernetzung wird ein Lokaler SIP-Knoten- Benutzer automatisch erstellt. Um dies zu verifizieren,

navigieren Sie zu Konfiguration > Private Vernetzung > SIP-Vernetzung und stellen Sie sicher, dass ein
Benutzername unter Lokaler SIP-Knoten erstellt wurde, wie unten gezeigt.

System overview

A
Configuration

Summary
Local SIP node
Users
Terminals User name BarstulLoFF6abBBKEEE
Routing
Services “ Edit multiple Q, Filter Filter
IP network

Remote SIP nodes (0) ~Name IP address / host name

Empty list

Mitel CloudLink Gateway Service uberpriifen

Um den Dienst zu verifizieren, navigieren Sie zu Konfiguration > Dienste > Mitel CloudLink Gateway

und stellen Sie sicher, dass das Kontrollkastchen neben dem Feld ,Dienst aktiviert* aktiviert ist, wie unten
gezeigt.

& Mitel RIS aag oe 400 2 @ | Weicome

System overview o
Configuration

ElEETE EDE OoEo

Summary
s CloudLink Gateway
Terminals
System General
Routing I Service enabled I
i Name
Voice mal

Auto attendant IP address / host name 10.211
u te t

Music on hold Port S
Announcement service
= Transport protocol
Conference
Message/Announcement gre Bandwidth control area efau 1
lext messages User name Mivod
SMSC / ESME =
Password e —— Show password
Time controlled functions
Mitel Mobile Client Route for outgoing calls
Coded call Relay RTP data via communication server (indirect switching) L
Hotline destinations =
_ _ Use CLIP no screening for GSM calls J
BluStar / MiCollab
Mitel Border Gateway DDI{DID) number
Mitel CloudCink Galoway I DDI(DID) plan g
TP network
Call through
Private networking e
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GSM-Anruf uber Funktion konfigurieren

Die MiVoice Office 400 PBX muss wie unten beschrieben konfiguriert werden, um die GSM-Funktion
Durchrufen fir CloudLink-Anwendungen zu unterstitzen.

1. Navigieren Sie zu Konfiguration > Dienste > Mitel CloudLink Gateway.

2. Wiahlen Sie unter der Uberschrift der DDI (DID)-Nummer den benutzten DDI (DID)-Plan und eine
unbenutzte DDI-Durchrufnummer aus.

3. Stellen Sie unter der Uberschrift Mitel Office Client-Einwahinummern die voll wahlbare
Durchrufnummer ein.

o Note:

Die Durchrufnummer unter der Uberschrift Mitel Office Client-EinwahInummern muss im E.164-
Format konfiguriert sein.

System overview (%

o]
o

o penc
andvwadih con a
Fmyaned S prcaroaid
Route tor ouligiry cals
Reesay RTF ciata vis commurscation server (ndeect sevachingy
U CLIF ng scrganing lor GSIA el
DOKDID | number
i pkan B8
a3 thiugh
Wiined Office elinnt dial-im numbers.
Cadl ihieugh
R Cl-grirgiigh NPT 560 30 &
L -

4. Um die oben erstellte DDI (DID)-Nummer zu verifizieren, navigieren Sie zu Konfiguration > Routing >
Grafische Ansicht um zu bestéatigen, dass die richtige Nummer unter der unten gezeigten Uberschrift
des DDI (DID)-Plans angezeigt wird.

System overview fa) » Numbering plan ¥ Switch group » Qutgoing > Arrows Q Filter m ?
Configuration

a Network interfaces Trunk groups (1 DDKDID) plan (1 Call distribution (4 User groups (99 Users (30)
Summary

Users

Termnas B Bl Bl BN TN
System

Routing 1 =

. Voip.ms 1 1 B902630263 1 1 Operator

Graphical view SIPT Voip.ms CioudLink Sales console

List view sSIP 860

Exchange > ! Conference

Ext/Int. mappina < 16 padog

5. Wenn die GSM-Durchrufen-Funktion den SIP-Trunk-Zugriff verwendet, wird die Einstellung RTP-
Daten iiber Kommunikationsserver weiterleiten (indirekte Schaltung) standardmaRig deaktiviert
(nicht ausgewahilt) fir die Trunk-Schnittstelle. Wenn keine eingehenden GSM-Anrufe empfangen
werden kénnen, kann dies an einer Fehlfunktion der Firewall-Konfiguration liegen. Die mit den Ports
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5.2

65336-65534 / udp (rtp) adressiert Daten sollten an die CloudLink Gateway |IP-Adresse weitergeleitet
werden. Alternativ muss RTP-Relais aktiviert werden: navigieren Sie zu Konfiguration > Routing >
Listenansicht > Netwerkschnittstellen, und aktivieren Sie im Abschnitt NAT der Schnittstelle das
Kontrollkédstchen RTP-Daten liber Kommunikationsserver weiterleiten (indirekte Schaltung).
Beachten Sie, dass die Aktivierung von RTP-Relay mehr VolP-Kanale erfordert.

MiVoice Office 400
smbc-ift

System overview
Configuration
Summary
Users
Terminals
System
General
Access control
Cards and modules
Interfaces
DECT/SIP-DECT
Madia resources
Dual Homing
Extanded
Routing
Graphical view

List view

» Numbering plan | » Switch group | » Outgoing | » Arrows

Bl S Il

Passive support of 'Precondition’ mechanism

Include 'Digest’ in each SIP request
Event Package for Registrations (RFC 3630)
Status send when no free channel available 503 Sen

URI used for SIP signalling URI Pro

NAT
Enable keep alive "

ALG support "

Relay RTF data via communication server (indirect
switching)

Transport protocol

6. Wenn Ihre MiVoice Office 400-PBX zur Verwendung von Amtszugangscodes fiir andere Mitel-
Anwendungen konfiguriert ist, muss die unten gezeigte Einstellung Automatisches Ausfiillen
aktivieren ausgewahlt werden. Navigieren Sie dazu zu Konfiguration > Routing > Exchange >
Allgemein und aktivieren Sie das Kontrollkastchen Automatisches Ausfiillen aktivieren im Abschnitt
Automatisches Ausfiillen des Exchange-Zugriffscodes....

System overview (0}
Configuration

Summary

Users

Terminals

System

Routing

EA EE

Auto completion of exchange access code for MiCollab, BluStar and Dialer applications
Apply exchange prefix if dialling
@ |

number has equal or more

|Activate auto completion
digits:

Trunk-to-trunk mode

Konfigurieren von MiVoice Office 400 auf der SMBC-

Plattform

In diesem Thema wird erlautert, wie Sie eine MiVoice Office 400 PBX auf einer SMBC-Plattform (mit
eingebettetem Gateway) fur die Integration mit CloudLink konfigurieren. Detaillierte PBX-Anweisungen
finden Sie in MiVoice Office 400 Technische Dokumentation.
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Verwenden Sie die Anweisungen in den folgenden Abschnitten in dieser Reihenfolge, um sicherzustellen,
dass lhr MiVoice Office 400 korrekt mit CloudLink integriert ist. Lassen Sie alle anderen Einstellungen (die
in diesen Abschnitten nicht ausdricklich erwahnt werden) auf den Standardwert gesetzt.

. CloudLink App Benutzer hinzufiigen

. Mitel CloudLink Gateway Anwendung installieren
. Zugriff auf den Link zur Anwendungskonfiguration
. Kunden einrichten

. Uberpriifen Sie CloudLink SMBC

. CSTA-Service Uberprifen

. SIP-Netzwerk Gberprifen

. Mitel CloudLink Gateway Service Uberprifen

. GSM-Anruf Gber Funktion konfigurieren

© 00 N O O A ODN =

CloudLink App Benutzer hinzufiigen

Die MiVoice Office 400 PBX muss so programmiert werden, dass sie alle Benutzer hinzufligt, die auf
CloudLink-Anwendungen wie die Mitel One-Anwendung zugreifen kénnen.

Anwender erstellen:

1. Navigieren Sie zu Konfiguration > Benutzer

2. Geben Sie flr jeden Benutzer der Mitel One-Anwendung die folgenden erforderlichen Informationen
ein:

* Name
* E-Mail-Adresse
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3. Klicken Sie auf Ubernehmen. Die Benutzer werden durch Push-Benachrichtigungen an die CloudLink-
Plattform weitergeleitet.

N EE R I (O 6O66E

Select

300 - charfie
User
Call number 300
Name charlie
FIM Confirm PIN
Windows user name charlie

Use PIN instead of password

EdEhEEhE

Password

Password confirmation

E-mail address charlie@mail.com

User language German

6 Note:

Wenn Benutzer ihre Mitel One-Anwendung zum ersten Mal registrieren, wird das Softphone-Terminal
MiVoice Office erstellt und diesen Benutzern in der MiVoice Office 400 PBX zugewiesen.

Um sich bei der Mitel One-Anwendung anzumelden, bendtigt ein Benutzer eine glltige:

* MiVoice 400 Software Assurance (SWA) Lizenz von Mitel
* MiVoice Office Softphone-Terminal-Lizenz fir die MiVoice 400 PBX.

Verfligt der Benutzer nicht tiber diese beiden Lizenzen oder sind diese Lizenzen abgelaufen, erscheint

ein Alarm Keine Lizenz verfiigbar, wenn der Benutzer versucht, sich bei der Mitel One-Anwendung
anzumelden, und der Benutzer kann sich nicht mehr anmelden. Der Benutzer muss dann neue Lizenzen
erwerben oder die vorhandenen Lizenzen erneuern, um die Mitel One-Anwendung weiterhin verwenden zu
kénnen.

So bearbeiten Sie die E-Mail-Adresse eines Anwenders:

1. Navigieren Sie zu Konfiguration > Benutzer.
2. Geben Sie die neue E-Mail des Benutzers in das Feld E-Mail-Adresse ein.
3. Klicken Sie auf die Schaltflache Ubernehmen, um die Anderungen zu speichern.
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4. Synchronisieren Sie die MiVO 400-PBX mit dem CloudLink-Gateway, damit die Anpassungen in der
CloudLink-Plattform bertcksichtigt werden kdnnen.

Mitel CloudLink Gateway Anwendung installieren

Installieren Sie die Anwendungssoftware Mitel CloudLink Gateway Uber die Verwaltungskonsole SMB
Controller Manager. Die MiVO400 Technische Dokumentation bietet detaillierte Anweisungen zur
Installation von Anwendungsdateien und zur Konfiguration der zugehérigen LED-Anzeigen im SMB
Controller Manager.

Nach der Installation dieser Software sehen Sie das Mitel CloudLink Gateway
(Anwendungskonfiguration) unter Aktuell installierte Anwendungen im SMB Controller Manager
aufgelistet.

(B> M|tel ‘ SMB Controller Manager

System overview —_—
;ystem information o |_|
Configuration
Software
Applications

Event log
Severity Source Date and time w Message

System software @ Information Application (Mitel-CloudLinkGateway) 2023-04-24 08:05:40 containers are ready

Security @ Information Application (Mitel-CloudLinkGateway) 2023-04-24 08:03:11 application version 2.2.7_12_develop-02 is starting

.
Maintenance @ Information Application (Mitel-CloudLinkGateway) 2023-04-24 08:03:11 I performance profile: small (4GiB RAM), RTP portrange: 65336-
.

6 Note:

Das verwendete Leistungsprofil wird angezeigt.

Zugriff auf den Link zur Anwendungskonfiguration

Um das Onboarding des Kunden ordnungsgemaf abzuschlieen, muss beim ersten Zugriff auf das
CloudLink Gateway Portal Giber den SMB Controller Manager auf dieses zugegriffen werden.

Navigieren Sie zu Software > Anwendungen und klicken Sie auf den in der Abbildung oben gezeigten
Link Anwendungskonfiguration. Nach Abschluss des Kunden Onboarding kann auf verschiedene Arten
auf das CloudLink Gateway Portal zugegriffen werden. Details finden Sie unter Zugriff auf das CloudLink
Gateway.

Onboard-Kunde
Der nachste Schritt des Integrationsprozesses ist der Abschluss der Schritte fiir Onboard-Kunden.

Wenn das Onboarding abgeschlossen ist, werden die Aktualisierungen der MiVO400 automatisch
abgeschlossen. Kehren Sie zu dieser Seite zuriick, um mit dem nachsten Abschnitt weiterzumachen.

CloudLink SMBC/VA-Konto liberprifen

Im Rahmen der Anwendungsinstallation des Mitel CloudLink Gateway wird automatisch ein
Benutzername erstellt und konfiguriert. Um zu Uberprifen, ob ein Benutzername wie unten gezeigt auf

Benutzerhandbuch fiir CloudLink Gateway ﬂ
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CloudLink=Gateway=SMBC (CloudLink=Gateway fur VA-Plattform) gesetzt wurde, navigieren Sie zu
Konfiguration > System > Zugriffskontrolle > Benutzerkonto.

D MIt’et MiVoice Office 400 'E;J | E . | Wesoodme

AuRomabon

System overview

i
Configuraticn “ m L “

STy

[T asllsdsr namae Full nama D scxiphion Active Apthon gation profili
Tesminals I ) o AQMnEyRaT
I LR
[ e
S w Admnesator
o it
Aadhonzabon profile 1 " BluSier Saner
Arcass g I way= S I o R, e
Cards and modules . AP
Inberiac &S
CECTISIP-DECT £ Iod party CT1user via LAN
i =4
Media resources - Lo

CSTA-Service uberpriifen

Der CSTA-Dienst (computergestiitzte Telekommunikationsanwendungen) wird automatisch aktiviert und
standardmaRig auf Port 7001 eingestellt. Um dies zu Uberpriifen, navigieren Sie zu Konfiguration > IP-
Netzwerk > CSTA-Dienst und stellen Sie sicher, dass das Kontrollkdstchen neben dem aktiven CSTA-
Dienst aktiviert ist, wie unten gezeigt.

D M | tEL [:.m'uil::e Office 400

System overdlew oy
Configuration
bv" mary
Usars CSTA sarvice
Terrminals COTA servikn aciha -
CHTA sarvca part L -
Hiousing
Senices
F addresaing
IHCP sarvar
YolP
ABCUNG,
SMTP sards
LOAP serer
AL Giig

SIP-Netzwerk uberpriifen

Fir die SIP-Vernetzung wird automatisch ein Benutzer Lokaler SIP-Knoten erstellt. Um dies zu
Uberprifen, navigieren Sie zu Konfiguration > Private Vernetzung > SIP-Vernetzung und stellen Sie
sicher, dass unter Lokaler SIP-Knoten ein Benutzername wie unten gezeigt erstellt wurde.
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System overview

A
Configuration m

Summary
Local SIP node
Users
Terminals User name BarstullLoFFEabBBKBEE
Routing
Services “ Edit multiple Q, Filter Filter
IP network
Private networking Remote SIP nodes (0) ~MName IP address / host name
SIP networking Empty list

Lync

Mitel CloudLink Gateway Service uberpriifen

Um den Dienst zu Uberprifen, navigieren Sie zu Konfiguration > Dienste > Mitel CloudLink Gateway
und stellen Sie sicher, dass das Kontrollkastchen neben dem Feld Dienst aktiviert wie unten gezeigt,
aktiviert ist.

D M t l MiVoice Office 400 % | Welcome
e Keerthi-SMBC ©
System overview )
EE e EE T[]
Summary
Users CloudLink Gateway
Terminals
System |
Routing | Service enabled |
s Name
Voice ma

Auin attendant |P address / host name 10211
u Lel

C
Music on hold Port o =
Announcement service
Conference
Message/Announcement gr Bandwidth control area Default Area
Text messages User name f k |

SMSC / ESME

Password R — | Show password
Time controlled functions

Mitel Mobile Client Route for outgoing calls

>oded call Relay RTP data via communication server (indirect switching)

Hotline destinations

_ ) Use CLIP no screening for GSM calls O
BluStar / MiCollab

Mitel Border Gateway DDI{DID) number
DDI(DID) plan a
1P network
Call through

Privale networking

GSM-Anruf Gber Funktion konfigurieren

Die MiVoice Office 400 PBX muss wie unten beschrieben konfiguriert werden, um die GSM-Funktion
"Durchrufen" fur lhre CloudLink-Anwendungen zu unterstitzen.

1. Navigieren Sie zu Konfiguration > Dienste > Mitel CloudLink Gateway.

2. Wahlen Sie unter der Uberschrift DDI (DID)-Nummer den genutzten DDI (DID)-Plan und eine
ungenutzte DDI in Durchwahlnummer aus.

3. Stellen Sie unter der Uberschrift Mitel Office Client-EinwahInummern die voll wahlbare
Durchwahlnummer ein.
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o Note:

Die Durchwahlnummer unter der Uberschrift Mitel Office Client-Einwahlnummern muss im

E.164-Format konfiguriert sein.
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4. Um die oben erstellte DDI (DID)-Nummer zu Gberprifen, navigieren Sie zu Konfiguration > Routing >
Grafische Ansicht, um zu bestétigen, dass die richtige Nummer unter der unten gezeigten Uberschrift

des DDI (DID)-Plans erscheint.

System overview Y » Numbering plan » Switch group | » Outgoing > Arrows Q, Filter ?
Configuration
Summary Network interfaces Trunk groups (1) DDIDID) plan (1) Call distribution (4) User groups (99) Users (30)
1)
Users
Terminais L= | Bl Bl BN ETa
System
Routing 1 c
T Voip.ms 1 1 6902630263 1 1 Operator
Graphical view SIP-T Voip.ms . Ciouwnk Sales console
List view sIP I ﬂ
Exchange 2 ! Conference
Ext./Int. maopina c 16 LD

5. Die Einstellung RTP-Daten iiber Kommunikationsserver weiterleiten (indirektes Schaltung) ist
standardmaRig deaktiviert (nicht ausgewahlit). Wenn diese Einstellung aus irgendeinem Grund aktiviert
ist, werden eingehende GSM-Anrufe nicht empfangen. Um dieses Problem zu vermeiden oder zu
beheben, navigieren Sie zu Konfiguration > Routing > Listenansicht > Netzschnittstellen und
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stellen Sie im Abschnitt NAT der Schnittstelle sicher, dass das Kontrollkastchen RTP-Daten uiber
Kommunikationsserver weiterleiten (indirektes Schaltung) nicht aktiviert ist.

System overview
Configuration

Summary
Users
Terminals
System
General

Access control

MiVoice Office 400
smbc-ift

| » Numbering plan | > Switch group | » Outgoing | » Arrows

Bl S Il

Passive support of 'Precondition’ mechanism

Include 'Digest’ in each SIP request

Event Package for Registrations (RFC 3630)

Cards and modules Status send when no free channel available 503 Sen

Interfaces URI used for SIP signalling URI Pro

DECT/SIP-DECT

Media resources NAT

Dual Homing Enable keep alive ’

Extended ALG support 7
Routing Relay RTP data via communication server ({indirect

Graphical view switching)

List view Transport protocol

6. Um einen Anruf zu tatigen, ohne die externe Vorwahl hinzuzufiigen, miissen Sie die Option
Autovervolistandigung aktivieren auswahlen und die fiir Ihre Konfiguration giiltige Anzahl der Ziffern
eingeben. Navigieren Sie dazu zu Konfiguration > Routing > Amt > Allgemein und aktivieren Sie
das Kontrollkastchen Autovervollstindigung aktivieren im Abschnitt Autovervollstandigung des
Amtszugangscodes... section.

System overview (0}
s o
Configuration -
Summary
- Auto completion of exchange access code for MiCollab, BluStar and Dialer applications
£ Apply exchange prefix if dialling o
Terminals Activate auto completion 7 number has aqual or more g -
System digits:
Routinag Trunk-to-trunk mode

5.3 Konfigurieren von MiVoice Office 400 auf einer Virtual
Appliance
In diesem Thema wird erlautert, wie Sie eine MiVoice Office 400-PBX auf einer Virtual Appliance (VA)

(VMware oder Hyper-V) (mit eingebettetem Gateway) fiir die Integration mit CloudLink konfigurieren.
Detaillierte PBX-Anweisungen finden Sie in MiVoice Office 400 Technische Dokumentation.
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Verwenden Sie die Anweisungen in den folgenden Abschnitten in dieser Reihenfolge, um sicherzustellen,
dass lhr MiVoice Office 400 korrekt mit CloudLink integriert ist. Lassen Sie alle anderen Einstellungen (die
in diesen Abschnitten nicht ausdricklich erwahnt werden) auf den Standardwert gesetzt.

. CloudLink App Benutzer hinzufiigen auf Seite 94

. CloudLink Gateway-Anwendung installieren auf Seite 101

. CloudLink Gateway konfigurieren

. Zugriff auf den Link zur Anwendungskonfiguration auf Seite 96
. Onboard-Kunde auf Seite 96

. CloudLink SMBC/VA-Konto Uberprifen auf Seite 96

. CSTA-Service Uberprifen auf Seite 97

. SIP-Netzwerk Uberpriifen auf Seite 97

. Mitel CloudLink Gateway Service Uberprifen auf Seite 98

. GSM-Anruf tGber Funktion konfigurieren auf Seite 98
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CloudLink Gateway-Anwendung installieren

Installieren Sie die CloudLink Gateway-Anwendung mit MSL Server-Manager.

0 Anmerkung:
Stellen Sie sicher, dass der virtuellen Maschine mindestens zwei CPU-Kerne zugewiesen sind.

1. Laden Sie die ISO-Datei vom MiAccess-Portal unter der Option Software Download Center herunter.

Downloads
10~
Marme Fule Auarmse Exterral Feeld Trial Type Chechiumli) Publicsssn tinse
h - Fiter =
Mitel CloudLink
Tap el Cloudlink Categesy. Expart Parnits will be sdded ts naxt level

CloudLimk ViFual Catevay -y o o

B (MEL) RL2 13-12 for MiVoice oo L=l Mo Software s

Ofze 400

2. Kopieren Sie die ISO-Datei in den Speicher lhres Hypervisors (VMware oder HyperV).
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e Anmerkung:

Es wird empfohlen, dass die Einstellungen Beim Einschalten verbinden aktiviert sind. Wenn
Beim Einschalten verbinden nicht aktiviert ist, muss der Administrator das virtuelle CD/DVD-
Laufwerk mounten, um die ISO-Datei im MSL Server-Manager anzuzeigen.

3. Durchsuchen Sie den MSL Server-Manager (https://<IP-Address>:8443).
4. Melden Sie sich an, indem Sie admin als Benutzername und admin-password als Passwort eingeben.

Das Mitel Standard Linux-Fenster wird angezeigt.

Mitel Standard Linux

Servicelink

Current list of blades

S This server is not registered. Only blades available on local media will be displayed.
Administration Update list

W'eh services

Backup

Rasbors Last updated: Fri 13 May 2022 11:29:55 AM CEST

vites infesmabisn CloudLink Gateway Mitel Cloudlink Gateway Install | (v1.2.7
Systam monitoring
Svstem users
Ehutdans o rabost Servicalink Sarvicalink for Mitel Standard Linux ingtalled ingtalled (V11.0.78.0)
Security

Remote access

Port forvarding

5. Navigieren Sie zu ServiceLink > Blades.

CloudLink Gateway wird in der Tabelle angezeigt.
6. Klicken Sie auf Installieren und akzeptieren Sie die Lizenzvereinbarung.
7. CD-ROM-ISO-Image entfernen.
8. Klicken Sie auf Diesen Bericht I6schen.

Das CloudLink Gateway ladt die erforderlichen Komponenten im Hintergrund aus der Cloud herunter.

CloudLink Gateway konfigurieren

1. Navigieren Sie im MSL Server-Manager zu Anwendungen > CloudLink Gateway.
2. Klicken Sie auf CloudLink-Portal.

Sie werden zum CloudLink-Portal umgeleitet.

Weitere Informationen zum Onboarding von Kunden finden Sie unter Onboard-Kunden Uber die
Navigationsleiste oder eine einzelne Seite auf Seite 60.
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Configure a MiVoice Business PBX 6

This chapter contains the following sections:

*  Prerequisites for MiVoice Business

* Integration

*  Bereitstellung von CloudLink Gateway
*  MiVoice Business konfigurieren

The following topics contains information about how to install, deploy, integrate, and govern call processing
behaviors for CloudLink solution with existing MiVoice Business solution.

6.1 Prerequisites for MiVoice Business
This section section provides details about the prerequisites to configure MiVoice Business with CloudLink.

6.1.1 System Requirements

There are no new MiVoice Business (MiVB) Licenses related to CloudLink Onboarding, nor has the MiVB
licensing model changed. Although CloudLink, MiVoice Business, and MiVoice Border Gateway use SIP
trunks for the integration, SIP Trunk licenses are not consumed for this integration.

Partners must have Software Assurance (SWA) to have access to the CloudLink API program.

Refer to the MiVoice Border Gateway release 11.4 or later version Engineering Guideline documentation
for the latest VMware, Azure and CloudLink Gateway guidelines - including CloudLink Gateway resource
impacts bandwidth requirements and system size - as well as impacts to MiVoice Border Gateway usability.

6.1.2 Network Requirements

This section provides details of the network connections required between CloudLink Gateway and
MiVoice Business. You must ensure that the ports on MiVoice Business are reserved for operational use for
the CloudLink Gateway and that the connections are routed properly through the corporate network.

For more information about the network connections required between CloudLink Gateway and MiVoice
Business, see the following sections in the CloudLink Gateway User Guide:

» Configuration Prerequisites
*  Network View
« Connections Between the CloudLink GW and PBX/Call Server > MiVoice Business Considerations

6.1.3 Systemkapazitaten

Die folgenden Anforderungen und Kapazitaten basieren auf einer MiVoice Business mit CloudLink-Lésung
mit MiVoice Border Gateway und MiCollab.
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» Die Lésung unterstitzt derzeit eine virtuelle (VMWare oder Azure) oder SMB Controller-Bereitstellung,
die MiVoice Border Gateway gepaart mit einem CloudLink Gateway umfasst.

*  Wenn das MiVoice Business-System ein selbstsigniertes Mitel-Zertifikat verwendet, muss zum
Zeitpunkt des Onboardings kein Zertifikat in das Mitel Administrations portal hochgeladen werden.

» Unterstltzung fir bis zu 2500 Benutzer und 5000 Gerate auf einer eigenstandigen oder stabilen
virtuellen MiVoice Business-Bereitstellung. Dies bedeutet eine maximale Anzahl von 2500 Benutzern
mit 2 Geraten, oder 1666 Nutzern mit 3 Geraten, und so weiter.

* (Nur fur SMBC). Unterstlitzung fir 150 UC-Benutzer in einer eigenstandigen oder stabilen MiVoice
Business-Bereitstellung. Der UC-Benutzer unterstitzt 1 bis 3 Gerate plus eine Hot-Desk-Nummer,
sodass bis zu 450 Gerate registriert werden kénnen.

» Unterstitzung fur andere MiVoice Business-Plattformen im selben Cluster. Das CloudLink Gateway
unterstitzt jedoch nur ein einziges/ausfallsicheres Paar innerhalb eines Clusters.

e Anmerkung:
Benutzer auf anderen MiVoice Business-Plattformen werden von CloudLink nicht eingebunden.

» Einzelne MBG oder geclusterte MBGs

* Fir die Kommunikation mit CloudLink Gateway ist eine einzelne MBG erforderlich. Die MBG wird
weiterhin die gleichen Funktionen wie heute fir SIP-Trunking und PBX-Gerate unterstiitzen. Wenn
die Kundenbereitstellung klein genug ist und keine MBG-Resilienz erforderlich ist, kann die Lésung
mit einem MBG bereitgestellt werden.

» Die fur die Bereitstellung von CloudLink Gateway auf MBG erforderlichen Ressourcen hangen
von den fir die MBG-Funktionalitat erforderlichen MBG-Ressourcen ab (d. h. Teleworker-Gerate,
SIP-Trunking, Anrufaufzeichnung usw.) sowie von zusatzlichen 1 GB RAM und 1 vCPU fiir das
CloudLink Gateway.

» Zusatzliche MBGs koénnen bereitgestellt werden, jede auf einer anderen virtuellen Maschine, und
geclustert werden, um Resilienz und Skalierung fiir Nicht-CloudLink-Gerate zu bieten. Aber die
zusatzlichen MBGs werden nicht mit dem CloudLink Gateway kommunizieren. Das CloudLink
Gateway kommuniziert nur mit dem MSL\MBG, auf dem es bereitgestellt wird.

* MiCollab muss nicht Teil der LOsung sein, aber es wird erwartet, dass es in den meisten Fallen
vorhanden ist, da MiCollab immer noch die primare UC-Anwendung ist.

@ Anmerkung:

MiCollab verfugt tber eine eingebettete MBG. MBG, das auf MiCollab ausgefiihrt wird, und MBG,
auf dem CloudLink Gateway ausgefiihrt wird, miissen dieselbe Version ausfiihren. Details finden
Sie in MiCollab- und/oder MBG-Schulungsmaterial oder Dokumentation.

» Die CloudLink-Lésung ist hauptsachlich ein Enabler flur die Entwicklung von CTI-Anwendungen von
Drittanbietern auf der CloudLink-Plattform. CloudLink APIls unterstitzen:

* Anrufen, Annehmen, Léschen/Freigeben, Halten/Abrufen, Rickfrage halten und Weiterleiten
+ Anrufliste

* Grundlegende Voicemail (derzeit keine Unterstitzung fur Visuelle Voicemail).
Nachrichtenwarteanzeige und Click-to-Call-Voicemail (zum Abrufen von Nachrichten). Die
Unterstitzung umfasst EMEM, NuPoint Messaging und MiCollab Advanced Messaging (MiCAM).
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» Technische Richtlinien, wie z. B. die Anzahl der unterstiitzten Benutzer, sind in der Dokumentation
bereitgestellt. Da Verbesserungen fur Mitel PBX/CloudLink-Lésungen erwartet werden, finden Sie im
Mitel Documentation Center und in den Versionshinweisen neue Updates.

« Damit ein Benutzer erfolgreich von MiVoice Business in CloudLink importiert werden kann, sind die
folgenden Benutzerdetails erforderlich:

e E-Mail-Adresse
* Nebenstellennummer
* Vorname oder Nachname

Als Uibergeordnete Empfehlung fir Administratoren sollten Sie die folgenden Richtlinien fiir MiVB, MiCollab
und MBG beachten:

* Administratoren sollten mit der MiVB und MBG vertraut sein (wir empfehlen eine MiVB- und MBG-
Schulungszertifizierung), bevor sie Anderungen an der MiVB oder MBG vornehmen. Der Mitel Product
Support unterstitzt nur die fir das Produkt/die Lésung zertifizierten Techniker.

e Anmerkung:

Wenn MiCollab Teil der Lésung ist, wird empfohlen, dass die Administratoren der Lésung fur
MiCollab zertifiziert sind.

» Es wird davon ausgegangen, dass MiVoice Business bereits fiir die Benutzer eingerichtet ist,
zusammen mit den erforderlichen Anruffliissen, bevor das CloudLink Gateway installiert und konfiguriert
wird.

» Dieses Dokument enthalt keine Informationen iber CloudLink-Anwendungen und konzentriert sich
nicht auf CloudLink Onboarding. Nachdem ein Administrator eine CloudLink-Anwendung erfolgreich in
das Kundenkonto auf CloudLink integriert und Dienste auf die Benutzer angewendet hat, kann dieser
Dienst erfordern, dass die Benutzer eine Lizenz in CloudLink haben. Diese Informationen sind in der
CloudLink-Anwendungsschulung oder -dokumentation verfligbar.

» Die Konnektivitat (SIP-Trunk) zwischen MiVoice Business und MBG und ein SIP-Trunk zwischen
MBG und der CloudLink-Plattform werden automatisch von CloudLink wahrend des im nachsten
Abschnitt diskutierten Synchronisierungsschritts eingerichtet. Wie im Abschnitt Systemvoraussetzungen
angegeben, missen Lizenzen fir Verbindungen zu CloudLink nicht vorher vorhanden sein.

e Anmerkung:

» CloudLink erkennt einen Benutzer auf MiVoice Business nur, wenn der Benutzer eine gultige E-
Mail-Adresse, einen Nachnamen und eine Verzeichnisnummer hat. Wenn einer dieser Werte nicht
vorhanden ist, wird der Benutzer nicht eingebunden.

* CloudLink wird nur CloudLink-Dienste einbinden und ist nicht fiir die Konfiguration anderer
Benutzerdienste oder Endpunkte (d. h. MiNet oder SIP-Sets oder EHDUs) verantwortlich.

* Fir das anfangliche Onboarding von CloudLink Gateway-Verbindungen zur CloudLink-Plattform
mussen Administratoren des CloudLink Gateways auf MSL die Schaltflache CloudLink Portal
verwenden, um sich mit der CloudLink-Plattform zu verbinden und CloudLink Gateway-
Integrationen abzuschlieRen.
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6.1.4 CloudLink Solution Prerequisites

Following are the prerequisites that must be ensured before deploying CloudLink Solution to the users.

* MiVoice Business PBX Release 9.4 or later.
* MiVoice Border Gateway Release 11.4 or later

* MiCollab (not a prerequisite). However, if there is a requirement to have an MBG cluster with the
MBG/MSL containing the CloudLink Gateway, the MBG software versions within MiCollab and on
MBG servers must be the same software version (that is, MBG Release 11.4 or later) as per existing
engineering guidelines.

* CloudLink enablement requires current Software Assurance (SWA) and End User licensing as indicated
in the System Requirements section.

6 Anmerkung:

Software Assurance is a requirement for CloudLink and CloudLink Applications. Expiring Software
Assurance may result in CloudLink features being denied. Please consult the following link.

6.1.5 CloudLink Gateway-Voraussetzungen

Im Folgenden sind die Voraussetzungen fiir CloudLink Gateway aufgefihrt:

» Eine Internetverbindung, die ausreichende Bandbreite bietet.

» Ein DNS-Server, den das CloudLink Gateway zum Aufldsen von Dom&nennamen verwendet.
» Eine Ethernet-Verbindung zum LAN.

» Passworter, die bei der Konfiguration von MiVoice Business eingegeben werden missen.

» Mitel MiAccess-Konto.

» Ports: CloudLink Gateway erfordert den Zugriff auf bestimmte Ports, um mit MiVoice Business zu
kommunizieren. Informationen zu diesen Ports finden Sie unter Verbindungen zwischen CloudLink GW
und PBX/Anrufserver > MiVoice Business Uberlegungen.

6.2 Integration

Das folgende Beispiel zeigt MBG und CloudLink Gateway auf einer virtuellen Maschine mit MSL. Azure
wird die MSL, MBG, CLGW und MiVB in eine virtuelle Maschine einbinden, aber ansonsten ist die
Beschreibung/Information konsistent.
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Abbildung 1: MiVoice Business mit CloudLink-Integration

MiVoice Business mit CloudLink-Integration ist ein Versuch, die Architektur dieser Losung so zu
vereinfachen, dass MiVoice Business partner und -Kunden sie verstehen kénnen.

Die CloudLink-L6sung ist in vier Hauptkomponenten unterteilt:

» Die PBX (z. B. MiVoice Business)
» Eine virtuelle Maschine mit CloudLink Gateway und MiVoice Border Gateway

» CloudLink Gateway und MiVoice Border Gateway sind beides Blades, die fiir die Installation von
Mitel Standard Linux verflgbar sind.
» Virtuelle Maschine mit VMware oder Azure wird unterstitzt.
» CloudLink Platform
* CloudLink-Anwendungen (Mitel oder von Drittanbietern entwickelt

Damit die CloudLink-Plattform vollstandig mit Mitel-PBXs (d. h. MiVoice Business) zusammenarbeiten
kann, sind das Border Gateway von Mitel und das CloudLink Gateway von Mitel erforderlich. Das
MiVoice Border Gateway und das CloudLink Gateway werden beide auf derselben virtuellen Maschine
bereitgestellt.

In Abbildung 1: MiVoice Business mit CloudLink-Integration auf Seite 108, finden Sie Pfeile, die
Schnittstellenverbindungen anzeigen. Im Folgenden wird jede Schnittstelle erlautert:

6.2.1 Schnittstelle 1 (zwischen CloudLink-Anwendung und
CloudLink-Plattform)

Die CloudLink-Plattform bietet Drittentwicklern APls zur Entwicklung ihrer eigenen CloudLink-
Anwendungen. CloudLink bietet APIs zur Entwicklung von Telefonie-, Messaging- und
Verwaltungsanwendungen, die mit der MiVoice Business-Ldsung zusammenarbeiten. Weitere Details
finden Sie auf dem Entwicklerportal von Mitel.
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0 Anmerkung:
Es ist mdglich, dass Mitel eine Anwendung mit denselben APIs bereitstellen wird. Ein Beispiel ist Mitel
One fur das MiVoice Office 400.

6.2.2 Schnittstelle 2 (Zwischen CloudLink-Plattform und
CloudLink Gateway)

Die CloudLink-Plattform arbeitet mit dem CloudLink Gateway zusammen, um die von MiVoice Business
bereitgestellten Telefonie-, CTl- und Datenbank-APIs zu verwenden. Die Hauptaufgabe von CloudLink
Gateway besteht darin, einen gemeinsamen und standardisierten Satz von APIs fiir die CloudLink-
Plattform bereitzustellen, so dass die CloudLink-Plattform nur minimale Kenntnisse Uber die Feinheiten der

von ihr unterstitzten Mitel-PBXs bendtigt.

6.2.3 Schnittstelle 3 (Zwischen MiVoice Border Gateway
und CloudLink-Plattform)

Die CloudLink-Plattformen arbeiten mit dem MiVoice Border Gateway zusammen, um SIP-Trunking

fur CloudLink-Anwendungen bereitzustellen (derzeit nicht in Mitel CloudLink-APIs verwendet). In der
CloudLink- oder MiVoice Business-Ldsung unterstitzt das MiVoice Border Gateway alle aktuellen
Funktionalitdten und zusatzlich zur Unterstitzung der CloudLink Platform und des CloudLink Gateways.

6.2.4 Schnittstelle 4 (Zwischen CloudLink Gateway und
MiVoice Border Gateway)

Das MiVoice Border Gateway stellt APIs fiir das CloudLink Gateway zur Verfligung, damit CloudLink das
MiVoice Border Gateway wahrend des Konfigurationsprozesses automatisch bereitstellen kann (CloudLink
Gateway-Konfiguration), einschlieRlich der Konfiguration von SIP-Trunking.

o Anmerkung:

MiVoice Border Gateway wird typischerweise fiir Softphone-Funktionalitat verwendet. CloudLink-
Anwendungen, die keine Softphone/Telefonie-Dienste enthalten, bendtigen mdglicherweise kein
MiVoice Border Gateway.

6.2.5 Schnittstelle 5 (Zwischen CloudLink Gateway und
MiVoice Business)

Das CloudLink Gateway greift auf bestehende CTI- und Datenbank-Schnittstellen auf dem MiVoice
Business zu. Aus der MiVoice Business-Perspektive sieht das CloudLink Gateway genauso aus wie
jede andere Anwendung, die dhnliche Schnittstellen wie MiCollab oder OIG verwendet. Ahnlich wie bei
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Schnittstelle 4 wird MiVoice Business automatisch fir die Zusammenarbeit mit der CloudLink-Lésung
konfiguriert, sobald die Lésung bereitgestellt ist und der Kunde CloudLink-integriert ist.

6.2.6 Schnittstelle 6 (Zwischen MiVoice Business und
MiVoice Border Gateway)

Wie bereits genannt, arbeiten MiVoice Border Gateway und MiVoice Business zusammen, um die SIP-
Trunking-Integration mit CloudLink zu unterstiitzen.

6.3 Bereitstellung von CloudLink Gateway

Weitere Informationen zu den Themen dieses Kapitels finden Sie im Mitel Administration-
Benutzerhandbuch (mitel.com) auf der Mitel-Website.

So konfigurieren Sie die CloudiLink-Telefone

1. Integrieren Sie CloudLink Gateway mit dem ClouldLink-Kundenkonto. Weitere Informationen finden
Sie im Abschnitt Integration von CloudLink Gateway mit Mitel Administration im Mitel Administration-
Benutzerhandbuch (mitel.com).

2. Senden Sie Willkommens-E-Mails an die Benutzer im Kundenkonto. Weitere Informationen finden Sie
im Abschnitt Benutzerverwaltung im Mitel Administration-Benutzerhandbuch (mitel.com).

3. Aktivieren Sie die MiNet Teleworker-Gerate in der MiVoice Border Gateway Server Manager-
Anwendung und verbinden Sie das Gerat mit dem primaren konfigurierten ICP. Weitere Informationen
finden Sie im Abschnitt Hinzufiigen oder Bearbeiten von MiNet-Geraten in der MiVoice Border

Gateway-Online-Hilfe.

Bereitstellungsstrategie

CloudLink wird sowohl mit neuen als auch mit bestehenden Kunden integriert werden. Die folgende
Strategie skizziert und vereinfacht die Bereitstellungsszenarien:

1. Die CloudLink-Lésung wird erst dann integriert, wenn der Kunde den Rest seiner MiVB-Lésung, zu der
auch MiCollab gehoéren kann, vollstandig bereitgestellt hat. “Vollstéandig bereitgestellt” bedeutet, dass
der Standort vollstandig lizenziert ist (MiVB, MBG und MiCollab (falls zutreffend)) und die Benutzer mit
funktionierenden Telefonen konfiguriert sind. Dies gibt CloudLink eine deterministische Lésung fir die

Integration.

0 Anmerkung:
Fir bestehende Kundenstandorte mit MiCollab ist MiCollab mdglicherweise bereits mit CloudLink
integriert. Fur dasselbe Kundenkonto auf CloudLink mussen Sie MiVoice Business mit CloudLink

Gateway integrieren.
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2. Wenn ein Kunde bereits ein MBG in der Lésung durch MiCollab oder eigenstandig hat, wird nicht
versucht, es in das mit CloudLink Gateway gepackte MBG zu integrieren. Der bestehende MBG wird
die Lésung weiterhin unterstitzen (d.h. Teleworker), und ein neuer MBG mit CloudLink Gateway wird
fur CloudLink-spezifische Aktivitdten in Zusammenhang mit dem CloudLink SIP Trunk verwendet.

3. CloudLink ist allein fiir die Bereitstellung und Verwaltung der CloudLink-Dienste verantwortlich. Die
Bereitstellung und Verwaltung aller anderen Lésungen erfolgt auf die gleiche Weise wie bei jeder
anderen MiVoice Business-Losung. Insbesondere wiirde MiCollab weiterhin den Benutzer als Ganzes
und alle seine anderen Nicht-CloudLink-Gerate verwalten.

Sammeln von CloudLink Gateway-Protokollen

Installation der virtuellen Maschine CloudLink Gateway

Die Gateway-Protokolle werden als Teil eines SOS-Berichts gesammelt. Wenn Sie bei der Bereitstellung
von CloudLink Gateway Blade Verbindungsprobleme feststellen, sammeln Sie die Gateway-Protokolle.
Fihren Sie die folgenden Schritte aus, um die Gateway-Protokolle zu sammeln:

1. Offnen Sie den MSL-Server-Manager.
2. Navigieren Sie zu Administration > Protokolldateien anzeigen.

3. Uberpriifen Sie, ob im Abschnitt Sammeln von Protokolldateien & Diagnosedaten eine Entitat fiir das
CloudLink-Gateway enthalten und das Kontrollkastchen aktiviert ist (es sollte standardmafig aktiviert
sein). Klicken Sie dann auf Start, um das SOS-Paket zu erstellen.

4. Sobald das SOS-Paket erstellt ist, laden Sie das Paket herunter.

5. Uberpriifen Sie, ob der heruntergeladene Tarball Dateien aus /var/clgw und /var/log/clgw enthalt. Wenn
dies nicht der Fall ist, Gberprifen Sie Schritt 3.

6. Sie kdnnen das Problem anhand von Klartextprotokollen untersuchen. Wenn Sie weitere Unterstiitzung
bendtigen, geben Sie die Protokolle gemaR Ihrem Standard-Supportprozess weiter.

Die CloudLink Gateway-Software ist als Blade auf MSL verfiigbar, wenn MiVoice Border Gateway (MBG
Release 11.4 oder héher) installiert ist.

6 Anmerkung:
Der Partner/Kunde kann wahlen, ob das CloudLink Gateway installiert werden soll oder nicht.

6.4 MiVoice Business konfigurieren

Sie kénnen MiVoice Business auf den folgenden Hardware-Plattformen konfigurieren:

» Mitel 3300 ICP-Controller, einschlie3lich MXe Ill, MXe llI-L, CX I, CXi ll,

» Mitel EX Controller

» Mitel SMB Controller

* Industriestandard-Server (x64 Intel-basiert)

«  VMware® vSphere™ und Microsoft® Hyper V™ Virtualisierungsplattformen
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Offentliche Cloud-Dienste als virtuelle Server, einschlieRlich Microsoft Azure und Amazon Web Services
(AWS)

Informationen zur Konfiguration von MiVoice Business auf verschiedenen Plattformen finden Sie in den
folgenden Abschnitten der neuesten Systemadministrationstool-Online-Hilfe im Mitel Doc Center:

Erstkonfiguration

Programmierung eines AX-Controllers
Programmierung eines CX Il/CXi Il/MXe IlI-Controllers
Programmierung eines EX-Controllers
Programmierung eines SMB-Controllers

e Anmerkung:

Detaillierte Informationen zur Konfiguration von MiVoice Business auf EX Controller- und SMB
Controller-Plattformen finden Sie in den Dokumenten MiVoice Business EX Controller Installations-
und Administrationshandbuch und MiVoice Business - Systemhandbuch fiir Mitel SMB Controller im

Mitel Doc Center..
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This chapter contains the following sections:

*  Environment

* Installing the CloudLink Gateway Certificate into MiVoice MX-ONE Provisioning Manager
*  MX-ONE System Setup

*  MX-ONE Provisioning Manager — CloudLink-Aufgaben

The following topics contains information about how to install, deploy, integrate, and govern call processing
behaviors for CloudLink solution with existing MiVoice MX-ONE solution.

7.1 Environment

In the Mitel CloudLink environment, the CloudLink Gateway enables the connection between MiVoice MX-
ONE and the CloudLink Platform.

The following figure shows the CloudLink overall solution, where the MiVO PBX represents MX-ONE.

q Mitel CloudLink Platform
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+

LCloudLink Gateway

=
secure SIP
secure S|P /sRTP

/ 1 sRTP

] OfficeLink Firewall/NAT _/ ’ -

| =l ] S MiVo PBX
| o

o)
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280

TDM/SIP
PSTN/PLMN

+

The solution between MX-ONE and CloudLink has the following key system functions:
* API — Application Programming Interface

» API defines the way that the systems will interact with each other.

* CSTA - Computer Supported Telecommunications Applications

» It provides third-party call control. It is an interface that external computer applications can use to
remotely control a phone.
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» SIP — Session Initiation Protocol and Media Handling

» SIP extension is used to provide a valid PBX extension to a softclient.
* Media Handling provides media capability to the CloudLink solution.

7.1.1 Systemvoraussetzungen

Die Lésung zwischen MiVoice MX-ONE und CloudLink erfordert Lizenzen, Zugriff auf Dienste und
Anwendungen. In den folgenden Abschnitten sind die Mindestanforderungen fur die Basisldsung
aufgefihrt.

7.1.1.1 MX-ONE-Anforderungen

Dieser Abschnitt beschreibt die Voraussetzungen fir ein MiVoice MX-ONE mit CloudLink-Lésung, die
MiVoice MX-ONE Gateway und MiCollab umfasst.

1. MX-ONE-Lizenzen

+ SIP-Nebenstellen

» SIP-Trunk (optional)

+ CSTA

* Provisioning Manager

2. SWA Lizenz: Ein aktives SWA-Lizenzabonnement ist erforderlich, um Zugriff auf CloudLink-
Konfiguration in MX-ONE zu erhalten. Der PM/SNM kann den SWA-Status durch Eingabe des Befehls
license_status lesen.

0 Anmerkung:

Die SWA-Lizenz ist zeitlich begrenzt und hat ein Ablaufdatum. Ein Alarm wird 30 Tage vor dem
Ablaufdatum gesendet und das SWA-Abonnement muss vor dem Ablaufdatum erneuert werden.

3. Die derzeit unterstiitzte Losung ist eine Bereitstellung, die MiVoice MX-ONE, MiVoice MX-ONE
Gateway gepaart mit einem CloudLink Gateway, MiCollab und die CloudLink-Plattform umfasst.

4. Die Ldsung wird nur fur ein einzelnes MiVoice MX-ONE unterstutzt.
5. Ein einzelnes CloudLink Gateway wird unterstiitzt. Es gibt keine CTI-Resilienz.

6. MiCollab muss nicht Teil der Losung sein, wird aber voraussichtlich die meiste Zeit prasent sein, da
MiCollab weiterhin die primare UC-Anwendung sein wird.

7. Die CloudLink-L6sung ist hauptséachlich ein Enabler fur die Entwicklung von CTI-Anwendungen von
Drittanbietern auf der CloudLink-Plattform. CloudLink APIs umfassen:

* Anrufen, Annehmen, Léschen/Freigeben, Halten/Abrufen, Riickfrage halten und Weiterleiten
* Anrufliste

» Basic Voice Mail (derzeit gibt es keine Unterstitzung fiir Visual Voice Mail),
Nachrichtenwarteanzeige und Click-to-Call-Voicemail (zum Abrufen von Nachrichten) werden von
EMEM, NuPoint Messaging und MiCollab Advanced Messaging (MiCAM) unterstiitzt. Die technische
Unterstitzung deckt jedoch alle Voicemail-Anwendungen auf MiVoice MX-ONE ab, unabhangig
davon, ob es sich um Mitel-Anwendungen handelt oder nicht.
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8. Die CloudLink-Integration unterstutzt maximal 5000 Benutzer und 5000 Gerate in MX-ONE 7.5.
Weitere Informationen finden Sie in der Dokumentation der technischen Richtlinien. Angesichts der zu
erwartenden Verbesserungen, die in Mitel PBX/ CloudLink-Lésungen implementiert werden, missen
Techniker stets das Mitel Documentation Center und die Versionshinweise auf Aktualisierungen
Uberprufen.

9. Damit ein Benutzer erfolgreich von MiVoice MX-ONE in CloudLink importiert werden kann, muss der
Benutzer angegeben werden:

e E-Mail-Adresse
* Nebenstellennummer
* Vorname oder Nachname

7.1.1.2 CloudLink-Anforderungen

* Partner-ID — der Mitel-Partner muss tber Mitel MiAccess den Zugriff auf CloudLink Services haben, um
die Lésung einrichten zu kénnen.

» Administratorkonto, das vom Provisioning Manager verwendet werden soll.
* CloudLink-Lizenzen fur die spezifischen Dienste, z. B. MiTeam Meetings-Lizenzen.

7.1.1.3 Netzwerk-Anforderungen

Dieser Abschnitt bietet Details zu den erforderlichen Netzwerkverbindungen zwischen CloudLink Gateway
und MX-ONE. Sie missen sicherstellen, dass die Ports auf MX-ONE fir die Betriebliche Verwendung

fur das CloudLink Gateway reserviert sind und dass die Verbindungen ordnungsgemaf durch das
Unternehmensnetzwerk geleitet werden.

Weitere Informationen Uber die erforderliche Netzwerkverbindung zwischen CloudLink Gateway und
MiVoice MX-ONE finden Sie in den folgenden Abschnitten im CloudLink Gateway-Benutzerhandbuch:

» Konfigurationsvoraussetzungen
* Netzwerkansicht
+ Verbindungen zwischen dem CloudLink GW und PBX/Anrufserver > MiVoice MX-ONE-Uberlegungen

7.2 Installing the CloudLink Gateway Certificate into
MiVoice MX-ONE Provisioning Manager

The CloudLink Server/ CloudLink Gateway communicates via an API with Provisioning Manager. For this,
the CLGW certificate has to be installed on PM server.

Also, it is mandatory to install the certificate before setting up CL/CLGW subsystem from the PM interface.

The following procedure explains the process to establish the certificate using the webserver_config (or
mxone_maintenance) tool on the command prompt.

To configure the certificate to allow PM to trust CloudLink perform the following tasks:

1. Open up an SSH connection (using Putty or a similar app) to the PM server.
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2. Login using a suitable username and password (such as mxone_admin) and launch the webserver
configuration tool using the command sudo -H webserver_config.

3. Navigate to the Root Certificate Management option.

Configure web Server

Configuze web protocol to http or https.
Sat SHM to authenticate to PM or Linux
Configure AD authentication

Root Cert C Managemeant

Check Configuration

collect Diagnosis

Re-start webserver (Applicaticns PM and SHM)
Change TLS Lewvel for HITFS

Enables or Disable of Encryption of Environmant
Bedundancy

Package Management

Heap Mamory Managemant

ocher Utilitiaes

Configurs web server session timecut
Webseal IF management

OEEEEaHEO s R

4. Choose the option Download Server Certificate by connecting to trusted host.

Root Certificate Management

Load uploaded Root Certificate into Java truststore

Download Server Certificate by necting to trusted
Search loaded Certificates by alias

Generate Certificate Signing Request to get Certificate From CA
Creating Key Store By using CA Signed Certificate

View Certificates of Server Key Store

Check Certificate expiration dates of Server Rey Store

o Mmoo

< Back >
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5. Enter the IP address of the CloudLink Gateway, the remote server port (8086 by default) and a
descriptive text string as the certificate alias.

Dewnload (Crust) Zesmots server cactificate
Remote Server (IP or Host name) *: k C
Port on resmote server (SSLSHATTRS) &= BEOEE
Alias for certificate *: clgwoone |

An attempt will be made to connect to the remote server and retrieve the server certificacte
If iv sucessds, the cercificate will bBe scored in Java crustetors together with the alias.

MX-ONE will attempt to connect to CLGW and download the certificate. After successful connection, a
command-line based message is displayed asking to trust the certificate. Type Yes and then press enter
to close the dialog.

6. After the certificate has been installed, restart jboss service.

Progress is logged in file
fvar/log/mxone/webserver /webserver config.log

Download Server Certificate reguires restart of the web server.
Re-start now?

(Re-gstart can alsc be done through command: fusr/bin/systemctl
rastart mxone jboss.service)
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7.3 MX-ONE System Setup

7.3.1 Konfigurieren Sie den CloudLink Gateway-Netzwerk-
Trunk uber Provisioning Managerr

Dies wird tber Provisioning Manager im Men( Dienste durchgefihrt.

1. Wahlen Sie die Option CloudLink Gateway-Netzwerk-Trunks und klicken Sie auf Hinzufiigen.

0 Mitel Provisioning Manager

Uisers i Adrranistrabors System Lisps Crmi Settings

CloudLink Gateway Network Trunks

Add
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2. Der Assistent fragt dann nach den folgenden Informationen:

» IP/FQDN des CloudLink Gateways

»  SIP-Portnummer (5060 oder 5061 je nach Protokoll)

» Transportprotokoll, TCP wird standardmafig von CloudLink Gateway verwendet
» Beschreibung

+ PBX-Benutzername, ein MX-ONE-Benutzerkonto, das zur Authentifizierung von SIP-Nachrichten
verwendet wird

+ PBX-Benutzerpasswort, Passwort fiir den oben genannten Benutzer
* CloudLink Gateway-Benutzername, dieser lautet standardmafig officelinkmxone
» CloudLink Gateway-Benutzerpasswort, Passwort fir den oben genannten Benutzer

* GSM Callthough Deploy Number, damit kénnen mobile Anrufe Uber die PBX durch das CloudLink
Gateway weitergeleitet werden.

o Mitel | Provisioning Manager

Logs Cham Settmags

CloudLink Gateway Metwork Trunks - Add

Appdy || Cancal

IPFQDN Address

¥
7 S0P Port Number -
7 Transport Protooo TCP »
7 Descrapticn
PBX User name:
PBX Usar Password:
CloudLink Gateway User name: officebniomoone

CloudLink Gateway Uter Pastword
&5M Caltherough Deploy rumbser:

i i)

Apply | Cancel

7.3.2 Konfigurieren der CloudLink Gateway-SIP-Route
uber Service Node Manager

Méglicherweise muss ein SIP-Trunk zwischen MX-ONE und CloudLink Gateway konfiguriert werden, wenn
es eine Anwendung in CloudLink gibt, die diesen Typ von Verbindung erfordert (dies ist eine optionale
Konfiguration). Im Bereitstellungshandbuch fiir die tatséachliche Anwendung sollte angegeben werden, ob
eine SIP-Trunk-Verbindung erforderlich ist.

Es gibt ein SIP-Trunk-Profil mit dem Namen CloudLink Gateway, um die SIP-Route zum CloudLink
Gateway einzurichten. Dadurch kann eine SIP-Verbindung fiir Medienressourcen zwischen dem MX-ONE
und CloudLink hergestellt werden.

Verwenden Sie den folgenden Prozess, um die SIP-Route einzurichten:
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1. Fur das CloudLink Gateway-Profil sind die folgenden Informationen erforderlich:

* CloudLink-Authentifizierung-Benutzername

» CloudLink-Authentifizierung-Benutzername/Passwort

» Entfernte Proxy-IP von CloudLink Gateway

* Domanenname von CloudLink/CloudLink Gateway
2. Starten Sie den Service Node Manager (ber sein Subsystem im Provisioning Manager.
3. Gehen Sie zur Option Telephonie / Externe Leitungen / Route und wahlen Sie Hinzufiigen.
4. Stellen Sie den Signalisierungstyp auf SIP ein und wahlen Sie das CloudLink Gateway-Profil.

> Mitel | service Node Manager

Initial Setup Number Analysis Telephony Services System

a enter roups eXternat Line

Rouke Route - Add-Step 1/ 9

Destination
| Next > | | Cancel |

Corporate Name S =

Busy No Answer Rerouting @ Type of Signaling: [ SIP -

Vacant Number Rerouting @ Profile Name: [CloudLink-Gateway ~|

Customer Rerouting
Public Exchange Number
Charging

Mobile Direct Access Dest

5. Wahlen Sie einen geeigneten Routennamen und wahlen Sie eine verfligbare Routennummer aus.

OO Mitel | Service Node Manager

nitial Setup Number Analysis Teler Services System
Route Route - Add - Step 2/ 4
Destination General
Corporate Name <-Back | [ Next-> [ Cancel

Busy No Answer Rerouting

Vacant Number Rerouting (7 Route Mame: # | CloudLinkGateway
Customer Rerouting @ Route Number:
Public Exchange Number
Charging

Mobile Direct Access Dest
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6. Statten Sie die Route mit Trunk-Einzelpersonen fur den Server, der eine Verbindung zum CloudLink
Gateway herstellt, d. h. Server 1 1-10, aus. Dies wirde der Route 10 SIP-Kanale zuweisen.

> Mitel | Service Node Manager

ritial Setup Mumber Analysis Teler Services Systemn

itgbs Route - Add - Step 3/ 4

Destination Individuals
Corporate Name <- Back | | Next-» Cancel
Busy Mo Answer Rerouting
Vacant Number Rerouting Server Trunk Index
@ [1~ = [1-1p ]
Customer Rerouting = - -
@ 1w
Public Exchange Number & [Tw

Charging
MMaobile Direct Access Desl

7. Geben Sie die in Schritt 1 genannten spezifischen CloudLink Gateway-Informationen ein und klicken
Sie auf Ubernehmen.

O Mitel | service Node Manager ey 2 me et

Initial Setup Number Analysis Telephony Services System Tools

Extensions Call Cente Groups External Lines System Data
Hoie Route - Add - Step 4 / 4

Destination Profile specific settings

Corporate Name [« Back | [‘Apply | [Cancel |

Busy No Answer Rerouting

vacant Number Rerouting (@ Profile specific settings
Profile Name: CloudLink-Gateway
Customer Rerouting rE AL = | ....... ‘
Public Exchange Number Authentication Username: * |Dﬁicelinkmxone ‘
e Makch Remote Domain: *  |B454089F-1145-43c2-aafl-0f|
Remote Host IP: *  [10.105.82.9 |

Mobile Direct Access Dest

s

Note: External Destination Number needs to initiate in the Number Analysis -> Number Series
and it needs to be associated with the route in Telephony -> External Lines -> Destination.
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0 Anmerkung:

Der Name "Match Remote Domain" ist der Domanenname des CloudLink/CloudLink
Gateway-Kontos (Beispiel fir das Domanennamenformat ist "6454089f-1145-43c2-
aaf0-0ffdc1fa1921.eu.api.mitel.io).

Diese Namensinformationen fiir "Match Remote Domain" finden Sie im CloudLink-Portal.

8. Nachdem die SIP-Route erstellt wurde, miissen méglicherweise Zielcodes erstellt werden, um Anrufe
an die entsprechende CloudLink-Anwendung weiterzuleiten. Um der erstellten SIP-Route einen
Zielcode zuzuweisen, navigieren Sie zu Telefonie/Externe Leitungen/Ziele und fiigen einen neuen
Zielcode hinzu.

> Mitel | Service Node Manager

nitial Setup Number Analysis Telephony Services System
Extensions Dperator Call Center Groups External Lines
Route Destination - Add - Step 2/ 3
Destination

Route Details
Corporate Name [ <-Back | [Next=> ] | Cancel |

Busy No Answer Rerouting

Vacant Number Rerouting (7) Destination: | 43800-External V| | Edit... |
@ Route Name: (CloudLinkGateway ~] | View... || Edit.. |

Customer Rerouting
(@ Customer Choice: [J

Public Exchange Number

Charging

Mobile Direct Access Dest
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9. Wahlen Sie dieStartposition fiir die Zifferniibertragungaus der Dropdown-Liste aus, um die
erforderlichen Ziffern an die CloudLink-Anwendung zu senden, und setzen Sie Typ der anrufenden
Nummer und Typ der anrufenden Privathummer auf Privat Unbekannt.

(B3 Mltel | Service Node Manager

Logged in as: mpadmin

Initial Setup Number Analysis Telephony Services System Tools Logs
Extensions Operator Call Center Groups External Lines System D IP Phone DECT
iloiie Destination - Add - Step 3/ 3
Destination ADC Details
Corporate Name [<-Back Apply | [ Cancel
Busy No Answer Rerouting
Vacant Number Rerouting @ Destination: 43800
(2) Route Name CloudLinkGateway
Customer Rerouting O o e ; A
& Primary Choice is the sequence number for the route choice in alternative routing
Public Exchange Number ) Start Position for Digit Transmission:
Charging (@) Type of Seizure of External Line: \ Immediate seizure -
(@ Forward Switching O
Mobile Direct Access Dest % Type of Called Number:
?) Type of Calling Public Number:
(@ Type of Calling Private Number:
(# Use as Emergency Destination: (]
(%) Pre-digits in order to form a new External Number: :
(@ Truncated Digits in Dialed Number:
@ Type of Signal Seizure: ® Terminating seizure
O Transit seizure
7] B-Answer Signal Available:
7 Allow to send Traveling Class Mark: O
?) Route Type:
?) Maximum Number of Transit Exchanges:
?) PNR Number Translation Information: No Translation v
7) Supplementary Services Using User to User Interface: \ Not Allowed v
) Use Least Cost Routing for All Calls: O
Allow Sending of Expensive Route Warning Tone: O

7.3.3

(@ Type of Protocol to use for Supplementary Service Call Offer:

(# Type of Protocol for Call Back/Call Completion:

Show Original A-Number:
Use Original A-Number's Type of Number:

2
@
(2) Enable Enhanced Sent A-Number Conversion:
2

Use ETSI Diversion Supplementary Service:

Basic.

Manager Subsystem

@) User to User Interface(UUL)
O Generic Function Protocol(GFP)
@ user to User Interface(UUL)
) Generic Function Protocol(GFP)

osCa

Access the CloudLink Portal via Provisioning

Once the CloudLink Gateway subsystem has been created in Provisioning Manager, it can be used as
another way of accessing the CloudLink Portal.

Clicking on the subsystem hyperlink opens a new browser window with the connection to the portal.
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0 Mitel Prowvisioning Manager

FlowMow NN

7.3.4 Service Node Manager
7.3.4.1 Konfigurieren des MiVoice MX-ONE CSTA-Servers

MiVoice MX-ONE und CloudLink verwenden das CSTA-Protokoll (Computergestitzte
Telekommunikationsanwendung) fur die gesamte Anrufsteuerung / CTI-Signalisierung zwischen den
beiden Produkten Uber das CloudLink Gateway.

Wie bei vielen anderen Integrationen muss auch bei MX-ONE die CSTA Server-Funktion aktiviert werden,
damit sich das CloudLink Gateway Uber das Protokoll verbinden kann.

Dies wird auf MX-ONE Uber das Service Node Manager-Tool, auf das Uber den Provisioning Manager Uber
das MX-ONE-Subsystem zugegriffen wird, aktiviert.
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1. Wahlen Sie im Menl Dienste/CSTA-Server links die Option CSTA-Server.

0 Mitel | service Node Manager Logged in as: paul taylon@mitel-test com  Abous

Imitial Setug Numier Analysis Telephorny D System Tools Logs

CETA Server

C5TA Aulhenhication

Monigned Devees

2. Klicken Sie auf die Schaltflache Hinzufiigen.

[ MI[E[ service Node Manager Logged in a5 paul.taylon@mitel-testcom  About

CSTA Server Shemcuts: | <Manage Shoriofs> v || Go Print Al

CETA Authents alon
A

Monored Devices
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3. Wahlen Sie den MX-ONE-Server (LIM), der mit dem CloudLink Gateway kommunizieren wird. Die im
folgenden Bild gezeigten Optionen sind die Standardeinstellungen:

& Mitel

vi paul taylor@mitelteitcom  Abot

service Node Manager

CETA Sanver

D et Ol

¥ Caaled Nsmber Presentaton Cpton

¥ Connection View Opbon

T Efdfypiesh Kisd

¥ Seoanty
alorw Drearpen Cabegory Cresmmade:
Applaation Authentication

B D O Bl g0l P ibeRr
B Mo drveramon
Ao drewrpion after deflsction
Do not replacs dsbed rambar
Eaplacd thaled rrarnbr with deflect 0o framber
@ Lt viiw
Faide] vabrvw
{8 D0 it senad Endrypassn kevs
S Ercryphion lorve

CSTA Server - Add g
CETA Agthenic aton Apply | | Canoet
Rlcrey D £
e r— L v P——
¥ Typs OF Interiacs: Bremar ey
¥ ot ":-P:;."ﬂ“a CSTA Server ”
e :?«mr.ﬂﬂm.ﬂmn {CSEa) i
B Haartbaat Opton. & ha Hearthest @ apbcaise proteol that aliws the
HEME=0aT TUppor by satermdl asphosticn ?ﬂﬁ?m*ﬁff‘ﬁer:u
b @ e by-parss acpheahons or pervces normalby provided

by ona Soman b be resilsbia B tha
ottr domaan 1t normaly dodn feot
TS S SRR il Ul S
i of reckeaegn. T paaposs of
thes funchonalty s [ supDot 3 Compaut e
Tedephony Integratan (CTT) profocol. The
CHIR sppkcabion m M -OME Taldpharry
Sorarr Aaklesrl B4 8 Server ROt
e 5 TA Chainl

Bach CSTA Sarver i imEsliad 6n & Server,
bt iy v CSTA Sarver protosel Brpe

e bk b St T CER, Sareed i
ithai [retiaired. Enabled or Db abled

Tha s v of sppleation for the CSTA
Frpberantateo i call ChtErs, whehe

w

Wenn der CSTA Server bereits auf MX-ONE verwendet wird, um mit einer anderen zusatzlichen Plattform
(z. B. MiContact Center Enterprise), die dieselben fiir das CloudLink Gateway erforderlichen CSTA-
Einstellungen, aber eine andere Portnummer, verwendet, zu kommunizieren, aber sollte eine andere
Porthnummer verwendet werden.

Die in Service Node Manager gewahlte Portnummer wird dann bei der CloudLink Gateway-Konfiguration
Uber das Portal angegeben.

7.4 MX-ONE Provisioning Manager — CloudLink-Aufgaben

Provisioning Manager ist das Tool, um Benutzer in CloudLink einzubinden.

Es gibt zwei Weisen, Benutzer in CloudLink einzubinden:
» Provisioning Manager-Benutzeraufgabe

Nacheinander werden Benutzer in der CloudLink-Plattform und im CloudLink Gateway definiert und
hinzugeflgt.

» Bulk-Funktion Uber Provisioning Manager-Import

Benutzer werden mithilfe einer vordefinierten Importquellenvorlage massenweise in Provisioning
Manager importiert.
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7.4.1

Provisioning Manager-Benutzeraufgabe

Um einen Benutzer zu konfigurieren, gehen Sie wie folgt vor:

1. Navigieren Sie zu Benutzer > Benutzer und geben Sie ein Sternchen (*) in das Feld Benutzernamen,
Nebenstellennummer, Abteilung eingeben ein.

B0 Mitel | Provisioning Manager LT Mot UsrGude SioMap  Loout
Senices Administraton Systarm Legs Cwin Sattings
User Help
(3 Eriter User Name(s), Extension Numbes, Gepartment: [*
(# Imported from: Al
iaw animum rows parpage (100 <] Paga (1 - [ Ga
(| T ouderld Last Name % FirstMame ‘o Extension [ MiVoice MX-ONE ‘o Cepartment(s) % Import fiom S0 Customer %o Cloudtink Server o CloudLink Role %
Os 7 admin_rd [ admin Company0 ]
O« & % Jack_smith Smith Jack Companyil
OS & % Emma.Smith Smith Emma 200000 § MXT-54-5H1 Companyl 10 USER
O S & X L& civiaJohason Jakeson akia G00001 / MKT-54-5N1 Companyl
0% & % Sophia,Wiliams wiliams Sophia 500002 / MKT-53-5M1 Companydl
O & x 15abalia Brown Erown 1saballa 800003 | MKT-54-5M1 Companyl 1
O% &’ Avadones Junes Ava SO0004 [ MHT-54-8N1 Companydl
G & X [ Miasiler Miller Mia 900005 / MXT-54-5N1 Companyl1
O S & ® [ EmiyDavs s Emiy BO0006 | MHT-54-541 Company
O % & 8 Abigail Garda Garda Abigail S00007 [ MET-54-5M1 Companyll

2. Klicken Sie auf Ansicht, um die Liste der Benutzer anzuzeigen.
3. Klicken Sie auf die Schaltfliche Andern neben dem Benutzer, dessen Details Sie konfigurieren

mochten.
[} M|tel | P(ovisioning Manager Logged in as: admin About User Guide  Sile Map Logout
Adrnimistratons Systerr Legs Cwin Settings
User - Change - ptest Help
e
User' | Senvics Simmery Scheduing

| Aswign CloudUink Extension(Extension, LIM 1#): 1008,10.110.53.7 v
) CloudLink Server: cloudlink lest ~
) CloudLink Role: A[user_ v

Enable Services

) MTsam Meatings:
) MOMA and MOWA Clients:

Apply | Cancel

4. Klicken Sie auf der sich 6ffnenden Seite auf die Registerkarte CloudLink-Konfiguration und gehen Sie
wie folgt vor:

a. Wahlen Sie eine CloudLink-Nebenstelle in der Dropdown-Liste CloudLink-Nebenstelle
(Nebenstelle, LIM-IP) zuweisen aus.

b. Wahlen Sie einen CloudLink-Server in der Dropdown-Liste CloudLink Server aus.
c. Wahlen Sie eine Rolle flir den Benutzer in der Dropdown-Liste CloudLink-Rolle aus.

5. Klicken Sie auf Ubernehmen, um die Konfiguration fiir den Benutzer abzuschlieRen. Damit wird ein
Benutzer mit dem CloudLink-Konto synchronisiert. Fiihren Sie die Schritte 3-5 fiir die Konfiguration
jedes Benutzers aus.

Sie kénnen zu CloudLink Gateway-Portal > Bereitstellung navigieren und Gberpriifen, ob der Benutzer
dort hinzugefiigt wurde.
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Sie kdnnen zu CloudLink-Portal > Benutzerverwaltung > Benutzer navigieren und Uberprifen, ob der
Benutzer dort hinzugefigt wurde.

7.4.2 Bulk-Funktion uber Provisioning Manager-Import

Gehen Sie wie folgt vor, um die Bulk-Funktion tber die Importoption Provisioning Manager zu verwenden:

1. Navigieren Sie zu System > Datenverwaltung > Import-Aufgabe und wahlen Sie unter Importquelle
den Typ der zu importierenden Datei aus und klicken Sie auf Weiter.

(=] Mltel \ Provisioning Manager

Users Services Administrators System Logs Own Settings
Location Subsystem Data Management Options Email Server Configuration Wizard Batch Operatio

Compare with Subsystem

Import Data - Import-Step 1/ 4
Backup & Restore

oo

Export (#) Import Source: @ csV file

Scheduling \:)'CSV file on Express Format
Ocme

OD.NA

O XLSX file for User with Extension

Active Directory

Config Mirror Scheduling

Abbildung 2: Importquelle
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2. Klicken Sie auf Datei wahlen wahlen Sie die zu importierende Datei aus Ihrem System aus und klicken
Sie dann auf Weiter.

> Mitel ‘ Provisioning Manager

']

Users Services Administrators 3

w

stem Logs Own Settings

Location Subsystem Data Management Options Email Server Configuration Wizard

Compare with Subsystem | ymport Data - Import - Step 2 / 3
Backup & Restore

|mp0r‘t | <- Back | | Next -> |

Export

@ User Data Template [.csv] : IE|
Scheduling (?) Department Data Template [.csv] :  [E]
) ) (2} User with Extension [.csv] : 1|
Active Directory # Data File: ® Department
Config Mirror Scheduling User_Extension2.xlsx
O user
No file chosen
(@ Delimiter:
(@ Data Qualifier: [None M

(?) Default Location: Bangalore ~ || View... || Edit...

Useful Information for the Data File for adding extensions and mailboxes

() MiVoice MX-ONEs: MXONE v

(2) Template For New Extension:

" Extension Range: 1050
1099

" Vacant Equipment Positions:

- e = - RAo AR L

Abbildung 3: Datendatei auswahlen
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3. Klicken Sie auf Ubernehmen und die Benutzer werden erfolgreich in das Provisioning Manager-System
und das CloudLink-Portal importiert.

> Mitel ‘ Provisioning Manager

Users Services Administrators System Logs Own Settings

Location Subsystem Data Management Options Email Server Configuration Wizard

Compare with Subsyslem | tmport Data - Import - Result

Backup & Restore
Done
Import
Export Import from Excel file
Property Value

Scheduling Total number of records 0

i : Number of records imported successfully 0
Active Directory Number of records with problems 0
Config Mirror Scheduling

Abbildung 4: Import erfolgreich

7.4.3 Sync-Option fur CL/CLGW-Subsystem

Die Option Aktualisieren/Synchronisieren ist fir CloudLink-Subsystem verfligbar.

Diese Option wird verwendet, um die CloudLink-Benutzer von der PM-Benutzerdatenbank zum CloudLink-

Server zu synchronisieren. Die in PM vorhandenen CloudLink-Benutzer werden nur mit dieser Option
synchronisiert.

e Anmerkung:

Die Versions- und Lizenzdetails werden fir CloudLink-Subsysteme in PM nicht angezeigt.
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Users Services Administrators Logs Own Settings

Password Se

Location Subsystem Data Management Options Configuration

Subsystem

Logout

Print All

Help

O Subsystem Name *; Subsystem Type <%; Version %; Location <; License Details <; Expiration Date %;
0O Qs x g 10.211.159.225 MiVoice MX-ONE 7.4 5p2 Location01 Traditional
0O Q& ﬁ CloudLink CloudLink Server Location01
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To access the CloudLink - Deployment Guide with MiVoice 5000 guide, click https://www.mitel.com/document-
center/technology/cloudlink/all-releases/en/cloudlink-deployment-guide-with-mivoice-5000.
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Verwalten eines Kunden 9

This chapter contains the following sections:

¢ Einen Kunden bearbeiten
¢« Einen bestehende Kunden deaktivieren

Die unten aufgeflihrten Themen enthalten Anweisungen zur Verwaltung Ihrer CloudLink-Kunden.

¢ Einen Kunden bearbeiten
* Einen bestehende Kunden deaktivieren
¢ Einen Administrator I6schen

9.1 Einen Kunden bearbeiten

Um die Konten lhrer Kunden auf dem neuesten Stand und genau zu halten, kénnen Sie deren
Informationen und Einstellungen nach Bedarf bearbeiten.

So bearbeiten Sie einen Kunden:

1. Anmelden bei der Mitel Administration.

2. Uberpriifen Sie in dem sich 6ffnenden Partner-Dashboard die Statusmeldungen in der Kundenliste, die
angeben, welche Schritte fiir jeden bestehenden Kunden erforderlich sind (falls vorhanden).

3. Klicken Sie irgendwo in der Zeile eines bestehenden Kunden, um auf die Kontoeinstellungen dieses
Kunden zuzugreifen.

4. Nehmen Sie die gewiinschten Anderungen vor.
5. Klicken Sie auf Speichern.

9.2 Einen bestehende Kunden deaktivieren

So deaktivieren Sie einen bestehenden Kunden:

1. Klicken Sie auf das X ganz rechts neben dem Kunden im Partner-Dashboard.

2. Um zu bestatigen, dass Sie den Kunden deaktivieren mdchten, geben Sie das Wort "deactivate" in das
Textfeld ein, das erscheint.

3. Klicken Sie auf Deaktivieren.
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Deactivate Customer_ABC?

eactivating a customer cannot be reversed without contacting Mitel Support

Type deactivate in the box below te conunue

Sie kdnnen einen bestehenden Kunden aus dem Partner Dashboard, der Startseite des CloudLink
Gateway Portal andern oder I6schen.

Bereits deaktivierte Kunden werden im Partner-Dashboard nicht angezeigt.

Reaktivieren eines deaktivierten Kunden

Um einen zuvor deaktivierten Kunden wieder zu aktivieren, wenden Sie sich tber ein Login an den
technischen Support von Mitel Partner Gber https://www.mitel.com/en-ca/login.


https://www.mitel.com/en-ca/login

Kundenkonten und Kontoadministrator 10

Kundenkonten

In CloudLink werden die Benutzer fiir dieses Konto in einem Kundenkonto hinzugefiigt. Alle Benutzer in einem
bestimmten Kundenkonto kénnen Uber eine CloudLink-Anwendung miteinander interagieren. Beispielsweise
kénnen Benutzer, die fir die XYZ-Firma arbeiten, die Mitel One-Anwendung verwenden, um Anrufe und Chats
an andere Benutzer, die fur die XYZ-Firma arbeiten, zu tatigen und zu empfangen.

Konto-Administration

Administrative Berechtigungen konnen fiir einen bestehenden oder neuen Benutzer aktiviert werden, indem
Sie die Umschalttaste im Zusammenhang mit Kontoadministratornach rechts schieben. Die folgenden Bilder
zeigen die Berechtigung vom Kontoadministrator fiir Folgendes an:

¢ Neue Benutzer:

New User
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¢ Vorhandene Benutzer:

. Mawy Usar

Wenn einer dieser Benutzer sein Konto registriert, erhalt er erweiterte Berechtigungen fiir CloudLink-
Anwendungen, die fir normale Endbenutzer nicht verfiigbar sind.

e Note:

Wenn Sie die Umschalttaste im Zusammenhang mit dem Kontoadministrator nach links schieben, verliert
der Benutzer nur seine erweiterten Berechtigungen (der Benutzer wird nicht aus dem Konto geldscht).
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Verwenden Sie die folgende Tabelle zur Fehlerbehebung und Problemldsung, die mit CloudLink Gateway und
Mitel Administration auftreten kénnen.

0 Note:

Eine eigenstandige Plattform mit einer externen Gateway-Appliance erfordert einen DHCP-Server im LAN.
Wenn kein DHCP-Server lauft, kann die Gateway-Appliance keine IP-Adresse erhalten und funktioniert nicht

korrekt.

Zugriff auf die Gateway-Appliance

Mogliche Ursache Versuchen Sie Folgendes

Nachricht (Ausgabe)

Aktualisierungsfehler auf einer
SMBC-Plattform

(Problem beim Herunterladen
einer Aktualisierung auf ein
eingebettetes Gateway)

Das Gateway mdglicherweise
herstellt keine Verbindung zu
https://download.mitel.io/.

Ein Administrator kann den
Befehl "Restart" auf das Mitel-
CloudLink Gateway im Bildschirm
Software > Anwendungen

der SMB Controller Manager-
Verwaltungskonsole.

Verbindung zu CloudLink
Gateway nicht moglich ( http://
cloudlink.local/ wird nicht
aufgeltst)

Kein DHCP-Server oder DHCP-
Server konnte keine IP-Adresse
zuweisen.

Melden Sie sich beim DHCP-
Server der Domane an und
versuchen Sie, das CloudLink
Gateway zu finden.

Das Préafix http:// wurde nicht
verwendet

Verbinden Sie sich mit einer
IP-Adresse mit dem Prafix
"http://" (z.B., http://192.168.0.1)

Bonjour-Dienst nicht installiert oder
funktionsfahig.

Deinstallieren Sie Bonjour Print
Services und installieren Sie es
erneut.

Nicht unterstitzter Browser

Verwenden Sie einen unterstiitzten
Browser
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Nachricht (Ausgabe)

Fehlersuche und -behebung

Zugriff verweigert

(Es ist Innen nicht gestattet, diese
Seite auf der Mitel MiAccess-Seite
aufzurufen.)

Mogliche Ursache Versuchen Sie Folgendes

Die CloudLink 'Policy' wurde lhnen
noch nicht zugewiesen.

Wenden Sie sich an den Mitel
MiAccess-Administrator in |hrer
Organisation, um diesen Zugriff
anzufordern.

Update Error on a standalone
platform

(Problem with downloading an
update to an external Gateway)

Das Gateway moglicherweise
herstellt keine Verbindung zu
https://download.mitel.io/.

Das Gateway ist moglicherweise
nicht in der Lage, die

folgende aufzuldsen https://
download.mitel.io/.

Uberpriifen Sie die Firewall-
Einstellungen, um zu sehen, ob
der ausgehende 'https'-Zugriff auf
https://download.mitel.io/ zulassig
ist.

Uberpriifen Sie die DHCP-
Konfiguration, um festzustellen, ob
dem Gateway ein DNS-Server zur
Verfligung steht.

Pingen Sie download.mitel.io
von einem mit demselben LAN-
Subnetz wie das Gateway
verbundenen Computer.

Das Software-Aktualisierung
der Gateway-Appliance on
page 33 Thema bietet weitere
Informationen.

Verlorene Verbindung zum
Gateway

(Die Verbindung zur Gateway-
Appliance funktioniert nicht)

lhr Browser kann nicht mit dem
Gateway kommunizieren.

Im Allgemeinen handelt es sich
hierbei um einen temporaren
Zustand, der auftritt, wenn wichtige
Dienste nicht innerhalb des
Gateways ausgefiihrt werden.

Wenn dieser Zustand fir eine
ungewohnlich lange Zeit (mehr als
15 Minuten) andauert, setzen Sie
das Gateway durch Driicken der
Schaltflache Vertieft.

Der Aktualisierungsvorgang war
nicht erfolgreich

(Es gab ein Problem beim
Herunterladen einer Aktualisierung
auf das Gateway)

Stromausfall

Stellen Sie sicher, dass die
MiVoice 400 und das Gateway
immer an ein UPS angeschlossen
sind.
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Nachricht (Ausgabe) Mogliche Ursache Versuchen Sie Folgendes

Update Error (network not DNS- oder Firewall-Problem Stellen Sie sicher, dass das
reachable) Kundennetzwerk einschlief3lich
Firewall/Gateway-Netzwerk
ordnungsgemal konfiguriert ist.

Get Der DNS-Server wird Stellen Sie sicher, dass die DNS-

moglicherweise von der Firewall Server-Konfiguration auf dem
"https://download.mitel.io/ blockiert oder der konfigurierte Gateway und der Firewall korrekt
compat.yaml|? DNS-Server ist falsch. ist.

timestamp=1676355747592924443':
dial tcp: lookup download.mitel.io
on <dns-sever-ip>:53: read udp
<gateway-ip>:<src-port> -><dns-
sever-ip>:53: read: connection
refused

Get

"https://download.mitel.io/
compat.yam|?
timestamp=1676357072469896898':
dial tcp: lookup download.mitel.io
on <dns-server-ip>:53: read udp
<gateway-ip>:<src-port>-><dns-
server-ip>:53: i/o timeout

download.mitel.io kdnnte von der Fir

Get ewall blockiert werden. Stellen Sie sicher, dass
das Gateway Zugriff auf
"https://download.mitel.io/ download.mitel.iohat.

compat.yam|?
timestamp=1676356165676153908':
dial tcp <ip-address>:443:

connect: connection refused

No Internet connectivity: host not
reachable: mitel.io:443: dial tcp
<ip-address>:443: i/o timeout
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Nachricht (Ausgabe)

CLGW_ALARM_CRITICAL_PHASE

Mogliche Ursache Versuchen Sie Folgendes

| Bithdalnterbrechung bei laufender
Software-Aktualisierung.

Schalten Sie das Gateway aus
and ein. Das System versucht,
auf die Werkseinstellungen
zurlckzusetzen und den
Aktualisierungsvorgang erneut zu
starten.

CloudLink Gateway kann keine Ver
bindung zur PBX herstellen, wenn
PBX mit MSL bereitgestellt wird

Die IP-Adresse des Gateways wird nic
ht beantwortet, da MSL die Verbindun
g ablehnt.

Stellen Sie sicher, dass die IP-Adre
sse des Gateways in den vertraue
nswirdigen MSL-Netzwerken enthal
ten ist.

Zugriff auf das CloudLink Gateway Portal

Nachricht (Ausgabe)

Mégliche Ursache

Versuchen Sie Folgendes

Ungultige E-Mail-Adresse

Wenn Sie Admin-Kontakte oder
Support-Kontakte konfigurieren oder
Willkommens-E-Mails senden, konnen
Sie E-Mail-Adressen nicht Uberprifen.

Die CloudLink-Plattform
Uberprft die E-Mail-Adresse
eines Benutzers, bevor sie
akzeptiert wird. Im Allgemeinen
werden rollenbasierte E-Mail-
Adressen (z.B. admin@), help@,
support@, info@ usw.) von

der CloudLink-Plattform nicht
akzeptiert und als unguiltig
gekennzeichnet. AulRerdem wird
eine E-Mail-Adresse als unglltig
gekennzeichnet, wenn der E-
Mail-Server nicht erreichbar

ist. Wenn Sie der Meinung

sind, dass die von lhnen
angegebene E-Mail-Adresse
falschlicherweise als ungiiltig
gekennzeichnet ist, wenden Sie
sich an lhren Administrator oder
den technischen Support von
Mitel.

Weitere Informationen zum Herunterladen von Gateway-Protokollen finden Sie unter Gateway.

Weitere Informationen zu den Konfigurationsvoraussetzungen finden Sie unter Konfigurationsvoraussetzungen.

Wenn Sie weitere Unterstitzung bendtigen, wenden Sie sich bitte tUber ein Login an den technischen Support

von Mitel Partner unter https://www.m

itel.com/en-callogin.



https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/gateway.html
https://www.mitel.com/en-ca/login
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