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Descripcién General 1

This chapter contains the following sections:

* ¢ Qué es CloudLink?

*  Flujo de trabajo de implementacion

*  Gestion de Accounts de Clientes

* Mejores practicas para implementaciones de sitios

iBienvenido a CloudLink! Antes de abordar a su primer cliente, consulte los temas que se enumeran a
continuacion, que proporcionaran respuestas a las siguientes preguntas:

¢ Cudles son los componentes de la CloudLink Platform?
¢, Cuales son los procesos necesarios para implementar aplicaciones CloudLink para un cliente?
¢ Qué es el panel de socios?

* ¢ Qué es CloudLink? on page 1

* Flujo de trabajo de implementacion on page 1

* Gestion de Accounts de Clientes on page 2

* Mejores practicas para implementaciones de sitios on page 2

1.1 ¢Qué es CloudLink?

Mitel CloudLink es una plataforma que permite la comunicacion entre el PBX local (como MiVoice Office
400) y aplicaciones basadas en la nube como Mitel One.

CloudLink incluye:

» CloudLink Platform- la plataforma tecnolégica que proporciona servicios para aplicaciones CloudLink.

» CloudLink Gateway- tecnologia que conecta PBX basados en instalaciones con la plataforma
CloudLink y las aplicaciones CloudLink.

» Aplicaciones de CloudLink- las aplicaciones que utilizan las interfaces de programacion de
aplicaciones (API) y los microservicios de CloudLink para proporcionar servicios de comunicaciones
hibridas a nuestros clientes. Por ejemplo, la aplicacién Mitel One.

1.2  Flujo de trabajo de implementacion

Los siguientes temas documentan los procesos mas importantes para implementar aplicaciones Mitel
CloudLink para sus clientes:

» Configurar MiVoice Office 400 PBX
+ Instale el dispositivo CloudLink Gateway

Guia del usuario de CloudLink Gateway



https://www.mitel.com/document-center/applications/collaboration/mitel-one/all-releases/en/mitel-one-web-application-html
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* Acceda a CloudLink Gateway
» Clientes a bordo

Dentro de los temas anteriores, encontrara diferentes instrucciones para los diferentes modelos y
plataformas MiVoice Office PBX compatibles que se enumeran a continuacion:

PBX compatible Plataformas compatibles (tipo | Mercado de clientes
de Gateway)

MivVO400 independiente (se conecta a un | Europa
Gateway externo)

SMBC (tiene un Gateway Europa
integrado)

Los clientes podran utilizar una aplicacion CloudLink haciendo lo siguiente:

» Descarga e instalacion de la aplicacion CloudLink
* Registro de la aplicacion CloudLink

1.3 Gestion de Accounts de Clientes

La pagina de inicio de Mitel Administration se puede utilizar para hacer lo siguiente:

* Crear clientes en la plataforma CloudLink. Para mas detalles, vea Crear cuentas.
» Asociar un CloudLink Gateway con un cliente. Para mas detalles, vea Integracion de gateway.

» Ver y administrar clientes de CloudLink creados anteriormente. Para mas detalles, vea Administrar
cuentas.

Después de crear un cliente en la Mitel Administration, ese cliente aparece en la lista https://
accounts.mitel.io/.

1.4 Mejores practicas para implementaciones de sitios

La siguiente es una lista de las mejores practicas recomendadas para las implementaciones de sitios de
CloudLink:

» Sino hay un servidor DHCP en el sitio, configure un PBX de MiVoice Office o use otro servidor DHCP.

» Para plataformas independientes, el dispositivo CloudLink Gateway y MiVoice Office PBX deben
instalarse en la misma subred LAN. Si esto no se hace, deshabilite todas las funciones SIP ALG en
el firewall para habilitar la comunicacién entre estos dos componentes. Ademas, asegurese de que el
bloqueo de puertos esté deshabilitado.

» Cuando configure un firewall, asegurese de que la ruta a Internet esté abierta antes de establecer las
reglas del sitio.

» Para la gestiéon de acceso remoto, separe las redes de datos de las redes de voz.

Guia del usuario de CloudLink Gateway



https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/Create_Accounts.html
https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/gateway-integration.html
https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/Managing_Accounts.html
https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/Managing_Accounts.html
https://accounts.mitel.io/
https://accounts.mitel.io/

* Asegurese de que su operador de telefonia mévil del usuario final admite la propagacién de la
identificacién de llamadas entrantes.

» Para asegurarse de que los correos electronicos de Bienvenida / Implementacién no sean rechazados
por el buzén, debe incluir el alias *.mitel.io en la lista blanca de correo electrénico del usuario.

» Asegurese de que la base de datos de usuarios en MiVoice Office PBX esté actualizada con precisién y
que los grupos de usuarios estén etiquetados con nombres informativos para permitir la importacién de
contactos a aplicaciones CloudLink como Mitel One.

* La solucion CloudLink admite los siguientes niUmeros de emergencia: 000, 110, 111, 112, 118 119,
911 y 999, que son especificos de cada pais admitido. Para asegurarse de que no haya conflictos de
marcacion, el administrador debe configurar estos nimeros de emergencia en MiVoice Office 400.

» Para garantizar la eficiencia 6ptima de la red con flujo libre de datos utilizando el ancho de banda
minimo de la red, debe habilitar la optimizacién del ancho de banda. Para obtener méas informacion
sobre como habilitar la optimizacion del ancho de banda, consulte Informacién de la cuenta en
Documentacion de Mitel Administration. Para obtener mas informacion sobre la optimizacion del ancho
de banda, consulte los Requisitos del sistema en la documentacion de CloudLink Platform.

» Asegurese de ingresar la direccion IP o el valor FQDN que se muestra en el formulario Elemento de
red. Para obtener mas informacion sobre cédmo ingresar informacion de PBX, consulte, Ingrese la
informacion del PBX.

» Se recomienda encarecidamente no implementar CloudLink directamente en la red de area amplia
para garantizar que la solucién CloudLink esté debidamente protegida. Consulte los siguientes
articulos de Mitel KMS relacionados con la seguridad de la red y la prevencion de fraudes telefénicos
para las instalaciones de Mitel Office PBX:

* Prevencioén de fraude de peajes
» Prevencioén de fraude de peajes en troncales SIP
» Pautas generales para asegurar troncales SIP para la prevencion del fraude de peajes

Para obtener mas informacién sobre la configuracion del firewall para implementaciones de CloudLink,
consulte Configuration Prerequisites on page 4.


http://media.api.mitel.io/
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-accounts-html
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-platform-html
https://mitel.custhelp.com/ci/okcsFattach/getFile/1001284/04-5190-00001_1.doc
https://mitel.custhelp.com/ci/okcsFattach/getFile/1001637/13-5191-00310_SIP_TF_Sup-V1.doc
https://mitel.custhelp.com/app/answers/answer_view/a_id/1001637/loc/en_US/s/16777222_5192c352b531-4cf6-4333-91e6-6ecae96f3d69_SEARCH/prTxnId/660011162/txnId/660011162#__highlight

Configuration Prerequisites 2

This chapter contains the following sections:

Performance Profiles

Vista de red

CloudLink Platform IP Address Ranges
Mitel Administration

CloudLink Gateway

Conexiones entre CloudLink GW y PBX/servidor de llamadas
Mitel One Web

Mitel One Mobile

CloudLink Chat Integration

Mitel Assistant

MiTeam Meetings

This chapter is intended to inform customer Administrators about the performance profile and network
requirement prerequisites that must be ensured for the proper functioning of CloudLink enabled applications,
services, and devices.

The information provided helps customer Administrators in choosing the level of restrictions to impose on the
network equipment that they manage, based on the risk management capability they need to achieve.

o Nota:

Any use of third-party links is subject to the terms of service, terms of usage, and permission notices of the
third-party content provider and is in no way intended to circumvent the site owner's navigational structure or
attempt to obtain materials or information through means not purposely made available through the site(s).

2.1 Performance Profiles

Performance profiles are designed to allow the correct resource to best fit a solution for a customer's
requirements.

Profiles are selected by the gateway platform based on the platform type, the number of CPUs/cores, and
the amount of physical memory allocated. The call manager connected to the gateway has no influence on
the selection of the performance profile.

Performance profiles have been defined by reflect the results of Mitel performance testing. Specific
characteristics of the gateway depend on the connected call manager and other environmental factors.

Guia del usuario de CloudLink Gateway
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All Platforms

For more information about the network requirements of performance profiles, see CloudLink Gateway
Performance Profile section in CloudLink Gateway.

Profile CPU/RAM Sim. Calls (Mitel Memory Cloud
One) Link/FreeSWI

TCH
25 | Small | 1 Core /1 GiB | 25 | 256 MiB / 512 MiB

Virtual Appliance

o Nota:

Ensure that you have VMware environment (ESXi 6.0, 6.5 and 6.7, vSphere 6.0 and 6.5, vCenter
Server 6.0 and 6.5)

Profile CPU/RAM Sim. Calls (Mitel Memory Cloud
One) Link/FreeSWI
TCH
28 Small Plus 2 cores / 2GiB 40 256MiB / 1 GiB
30 Medium 4 cores / 2GiB 30 256MiB / 512MiB
125 Large 8 cores / 4GiB 125 512MiB / 2GiB

6 Nota:

The profile Small Plus is created based on performance tests with MiVoice Office 5000 in a KVM
environment.

MSL (on SMBC MiVoice Business only)

6 Nota:

The CloudLink gateway must have MSL 11.0 or later.

Guia del usuario de CloudLink Gateway
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CPU/RAM Sim.Calls (Mitel Memory Cloud
One) Link/FreeSWI
TCH
30 Medium 4 cores / 5GiB 30 1GiB / 512GiB
125 Large 8 cores / 5GiB 125 512MiB / 2GiB

6 Nota:

FreeSWITCH on MSL is only available if a MiVoice Office 400 is installed on the same system.

2.2 Vista de red

El siguiente diagrama ilustra una vista de red de nivel superior de las distintas conexiones de red.

o Nota:

Mitel One y Accounts Console también pueden residir en la red corporativa detras del firewall
corporativo.

Guia del usuario de CloudLink Gateway
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Bugsnag Cloudfiare LaunchDarkhy

Google Cloud
Plaﬁn i

2.3 CloudLink Platform IP Address Ranges

The CloudLink Platform and many of the sub-service providers leverage the Amazon Web Services
Platform for their infrastructure, Software as a Service, and Platform as a Service needs.

The IP address range required by the CloudLink Platform can be determined by using the IP address
range of the AWS region with which your CloudLink account is registered along with the global IP range
defined by AWS.

The following provides a list of AWS regions used by North America (NA), Europe, Middle East, Africa
(EMEA) and Asia Pacific (APAC).

*  North America

+ US East N. Virginia (us-east-1), and
* US West Oregon (us-west-2)

Guia del usuario de CloudLink Gateway
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* Europe, Middle East, Africa

» Europe Frankfurt (eu-central-1), and
» Europe Ireland (eu-west-1)
» Asia Pacific

» Asia Pacific Sydney (ap-southeast-2)

For details, see AWS General Reference and select an IP address range that matches the AWS regions
mentioned with the service name AMAZON. The AWS global range is defined by a service name
GLOBAL.

For a global company with CloudLink accounts in multiple regions, Mitel recommends including all regions
in your firewall rules to ensure proper communication between regional offices.

The CloudLink Platform relies on a Content Delivery Network (CDN) called Amazon CloudFront. Ensure
that your IT infrastructure is enabled to support the CDN.

Examples of the IP address ranges which are expected can be found here.

2.4 Mitel Administration

La siguiente tabla enumera las conexiones de red para la Mitel Administration.

e Nota:

Se pueden encontrar ejemplos de los rangos de direcciones IP esperados aqui.

Objetivo Direccion | Prot FQDN de IP de destino Puer
ocolo destino to

Servicios administrados Ver la seccion Rangos
proporcionados por Aplicacion . de direcciones IP de
CloudLink Platform, a Internet TCP -mitel.io CloudLink Platform de 443
incluidas APl y portales. este documento.

2.5 CloudLink Gateway

La siguiente tabla enumera las conexiones de red desde CloudLink Gateway al destino externo, a
menos que se especifique lo contrario. Las reglas utilizadas para establecer las conexiones suponen
un firewall que permite el trafico de retorno en estas conexiones establecidas. Esto se conoce como
perforacién estenopeica. Si la perforacion estenopeica no esta disponible o se ha desactivado en el

Guia del usuario de CloudLink Gateway
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firewall, entonces debe ejercer su propia diligencia debida al configurar y probar las conexiones con los
puertos enumerados.

0 Nota:

» ICMP debe estar habilitado en el firewall.

» La configuracion de red del portal de incorporacion de CloudLink Gateway es diferente cuando
esta integrada con un MBG.

Se pueden encontrar ejemplos de los rangos de direcciones IP esperados aqui.

Objetivo Dire Prot Nombre de do | Rango de direcciones IP Puer
ccion ocolo minio tos

El servicio publico asigna un
GW a * mitel.piscina conjunto aleatorio de servidores
Servicio de NTP UDP ’ P ' cada hora. No es posible 123
Internet ntp.org ; .
establecer un rango de direcciones
IP efectivo.
- GW a , .
Servicio de DNS UDP N/A DNS configurado por el cliente 53
Internet
Servicios
administrados
pg?pglfl:%ﬁ:ifs GW 2 *.mitel.io Ver la seccién Rangos de
b TCP direcciones IP de CloudLink 443
Platform, Internet * mitel.i Platform de este documento
incluidos .mitel.io .
LittleMole, APl y
portales
Servicio de GW a o V_er la seccion Rangos dg 3478
STUN Internet UDP .mitel.io direcciones IP de CloudLink y
Platform de este documento. 3479
GW a Ver la seccion Rangos de
Conectividad SIP TCP *.mitel.io direcciones IP de CloudLink 5061
Internet
Platform de este documento.
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Objetivo

Conectividad
RTP/SRTP
para CloudLink
Gateway
Appliance y
SMBC

e Nota:

Consulte
las
consideracion
sobre el
perfil de
rendimiento
enla
siguiente
seccion
para
conocer las
variantes
virtuales e
integradas.

Dire

Prot Nombre de do | Rango de direcciones IP Puer
ocolo minio tos

ccién

p&EW a
Internet

ubpP

*.mitel.io

Configuration Prerequisites

Ver la seccion Rangos de
direcciones IP de CloudLink
Platform de este documento.

16384
hasta
49152

65336
hasta
65534

Requerido

para la
implementacién
de CloudLink
Single Sign-
On mediante la
federacién de
Azure AD

Navegadq
de
usuario
a
Internet

TCP

*.microsoftonline.fo,

*.microsoft.com

El rango de direcciones IP
publicado por Microsoft se muestra
aqui: URL de Office 365 y rangos

J

"de direcciones IP - Microsoft 365
Enterprise

Consulte "ID 56" en la tabla del
enlace proporcionado.

443

Guia del usuario de CloudLink
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Objetivo Dire Prot Nombre de do | Rango de direcciones IP Puer
ccion ocolo minio tos

Portal de

incorporacion de

Gateway

e Nota:

Esta fila
no es
aplicable
aun

escenario

MBG.
Consulte

la seccion
Consideraciones
de MBG a

continuac
para

conocer la
configuracion
necesaria.

Navegadgr
de
usuario
a
Gateway

TCP

ion

Cloudlink.local

Direccién IP local del gateway

configurado en el sitio. 80

Prueba de conexiones de red

Para ayudar a identificar problemas de conexion de red, se incluye una herramienta de prueba en
CloudLink Gateway

Después de completar el proceso de incorporacion, si CloudLink Gateway no logra conectarse a los
servicios de CloudLink requeridos, se notifica al instalador a través de los siguientes canales:

» Se envia un correo electronico al Contacto(s) de soporte enumerado en la cuenta.
» Se crea una entrada en la pagina Registros de soporte del portal de Mitel Administration.
» La pagina web local de CloudLink Gateway.

El tipo de gateway determina como se ejecutan esas pruebas y déonde se muestran los resultados.

La siguiente tabla se puede utilizar para identificar como ejecutar la prueba y ver los resultados.

Iniciar prueba Salida mostrada

Tipo de
gateway

MSL

Haga clic en el botén Ejecutar
diagnéstico ubicado en la pagina
CloudLink Gateway en MSL.

Los problemas se muestran en la seccion
de diagndstico ubicada en la pagina
CloudLink Gateway en MSL.
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Tipo de Iniciar prueba Salida mostrada
gateway

Dispositivo y | La prueba de diagnéstico se ejecuta Problemas que se muestran en el monitor
virtual durante el inicio de CloudLink Gateway. del sistema (el dispositivo fisico de
CloudLink Gateway requiere un monitor,
el CloudLink Gateway Virtual se muestra a
través de la consola virtual del host).

SMBC La prueba de diagnéstico se ejecuta Los problemas se muestran como una
durante el inicio de CloudLink Gateway. alarma del sistema.

6 Nota:

Los casos de prueba fallidos se escriben en los registros de CloudLink Gateway, consulte el archivo
archivo clgw.log. Esto se puede ubicar en el archivo de registro de CloudLink Gateway. <File
name.tar.gz> \log\hostlog\log\clgw\clgw.log.

2.5.1 Consideraciones sobre MBG

Se accede a la Mitel Administration de manera diferente cuando esta integrada en un servidor MBG.

La siguiente tabla proporciona los detalles requeridos:

Objetivo Direccion Prot Nombre de do | Rango de direcciones | Puer
ocolo minio IP tos

Portal de Navegador Nombre de Direccién IP local del
incorporacion de de usuario a TCP dominio del gateway configurado en | 80
Gateway Gateway servidor MBG el sitio

Portal de Navegador Direccion |P Direccion IP local del
incorporacion de de usuario a TCP del GW gateway configurado en | 8287
Gateway de MBG Gateway el sitio

2.5.2 Perfiles de rendimiento de CloudLink Gateway

Las siguientes tablas proporcionan informacién sobre los perfiles de rendimiento de CloudLink Gateway.

Para obtener informacidn sobre los requisitos de hardware relacionados con los perfiles de rendimiento,
consulte Perfiles de rendimiento.
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Plataforma Objetivo Nomb Rango de dir
re de do ecciones IP
minio
Pequefa| Dispositivo RTP/SRTP | GW a UDP *.mitel.io Ver la seccién 16384
empresa| CloudLink Internet Rangos de hasta
Gateway, direcciones IP 49152
SMBC, de CloudLink
Virtual, Platform de este y
MiVoice 5000 documento.
y MSL 65336
hasta
65534
16384
hasta
Ver la seccion 49152
peaueno) Virtuah oW 53”995 de b
equeno a . ey irecciones
Plus o RTP/SRTP Internet UDP -mitel.io de CloudLink y
MiVoice 5000 Platform de este
documento. 65198
hasta
65534
16384
hasta
Ver la seccion 49152
Virtual, GW 5,3”995 de P
. a P irecciones
Media RTP/SRTP Internet UDP .mitel.io de CloudLink y
MSL Platform de este
documento. 65296
hasta
65534
16384
hasta
Ver la seccion 49152
Virtual, W CF;?”QQS de P
a . ey irecciones
Grande RTP/SRTP Internet UDP .mitel.io de CloudLink y
MSL Platform de este
documento. 61536
hasta
65534
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Conexiones entre CloudLink GW y PBX/servidor de

Esta seccion proporciona detalles de las conexiones de red necesarias entre CloudLink Gateway y los

respectivos PBX.

Debe asegurarse de que los puertos en el servidor de llamadas o PBX estén reservados para uso

operativo para CloudLink Gateway y que las conexiones se enruten correctamente a través de la red

corporativa.

Al implementar CloudLink Gateway, las direcciones IP de los hosts deben agregarse a la red confiable de
cada nodo PBX si se implementan mediante MSL.

0 Nota:

Se pueden encontrar ejemplos de los rangos de direcciones IP esperados aqui.

2.6.1

La siguiente tabla resume los detalles de conexién de CloudLink Gateway con MiVoice Business.

Objetivo Direccion
SIP

Consideraciones de MiVoice Business

Prot Nombre de dominio Rango de direcci Puer
ocolo ones IP tos

Direccion IP local del
PBX a GW | TCP/UDP | cloudlink.local ateway configurado | 5060
(Troncal de PBX gateway coniig
en el sitio
a GW)
SIP . .,
Direccion IP local del
PBXa GW | TCP cloudlink.local gateway configurado | 5061
(Troncal TLS de e
en el sitio.
PBX a GW)
SIP - . .,
Nombre de dominio Direccion IP local del
GW a PBX | TCP/UDP | local del PBX PBX configurada en 5070
(Lado_del configurado en el sitio. | el sitio.
Suscriptor)
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Objetivo Direccion | Prot Nombre de dominio Rango de direcci Puer
ocolo ones IP tos
SIP

Direccién IP local del
PBXa GW | TCP cloudlink.local gateway configurado | 5071
(TLS del lado del e
. en el sitio.
suscriptor)
MiVB GDS para Nombre de dominio Direccién IP local del
configuracionde | GWaPBX | TCP local del PBX PBX configurada en 7011
usuario configurado en el sitio. | el sitio.
SIP Ver la seccion
Rangos de
G gx\(/)l?d TCP *.mitel.io direcciones IP de 282(1)
(Troncal de GW a CloudLink Platform
Cloud TLS) de este documento.
SIP
Direccion IP local del
(Troncal de PBX | PBXaGW [ TCP/UDP | cloudlink.local gateway configurado 19060
a GW solo para en el sitio.
SMBC)
SIP
Direccion IP local del
(Troncal LS usa PBXa GW | TCP cloudlink.local gateway configurado 19061
TLS a GW solo en el sitio.
para SMBC)
Nombre de dominio Direccién IP local del
CTI Q2K Driver GWaPBX | TCP local del PBX PBX configurada en 5320
configurado en el sitio. | el sitio.

2.6.2 Consideraciones sobre MiVoice Office 400

La siguiente tabla resume los detalles de conexién de CloudLink Gateway con MiVoice Office 400.
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Objetivo Direccion | Prot Nombre de dominio
ocolo
SIP

Configuration Prerequisites

Rango de direcci Puertos
ones IP

Direccién IP
local del gateway

PBX a GW | TCP/UDP | cloudlink.local ) 5060
(Troncal de PBX configurado en el
a GW) sitio.
SIP Direccién IP
. local del gateway
(Troncal TLS de PBXa GW | TCP cloudlink.local configurado en el 5061
PBX a GW) sitio.
SIP Nombre de dominio .
local del PBX Direccion IP local
GW a PBX | TCP/UDP ) del PBX configurada | 5070
(Lado del configurado en el en el sitio
Suscriptor) sitio. :
SIP Direccion IP
PBXaGW | TCP cloudlink.local local del gateway 5071
(TLS del lado del configurado en el
suscriptor) sitio.
Nombre de dominio | ;o cisn 1P local
Puertode CTI | GWaPBX | TCP local del PBX del PBX configurada | /001 |
configurado en el I siti (predeterminado)
sitio. en el sitio.
Her 2 seccen
T | W S\L/\cl)t?d TCP *.mitel.io direcciones IP de 282(1)
(Troncal de GW a CloudLink Platform
Cloud TLS) de este documento.
SIP
Direccién IP
. local del gateway
(Troncal de PBX | PBXaGW | TCP/UDP | cloudlink.local configurado en el 19060
g '\(/“Tl\é\lciolo para sitio.
SIP . L
Direccién IP
(Troncal LS usa | PBXaGW | TCP cloudlink.local local del gateway 19061
TLS a GW solo configurado en el
sitio.
para SMBC)
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Objetivo Direccion | Prot Nombre de dominio | Rango de direcci Puertos
ocolo ones IP

Webhook para
la configuracién
de usuario de
MivVO400

PBX a GW

TCP

cloudlink.local

Direccién IP
local del gateway
configurado en el
sitio.

8086

Consideraciones sobre MiVoice MX-ONE

La siguiente tabla resume los detalles de conexién de CloudLink Gateway con MiVoice MX-ONE.

Objetivo Direccion | Prot Nombre de dominio Rango de direcci Puer
ocolo ones IP tos
SIP

Direccion IP local del
PBX a GW | TCP/UDP | cloudlink.local gateway configurado | 5060
(Troncal de PBX e
en el sitio.
a GW)
SIP . .
Direccion IP local del
PBXa GW | TCP cloudlink.local gateway configurado | 5061
(Troncal TLS de e
en el sitio.
PBX a GW)
SIP - . .,
Nombre de dominio Direccion IP local del
GW a PBX | TCP/UDP | local del PBX PBX configurada en 5070
(Lado del configurado en el sitio. | el sitio.
Suscriptor)
SIP . L
Direccién IP local del
PBXa GW | TCP cloudlink.local gateway configurado | 5071
(TLS del lado del e
. en el sitio.
suscriptor)
Nombre de dominio Direccion IP local del
Puerto de CTI GWaPBX | TCP local del PBX PBX configurada en 8882
configurado en el sitio. | el sitio.
sSIP Ver la seccion
Rangos de
T | de GW gx\c/n?d TCP *.mitel.io direcciones IP de 282(1)
(Troncal de a CloudLink Platform
Cloud TLS) de este documento.

Guia del usuario de CloudLink Gateway




Configuration Prerequisites

Objetivo Direccion | Prot Nombre de dominio Rango de direcci Puer
ocolo ones IP tos
SIP

Direccioén IP local del
(Troncal de PBX PBX a GW | TCP/UDP | cloudlink.local gateway configurado 19060
a GW solo para en el sitio.
SMBC)
SIP

Direccioén IP local del
(Troncal LS usa PBXaGW | TCP cloudlink.local gateway configurado 19061
TLS a GW solo en el sitio.
para SMBC)

Direccion IP local
Configuracion de | pay o G | Tep cloudlink.local del gateway segun | g5q4
usuario de PBX lo configurado en el

sitio.

2.6.4

Consideraciones sobre MiVoice 5000

La siguiente tabla resume los detalles de conexién de CloudLink Gateway con MiVoice 5000.

Objetivo Direccion | Prot Nombre de dominio Rango de direcci Puer
ocolo ones IP tos
SIP

Direccién IP local del
PBX a GW | TCP/UDP | cloudlink.local gateway configurado | 5060
(Troncal de PBX e
en el sitio.
a GW)
SIP . .
Direccién IP local del
PBXa GW | TCP cloudlink.local gateway configurado | 5061
(Troncal TLS de e
en el sitio.
PBX a GW)
SIP - . .,
Nombre de dominio Direccién IP local del
GW a PBX | TCP/UDP | local del PBX PBX configurada en 5070
(Lado.del configurado en el sitio. | el sitio.
Suscriptor)
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Objetivo Direccion | Prot Nombre de dominio Rango de direcci Puer
ocolo ones IP tos
SIP

Direccion IP local del

usuario de PBX

en el sitio.

PBXa GW | TCP cloudlink.local gateway configurado | 5071
(TLS del lado del e
. en el sitio.
suscriptor)
Nombre de dominio Direccion IP local del
Puerto de CTI GWaPBX | TCP local del PBX PBX configurada en 3211
configurado en el sitio | el sitio.
SIP Ver la seccion
Rangos de
G gx\(/)l?d TCP *.mitel.io direcciones IP de 282(1)
(Troncal de GW a CloudLink Platform
Cloud TLS) de este documento.
SIP
Direccion IP local del
(Troncal de PBX | PBXaGW [ TCP/UDP | cloudlink.local gateway configurado 19060
a GW solo para en el sitio.
SMBC)
SIP
Direccion IP local del
(Troncal LS usa PBXa GW | TCP cloudlink.local gateway configurado 19061
TLS a GW solo en el sitio.
para SMBC)
Confiquracion de Direccion IP local del
9 PBXa GW | TCP cloudlink.local gateway configurado | 8086

Mitel One Web

The following table lists the connections from Mitel One to the external destination unless specified.
The rules used for establishing the connections assume a firewall that permits return traffic on these
established connections. This is referred to as pin hole punching. If pin hole punching is not available or
has been disabled on the firewall, then you must exercise your own due diligence in configuring and testing
the connections with the ports listed.
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e Nota:

The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

The Mitel One web application uses WebRTC. By default, the CSO0 value is set to the same as the
DSCO value.

Check using Amazon Chime Readiness Checker whether your firewall rules require updating for
AWS Chime support.

For more information about VPN recommendations and network requirements, see Network
Handling and Requirements.

For AWS Chime rules, see Hosts, Ports and Protocols needed for Amazon Chime services -
Amazon Chime Help Center. The CloudLink Platform IP address ranges in AWS will cover the
AWS IP address ranges mentioned in the document link. For details, see the CloudLink Platform
IP Ranges section in this document. In addition, the highlighted feature used is Amazon Chime
Meetings, Chat, and Business Calling.

ICMP must be enabled on the firewall.
Source port numbers are typically managed by the network stack.
For more details about the media flow, see CloudLink Platform.

* The RTP/RTCP source port range for the softphone is automatically selected by WebRTC or the
OS, respectively. There are no restrictions on the port range.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the
Managed Services CloudLink
provided by Platform

the CloudLink
Platform including Ranges
APls and portals section in this

App to

TCP * mitel.io IP Address 443
Internet

document.

STUN Service

See the
CloudLink
Platform
Appto 1 pp * mitel.io IP Address 3478 and
Internet 3479
Ranges
section in this

document.

DNS Service UDP N/A configured 53

GW to Customer’s

Internet DNS
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

WebRTC
Connectivity *

App to
Internet

TCP

* mitel.io

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

7443

RTP/SRTP
Connectivity

App to
Internet

ubpP

* mitel.io

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

16384 to
49152

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

See note on
WebSocket
above

Meet Capability

App to
Internet

TCP and
UDP

See note on AWS
Chime above

See note on
AWS Chime
above

See note on
AWS Chime
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help

(See "IP
ranges that
Google makes
available to
users on the
internet" in the
given link.)

443
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

cdnjs open-source
content delivery App to . See IP Ranges
network hosed on | Internet TCP cdnjs.cloudflare.com Cloudflare 443
Cloudflare
The IP
address range
published by
Microsoft is
Required for shown here:
CloudLink . . Office 365
*.microsoftonline.com
Single Sign- App to TCP URLs and IP 443
On deployment Internet . address ranges
using Azure AD ‘microsoft.com - Microsoft 365
federation Enterprise .
See "ID 56" in
the table of the
given link.
Bugsnag X
Troubleshooting App to TCP See BugSnag firewall See BugSnag 443
: Internet rules firewall rules
service
LaunchDarkly .
feature flag App to TCP See Domain List see Public IP 443
Internet list
management

2.8 Mitel One Mobile

The following table lists the connections from Mitel One to the external destination unless specified.

The rules used for establishing the connections assume the firewall that permits return traffic on these
established connections. This is referred to as pin hole punching. If pin hole punching is not available or
has been disabled on the firewall, then you must exercise your own due diligence in configuring and testing
the connections with the ports listed.
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e Nota:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

» For more information about the ports and hosts used for Apple Push Notification service (APNs),
see Apple documentation (If your Apple devices aren't getting Apple push notifications).

» For more information about configuring your firewall to connect a device with Firebase Cloud
Messaging (FCM), see Firebase Cloud Messaging.

» For more information about VPN recommendations and network requirements, see Mitel One
Mobile Application User Guide.

* ICMP must be enabled on the firewall.
» Source port numbers are typically managed by the network stack.
e For details about the media flow, see CloudLink Platform.

* *The RTP/RTCP source port range for the softphone is automatically selected by WebRTC or the
OS, respectively. There are no restrictions on the port range.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Destination FQDN Destination IP Port

See the
CloudLink
App to P Platform IP
Internet TCP -mitel.io Address Ranges 443
section in this

document.

Managed Services
provided by

the CloudLink
Platform including
APls, and portals

See the

CloudLink
App to o Platform IP 3478 and
Internet UDP -mitel.io Address Ranges | 3479
section in this

document.

STUN Service

. GW to Customer’s
DNS Service Internet ubpP N/A configured DNS 53

See the
CloudLink
App to P Platform IP
Internet TCP -mitel.io Address Ranges 5061
section in this

document.

SIP Connectivity
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Purpose Direction | Protocol | Destination FQDN Destination IP Port

WebRTC
Connectivity*

App to
Internet

TCP

* mitel.io

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

7443

RTP/SRTP
Connectivity

App to
Internet

ubpP

* mitel.io

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

16384 to
49152

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

See note on
WebSocket
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help
(See "IP ranges
that Google
makes available
to users on the
internet" in the
given link.)

443
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Purpose Direction | Protocol | Destination FQDN Destination IP Port

The IP address
range published
by Microsoft
. is shown
Required for here: Office 365
C_IOUdL'n_k *.microsoftonline.com URLs and IP
o deployment | nemet | TP address ranges | 443
P - Microsoft 365
using Azure AD .microsoft.com Enterprise
federation
See "ID 56" in
the table of the
given link.
Bugsnag ,
Troubleshooting App to TCP See BugSnag firewall S_ee BugSnag 443
service Internet rules firewall rules

2.9 CloudLink Chat Integration

This section provides details on firewall requirements for Mitel products that integrate CloudLink Chat into
their solution. The details include conversations, notifications, presence, and SSO.

The following table lists the connections from the Mitel product to the external destination unless

specified. The rules used for establishing the connections assume a firewall that permits return traffic on
these established connections. This is referred to as pin hole punching. If pin hole punching is not available
or has been disabled on the firewall, then you must exercise your own due diligence in configuring and
testing the connections with the ports listed.

o Nota:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

* For Mobile deployments, the Chat Service leverages push notifications:

» For more information about the ports and hosts used for Apple Push Notification service
(APNSs), see Apple documentation (If your Apple devices aren't getting Apple push notifications).

» For more information about configuring your firewall to connect a device with Firebase Cloud
Messaging (FCM), see Firebase Cloud Messaging.

Examples of the IP address ranges which are expected can be found here.
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Purpose Direction | Protocol | Destination FQDN Destination IP Destination
Port

. CloudLink
provided by Server to Platform IP
the CloudLink TCP *.mitel.io 443
Internet Address Ranges
Platform L .
: : section in this
including APls,
document.
and portals
. GW to Customer’s
DNS Service Internet ubP N/A configured DNS 53
See the
CloudLink See note on
WebSocket Server to N Platform IP
. TCP .amazonaws.com WebSocket
Connectivity Internet Address Ranges
L . above
section in this
document.
The IP address
range published
by Microsoft is
. shown here:
Requwe_d for Office 365
C_IOUdL'n_k *.microsoftonline.com URLs and IP
; *.microsoft.com - Microsoft 365
using Azure AD Enterprise
federation
See "ID 56" in the
table of the given
link.

2.10 Mitel Assistant

For Call History Subscription, Mitel Assistant, like the Mitel One web application, uses a WebSocket.
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e Nota:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the
CloudLink
App to .o 1 Platform IP
Internet TCP -mitel.io Address Ranges 443
section in this

document.

Managed Services
provided by

the CloudLink
Platform including
APls, and portals

. GW to Customer’s
DNS Service Internet ubP N/A configured DNS %3

See the
CloudLink See note on
WebSocket App to TCP * . amazonaws.com Platform 1P WebSocket
Connectivity Internet Address Ranges

Co above
section in this

document.

The IP address
range published
by Microsoft is
shown here:
Office 365

URLs and IP
Microsoft Azure App to . address ranges
AD APls In?grnet TCP graph.microsoft.com - Microsoft 365 443
Enterprise

The entry of
interest the row
with ID 56 in the
table.
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

LaunchDarkly
feature flag
management

App to

TCP See Domain List See Public IP List | 443
Internet

2.11 MiTeam Meetings

The following table lists the connections from MiTeam Meetings to the external destination unless
specified. The rules used for establishing the connections assume a firewall that permits return traffic on
these established connections. This is referred to as pin hole punching. If pin hole punching is not available
or has been disabled on the firewall, then you must exercise your own due diligence in configuring and
testing the connections with the ports listed.

6 Nota:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

» Check using Amazon Chime Readiness Checker whether your firewall rules require updating for
AWS Chime support.

* For more information about VPN recommendations and network requirements, see Network
Handling and Requirements.

+ For AWS Chime rules, see Hosts, Ports and Protocols needed for Amazon Chime services -
Amazon Chime Help Center. The CloudLink Platform IP address ranges in AWS will cover the
AWS |P address ranges mentioned in the document link. For details, see the CloudLink Platform
IP Ranges section in this document. In addition, the highlighted feature used is Amazon Chime
Meetings, Chat, and Business Calling.

e ICMP must be enabled on the firewall.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the

Managed Services CloudLink

provided by Ao 1o Platform

the CloudLink bp TCP * mitel.io IP Address 443

. . Internet

Platform including Ranges

APIs and portals section in this
document.
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

DNS Service

GW to
Internet

ubpP

N/A

Customer’s
configured
DNS

53

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

See note on
WebSocket
above

Meet Capability

App to
Internet

TCP and
UDP

See note on AWS
Chime above

See note on
AWS Chime
above

See note on
AWS Chime
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help

(See "IP
ranges that
Google makes
available to
users on the
internet" in the
given link.)

443
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

The IP
address range
published by
Microsoft is
Required for shown here:
CloudLink o . Office 365
Single Sign- App to rop .microsoftonline.com URLs and IP 143
On deployment Internet . address ranges
using Azure AD .microsoft.com - Microsoft 365
federation Enterprise .
See "ID 56" in
the table of the
given link.
Bugsnag ,
Troubleshooting App to TCP See BugSnag firewall S_ee BugSnag 443
. Internet rules firewall rules
service
LaunchDarkly ,
feature flag App fo TCP See Domain List See Public 1P /4
Internet list

management
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Gateway

This chapter contains the following sections:

* Instale el dispositivo CloudLink Gateway

* Actualizacion del software del dispositivo Gateway

* Acceda a CloudLink Gateway

* Instale el CloudLink Gateway en un entorno virtual de VMware
* Upgrading the CloudLink Gateway

* Reemplazar un dispositivo Gateway

* Menu de consola para CloudLink Gateway

* Recopilacién de registros de CloudLink Gateway desde SMBC

El dispositivo CloudLink Gateway tiene las siguientes caracteristicas:

» Para plataformas independientes, CloudLink Gateway se puede implementar como:

» un dispositivo externo instalado en las instalaciones para proporcionar una conexién desde el PBX a la
plataforma CloudLink.

* una instancia virtual de CloudLink Gateway instalada en el servidor VMware vCenter. Para mas
informacion, vea Instale el CloudLink Gateway en un entorno virtual de VMware on page 41.

* un blade en la instancia virtual de MSL en entornos VMware o Hyper-V con MiVoice Office 400 ya
instalado. Para mas informacion, vea Configurar MiVoice Office 400 en un Virtual Appliance on page
99.

» Para las plataformas SMBC, es un dispositivo integrado instalado dentro de el PBX para proporcionar una
conexion a la plataforma CloudLink.

Consulte los temas enumerados a continuacién para obtener informacién sobre cémo instalar y acceder a
CloudLink Gateway.

» Instale el dispositivo CloudLink Gateway on page 31

» Actualizacion del software del dispositivo Gateway on page 33

* Acceda a CloudLink Gateway on page 35

* Instale el CloudLink Gateway en un entorno virtual de VMware on page 41

3.1 Instale el dispositivo CloudLink Gateway

El dispositivo CloudLink Gateway, que conecta su PBX a la plataforma Mitel CloudLink, debe estar
conectado a una LAN habilitada para DHCP.

Prerrequisitos

Esta CloudLink Gateway requiere lo siguiente:
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* Los puertos de salida 443 y 5061 desde el Gateway a los siguientes dominios estan permitidos por
cualquier firewall corporativo.

* *.ngrok.io
* *.ngrok.com
*  *.mitel.io
* Una conexidn a Internet que proporciona suficiente ancho de banda.
* Un servidor DHCP para asignar una direccion IP al Gateway (no es obligatorio en entornos VMware).
* Un servidor DNS que el Gateway usa para resolver nombres de dominio.
* Una conexion Ethernet a la LAN.

Ambiente virtual

Para instalar CloudLink Gateway en un entorno virtual, consulte Instalar CloudLink Gateway en un entorno
virtual de VMware.

Plataformas SMBC
Si tiene un MiVO400 PBX en una plataforma SMBC, que tiene un Gateway incorporado, la siguiente

informacion sobre la asignacioén de una direccién IP y la conexién del dispositivo no es aplicable. Haga clic
aqui para ir al tema Actualizacion de software del Dispositivo Gateway.

Asignacion de una direccion IP

Cuando el Gateway se enciende, adquirira una direccién IP de un servidor DHCP en la LAN

El PBX necesita ser programado con la direccion IP de CloudLink Gateway. Esto significa que se debe
asignar una direccion IP fija al Gateway.

Hay varias formas diferentes de hacer esto:

» Configure una direccion IP estatica (recomendado). Consulte Configurar el sitio del cliente para obtener
informacion relacionada.

» Configure su servidor DHCP para reservar una direccion IP para el dispositivo CloudLink Gateway.

» Su servidor DHCP puede reasignar automaticamente la misma direccioén IP al dispositivo CloudLink

Gateway.

Consulte la documentacion del servidor DHCP para obtener mas informacion sobre el esquema de
asignacion de direcciones IP del servidor

Conectar el dispositivo

1. Conecte el CloudLink Gateway a la LAN utilizando el puerto 1.

LAN Power

o .
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2. Active la energia.

3. CloudLink Gateway accede automaticamente a Internet para descargar e instalar cualquier
Actualizacién de software. Para obtener mas informacion, consulte el tema Actualizacion del software
del dispositivo Gateway.

A\ Warning:

Si tiene un firewall de Check Point "Security Gateway", a menos que se tomen pasos especiales de
configuracioén, CloudLink Gateway vy el cliente no pueden registrar SIP TLS (Transport Layer Security)
a través del firewall. Para resolver esto, la persona de su organizacién que administra el firewall de

Check Point debe revisar los siguientes dos problemas de Check Point:

3.2 Actualizacion del software del dispositivo Gateway

Mitel recomienda que habilite y programe actualizaciones automaticas para el dispositivo Gateway en
el CloudLink Gateway Portal. Para obtener mas informacion, consulte Configurar opciones y ajustes
avanzados.

Si accede al dispositivo Gateway mientras esta realizando una actualizacion de software, se muestra el
estado de progreso. Si la actualizacion del software falla, se le proporcionaran opciones de recuperacion.

El dispositivo Gateway comprueba, descarga e instala actualizaciones de software de Mitel cada vez
que se enciende o se programa una actualizaciéon automatica. Las actualizaciones de software varian en
tamafio y pueden ser tan grandes como 500-700 MB.

La descarga e instalacion de actualizaciones de software generalmente demora entre 10 y 15 minutos. El
tiempo real que lleva descargar las actualizaciones depende de la velocidad de su conexion a Internet.

0 Note:

CloudLink Gateway se basa en el sistema operativo CentOS. Las actualizaciones de nivel de sistema
operativo provienen de los servidores de actualizaciéon de la comunidad CentOS.

A\ Warning:
Si tiene una plataforma independiente con Gateway externo, NO desconecte la alimentacion o el

cable LAN hasta que el proceso de actualizacién se haya completado o dentro de los 15 minutos
posteriores al encendido del Gateway. Apagar o desconectar el Gateway de la red en medio de una
actualizacion puede hacer que la actualizacion falle y el Gateway no se inicie correctamente.
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Cada vez que se reinicie o reinicie el dispositivo Gateway, es posible que vea una breve pantalla de un
mensaje de Conexion troncal perdida a PBX. Este problema temporal deberia resolverse por si solo.

Cuando conecta su navegador al dispositivo Gateway, si el Gateway todavia esta descargando
actualizaciones, puede ver la pantalla Actualizacidon del sistema en progreso como se muestra a
continuacion.

03 Mitel

Systemyupdatg in progress. ./
p ]

8 minutesfemaining

Si su navegador pierde la conexién al Gateway durante la actualizacion, puede ver la pantalla Conexién
perdida al Gateway como se muestra a continuacion:

09 Mitel

Lost Connection to Gateway

Attempting to re-establish connection (attempt 2)

Si hay un error al descargar la actualizacion, puede ver una pantalla de Error de actualizacién como se
muestra a continuacion.
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U.pda.te Error

Failed to ynpack/update, MD5/check failed

Factory Reset

Reboot

Si tiene una plataforma independiente con Gateway externo y hay errores de descarga, puede tomar las
medidas adecuadas como se explica a continuacion:

* Reintentar debe intentarse si el mensaje de error indica un fallo de conexion o un problema que
se puede resolver. Por ejemplo, si hay un error de configuracion del firewall, debe usar la opcién
Reintentar después de resolver el error.

» Se debe intentar reiniciar si el reintento no resuelve el problema.

» Se puede intentar restablecer los valores de fabrica si sospecha que el Gateway recibié una mala
actualizacion de Mitel o si recibi6 instrucciones del Soporte de Mitel para realizar un restablecimiento
de fabrica.

Si tiene una plataforma SMBC con Gateway integrado y hay errores de descarga, un administrador puede
aplicar el comando Reiniciar al Mitel-CloudLink Gateway en la pantalla Software > aplicaciones de la
consola de administracion de SMB Controller Manager como se muestra a continuacion.

Currently installed applications

Name Version LED assignment Command
¢ Mitel-CloudLinkGateway (Application configuration) 0.11.0-343 LED group F5/ F6 — Select command —
) L ) } —- Select command -
ﬂ: mivod00 (Application configuration) 3941a0-r5 LED group F1/F2 Stop

—-

Uninstall

Si estos errores persisten, comuniquese con el Soporte técnico de Mitel Partner a través de un inicio de
sesion en https://www.mitel.com/en-ca/login.

3.3 Acceda a CloudLink Gateway

Para asociar correctamente un Gateway con una nueva cuenta de cliente en la CloudLink Platform, se
debe acceder al portal del CloudLink Gateway la primera vez como se indica a continuacion.
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» Para las plataformas independientes, que tienen un Gateway externo, se debe acceder al portal la
primera vez conectandose al Gateway desde la misma subred LAN.

* Los detalles se encuentran en la seccién Acceso al portal para plataformas independientes de este
tema.

» Para las plataformas SMBC, que tienen un Gateway incrustado, se debe acceder al Portal la primera
vez desde el SMB Controller Manager.

» Los detalles se encuentran en la secciéon Acceso al portal para plataformas SMBC de este tema.

Después de que un cliente se haya asociado con un Gateway, puede acceder al CloudLink Gateway
Portal para administrar clientes de las siguientes maneras diferentes:

* Al conectarse desde la misma subred LAN al Gateway en http://cloudlink.local/ (solo para plataformas
independientes)

» Al acceder al enlace de configuracion de la Aplicacién en el SMB Controller Manager (solo para
plataformas SMBC)

» Al acceder a Mitel MiAccess en https://connect.mitel.com/
* Al acceder al Portal de Gateway directamente en https://mitel.io/cloudlink/gateway

Nota: Internet Explorer (IE) no muestra correctamente las paginas en el CloudLink Gateway Portal.

3.3.1 Progreso de actualizacion

Cuando conecta su navegador al dispositivo Gateway, si el Gateway todavia esta descargando
actualizaciones, se muestra un mensaje de 'actualizacion del sistema en progreso'.

Si su navegador pierde la conexién al Gateway durante una actualizacion, se muestra el mensaje
'Conexion perdida al Gateway .

Si hay un error al descargar la actualizacién, se muestra el mensaje 'Error de actualizacion'.

Si se reinicia su Gateway, es posible que vea una breve pantalla del mensaje "Conexion de troncal perdida
al PBX".

Para obtener informacion mas detallada, consulte el tema Actualizacién del software del dispositivo
Gateway.

3.3.2 Politica de CloudLink

Para permitir que el personal inicie sesion en el CloudLink Gateway Portal a través de Mitel MiAccess,
la politica de CloudLink debe ser asignada a usuarios individuales (0 como parte de un paquete) por un
administrador asociado a través del portal de administracion de usuarios de Mitel MiAccess. Consulte el
manual de administracion de MiAccess para obtener informacioén adicional.
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3.3.3 Informacidén del puerto

La siguiente tabla enumera los puertos que deben abrirse en el firewall cuando configura CloudLink
Gateway y el propésito de los puertos.

6 Note:

Ademas de los puertos enumerados en la siguiente tabla, cada aplicacion de CloudLink utiliza puertos
para admitir los servicios proporcionados por la CloudLink Platform. Haga clic en la URL especifica de
la aplicacion para ver la informacion del puerto para esa aplicacion.

+ Mitel One Web Application

* Aplicacién movil Mitel One

* MiVoice Office Web Application

» MiVoice Office Mobile Application

Puertos Objetivo

NTP 123 Este puerto se utiliza para la sincronizacién del reloj entre redes
que utilizan los siguientes hosts:

* 0.mitel.pool.ntp.org
* 1.mitel.pool.ntp.org
+ 2.mitel.pool.ntp.org
» 3.mitel.pool.ntp.org

TCP 443 Este puerto se utiliza para conectar las APIs REST a los
siguientes hosts:

» authentication.api.mitel.io

» notifications.api.mitel.io

* media.api.mitel.io

» presence.api.mitel.io

* admin.api.mitel.io

* tunnel.api.mitel.io

» download.mitel.io

» cualquier host bajo *.ngrok.io
 cualquier host bajo *.ngrok.com
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Puertos Objetivo

TCP 5061

Este puerto se utiliza para conectar teléfonos SIP en Servicios
multimedia a los siguientes hosts:

* media.us-east-1.us.mitel.io

* media.us-west-2.us.mitel.io

* media.eu-west-1.eu.mitel.io

* media.eu-central-1.eu.mitel.io

* media.ap-southeast-2.ap.mitel.io

Preferiblemente, especifique los hosts utilizando comodines
media.*.us.mitel.io, media.*.eu.mitel.io, y media.*.ap.mitel.io.

UDP 3478 y UDP 3479

Estos puertos se utilizan para conectarse al servicio STUN en
stun.mitel.io.

UDP 65336 a UDP 65534

El cortafuegos abre automaticamente estos puertos

para los paquetes RTP entrantes y salientes mediante
perforaciones. Esta es la implementacion aprobada y
respaldada por Mitel. Si la perforacion de orificios no esta
disponible o se ha desactivado en el firewall, debe ejercer su
propia diligencia debida con la configuracién y pruebas con los
puertos enumerados.

TCP 19060, 19061, 5070, 5071,
5080, y 5081

Estos puertos se utilizan solo para uso interno y no deben
utilizarse para ninguna configuracion de servicio configurable en
MiVoice Office 400 para UDP o TCP.

o Note:

* CloudLink Gateway se basa en el sistema operativo CentOS. Las actualizaciones de nivel de
sistema operativo provienen de los servidores de actualizacion de la comunidad CentOS.

* De manera predeterminada, el valor de DSCP se establece en 0 para los paquetes SIP y SRTP
entrantes a CloudLink Gateway. Los paquetes salientes de CloudLink Gateway estan etiquetados
con reenvio acelerado de clase DSCP. El valor de DSCP no es configurable.
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3.34 Acceso al portal para plataformas independientes

3.3.4.1 Asociar el Gateway con un cliente conectandose al
Gateway

Para asociar un Gateway externo con una cuenta de cliente en la plataforma CloudLink, se debe acceder
al CloudLink Gateway conectando un navegador compatible con el Gateway en http://cloudlink.local/ o
ingresando la direccion IP del dispositivo del Gateway en el navegador. Esto debe hacerse desde un
dispositivo informatico ubicado en la misma subred LAN que el CloudLink Gateway Portal. A menos que
el Gateway se esté actualizando, el navegador redirige a la pagina de inicio de sesién del CloudLink
Gateway Portal. En la pagina de inicio de sesion, haga clic en el botén MiAccess. En la pagina de inicio
de sesion de Mitel MiAccess que aparece, ingrese sus credenciales de MiAccess y haga clic en el boton
Iniciar sesién. Después de un inicio de sesioén exitoso, su nombre y avatar se muestran en la esquina
superior derecha de la interfaz.

e Note:

La primera vez que se conecte al Gateway (desde la misma subred LAN), escriba el prefijo http://
explicitamente en la barra de direcciones del navegador como se muestra a continuacion:

http://cloudlink.local o http://ip.address.of.gateway

Este es un paso importante que solo debe hacerse una vez. Un navegador normalmente almacena
esta informacion para realizar conexiones futuras al Gateway.

Puede usar el software Apple Bonjour para localizar el Gateway cuando se conecta desde la LAN.

El software Apple Bonjour, que es compatible con CloudLink Gateway, es una tecnologia de red de
configuracion cero que localiza dispositivos como impresoras y otras computadoras, y los servicios que
esos dispositivos brindan en una subred de red local. Puede descargar e instalar Apple Bonjour Print
Services para Windows en https://support.apple.com/kb/dI9997locale=en_US.

3.3.5 Acceso al portal para plataformas SMBC

La asociacion de un Gateway integrado con una nueva cuenta de cliente en la CloudLink Platform debe
hacerse a través del SMB Controller Manager. Para obtener instrucciones, consulte la secciéon Enlace de
configuracion de la aplicacion de acceso del tema Configurar MiVO400 en la plataforma SMBC.

3.3.6 Acceso al portal para todas las plataformas

Las siguientes dos formas adicionales de acceder al portal CloudLink Gateway se aplican tanto a
plataformas independientes (con Gateway externo) como a plataformas SMBC (con Gateway integrado).
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3.3.6.1 Acceda al CloudLink Gateway Portal a través del
Mitel MiAccess Portal

Para realizar el mantenimiento de una cuenta de cliente ya asociada a un Gateway, acceda al Gateway
CloudLink Portal iniciando sesion en Mitel MiAccess Portal utilizando sus credenciales de MiAccess. En
la pagina de inicio de MiAccess Portal, CloudLink Gateway Portal aparecera en el lado izquierdo del
sitio, si se le ha asignado la politica de CloudLink. Haga clic en CloudLink Gateway Portal. Se abre el
Gateway Portal y se muestra el Panel de socios.

B! Mltel DASHBOARD  APPLICATIONS  MITELCOM  INSIDE MITEL  SELF SERVICE

MIACCESS PORTAL
NEWS AREA

FAVORITES .
Recent news entries

BizTools

Check PO Status Sent: Nov 29, 2018 .
' v

Subject: MiAccess Admin

CloudLink Gateway Portal

Compatibility Matrix To all MiAccess Administrators.

Gartner Portal

InfoChannel From Wednesday 28th November 2018 you will have a new Administration

portal — MiAccess Admin
Knowledge Management System

Learning Management System
To launch the new administration portal, go to Applications, MiAccess Admin

Licenses & Services

3.3.6.2 Acceda al CloudLink Gateway Portal a través del
acceso directo

Un socio Mitel o un usuario administrativo de una cuenta de cliente puede acceder al CloudLink Gateway
Portal directamente en http://gateway.mitel.io/.

c9 Mitel

Sign in to Mitel

@ to continue to Gateway Portal

L Enter your username

l\/‘.

Or sign in with

0 MiAccess
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Para obtener informacion sobre como iniciar sesion directamente en el portal de Gateway, consulte Iniciar
sesion en CloudLink Gateway Portal.

3.4 Instale el CloudLink Gateway en un entorno virtual de
VMware

Este tema describe las consideraciones de equipo, red y configuracién que se aplican al configurar
CloudLink Gateway en servidores habilitados con la virtualizacion VMware® vSphere ™.

3.4.1 Requisitos de VMware

El dispositivo virtual CloudLink Gateway es compatible con los siguientes entornos VMware;

» ESXi 6.5 o posterior

* Fusion 5.x o posterior

*  Workstation 9.x o posterior
* Player 5.x o posterior

3.4.2 Requisitos del sistema

Tamano de disco 32 GB
CPU Core 1 Core
RAM 2 GB

e Note:

» Debe tener el servidor VMware vCenter instalado en su maquina para cambiar la configuracion de
red del Gateway durante la implementacion.

» El dispositivo CloudLink y MiVoice Office PBX deben instalarse en el mismo entorno virtual /
subred LAN. Si esto no se hace, deshabilite todas las funciones SIP ALG en el firewall para
habilitar la comunicacion entre estos dos componentes. Ademas, asegurese de que el bloqueo de
puertos esté deshabilitado.

* CloudLink Gateway no admite funciones de virtualizacion relacionadas con migraciones de
aplicaciones, por ejemplo, vMotion.
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3.4.3 Asignacion de direccion IP

Durante la implementacién virtual de CloudLink Gateway, el sistema asigna la direccién IP inicial a través
del Protocolo de Configuracion Dinamica de Host (DHCP). Alternativamente, el usuario puede configurar
la direccion IP inicial durante la implementacion de la Aplicacion de virtualizacion abierta (OVA) utilizando
el portal. La consola muestra la direccion de red después de la implementacion.

3.4.4 Despliegue

Puede implementar CloudLink Gateway en un entorno VMware de cualquiera de las siguientes maneras:

3.4.4.1 Implemente con VMware vSphere / vCenter

Los siguientes son los pasos de alto nivel para implementar CloudLink Gateway OVA utilizando VMware
vSphere Client en un host ESXi a través de vCenter Manager.

1. Inicie sesion en VMware vSphere Client con su nombre de usuario y contrasefa.
2. En la barra de menus de vSphere Client, elija Archivo > Implementar plantilla OVF.
3. En el Asistente de OVA, seleccione la Fuente del archivo de plantilla OVF (extensién de archivo OVA)

a. URL

i. Si el archivo de plantilla OVF esta en Internet o es accesible a través de un navegador web;
ingrese la URL de la ubicacién del archivo.

b. Archivo local

i. Si el archivo de plantilla OVF se descargo en la computadora local o en una unidad compartida
de red, haga clic en Examinar para ubicar el archivo.

4. Haga clic en Siguiente.

5. En Nombre y ubicacion del inventario, especifique el nombre de la maquina virtual y haga clic en
Siguiente.

6. En Configuraciéon de implementacion, seleccione el perfil de configuracion de hardware deseado en
el menu desplegable.

7. Haga clic en Siguiente.

8. En Almacenamiento, seleccione el Almacén de datos que se usara para la maquina virtual. Haga clic
en Siguiente.

9. Establezca el formato del disco virtual en Thick Provisioned.

10. En Asignacion de red, asigne una o mas tarjetas de interfaz de red virtual (vNIC) en la red de destino
utilizando la lista desplegable. Las opciones para asignar las vNICs difieren segun la version de
lanzamiento.

11. Configure las propiedades para la maquina virtual.

12. Seleccione Encender después de la implementacion para encender automaticamente la maquina
virtual.

13. Haga clic en Finalizar para implementar el OVA.
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3.4.4.2 Implemente con la herramienta VMware Open
Virtualization Format

Alternativamente, use el comando ovftoolto para implementar CloudLink Gateway en un entorno VMware
a través de la herramienta de formato VMware Open Virtualization. Los parametros de configuracion,
como la direccion IP estéatica, el nombre de usuario y la contrasefia, se pueden especificar al implementar
el paquete OVA en un host ESXi.

El siguiente es un ejemplo de como implementar CloudLink Gateway en un entorno VMware usando el
comando.

# host de destino

# (reenpl ace | os val ores seg®n sea necesari o para su entorno)
ESXI DATASTORE=dat ast orel

ESXI _USERNAME=r oot

ESXI _PASSWORD=passwor d

ESXI _HOST=198. 51. 100. 10

# configuraci®n de red para el CoudLink Gateway virtual

# (reenpl ace | os val ores seg®n sea necesari o para su entorno)
DEPLOYMENT _| P=198. 51. 100. 20

DEPLOYMENT _NETMASK=24

DEPLOYMENT _GATEWAY=198. 51. 100. 1

DEPLOYMENT _DNS=198. 51. 100. 1

DEPLOYMENT _HOST_NAME=cl oudlI i nk. domai n. com

ovftool \
--accept Al l Eul as \
--di sabl eVerification \
--noSSLVerify \
- - ski pMani f est Check \
--X:injectOvf Env \
- - power On \
- - prop: cl . host name=${ DEPLOYMENT _HOST_NAME} \
--prop:cl.ip0=${ DEPLOYMENT_I| P} \
- -prop: cl . net mask0=${ DEPLOYNMENT NETMASK} \
- - prop: cl . gat eway0=${ DEPLOYMENT_GATEWAY} \
--prop: cl . dns0=%{ DEPLOYMENT_DNS} \
- - dat ast or e=${ ESXI _ DATASTORE} \
M tel - A oudLi nk- Gat eway- 1. 0. 0. ova \
"vi:// ${ESXI _USERNANE} : ${ ESXI PASSWORD} @{ ESXI HOST}/ "

3.5 Upgrading the CloudLink Gateway

This section describes the steps to upgrade a CloudLink Gateway. The requirements differ based on the
type of gateway .

To confirm the latest version, refer to https://download.mitel.io/
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e Nota:

Containers refer to Tunnel, MiCloud and FreeSWITCH (where applicable) Gateway refers to the
underlying CloudLink Gateway software.

Tabla 1: SMBC, Physical Gateway Appliance, Stand-Alone Virtual Appliance and KVM (5000 Only)
and MSL from V2.3+:

Containers

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes
Gateway

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes

o Nota:

Once the CloudLink Gateway software is on version 2.3.0 or higher the manual steps described blow
are no longer required as the software will upgrade automatically as described in Table 1.

Tabla 2: CloudLink Virtual Gateway (MSL) Version 2.2.x or below:

Containers
On start-up Yes
Manual upgrade via Accounts Portal Yes
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Containers

Scheduled upgrade enabled Yes
Gateway1

On start-up No
Manual upgrade via Accounts Portal No
Scheduled upgrade enabled No

'For upgrade procedure see Upgrading CloudLink Virtual Gateway (MSL)

Tabla 3: CloudLink Virtual Gateway (MSL) for MiVoice Office 400 Version 2.2.x or below:

Containers

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes
Gateway2

On start-up No
Manual upgrade via Accounts Portal No
Scheduled upgrade enabled No

2For upgrade procedure see Upgrading CloudLink Virtual Gateway (MSL) for MiVoice Office 400

Upgrading CloudLink Virtual Gateway (MSL)

1. Login to Mitel Standard Linux (MSL).
2. Navigate to the Blades panel
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3. Identify the Mitel CloudLink Gateway Blade and if new version is available select the upgrade button.

o0 Mitel ‘ Mitel Standard Linux

serviceLink

Current list of blades
Status This server is not registered. Only blades available on local media will be displayed.
Applications Update list

CloudLink Gateway

Administration Last updated: Tue 20 Jun 2023 01:54:19 PM BST

Web services

Sackup [ glde | Descrition | Status | Installation | Documentation
- (vi27)  Veu

- - CloudLink Gateway  Mitel CloudLink Gatevay installed
e r 72.2.7) Vigw
System information Upgrade Coy) .
Systzm monitaring
Servicelink ServicsLink for Mitel Standard Linux  installed  installed (V11.0.78.0)

Security
Remote access

=

Port ferwarding

Syslog

Web Server
Configuration

Netvorks

E-m

ettings

FRannls Bane

4. Once you click the upgrade button follow the on-screen prompts to complete the upgrade.
Upgrading CloudLink Virtual Gateway (MSL) for MiVoice Office 400.

1. To upgrade the CloudLink Gateway Blade, download the latest ISO image (CloudLink Virtual Gateway
(MSL) Rx.x.x for MiVoice Office 400) from the Software Downloads Center.

. Upload the ISO image to the Virtual Machines data store as described in the install section.
. Login to MSL.

. Navigate to the Blades panel

. Identify the Mitel CloudLink Gateway Blade and if a new version is available, click the Upgrade
button.

a b~ ODN

O Mitel | Mitel Standard Linux

ServiceLink

Current list of blades

Status This server is not registered. Only blades available on local media will be displayed.

Applications Update list

CloudLink Gateway
Administration Last updated: Tue 20 Jun 2023 01:54:18 PM BST
T T
Remove | (v1.2.7) View
CloudLink Gatevray Mitel CloudLink Gataway installed

System information Upgrade |Jvz.2.7)  wiew

Systzm monitering

System users Sarvicelink SarviceLink for Mital Standard Linux  installed installed (V11.0.78.0)
Shutdown or reboot

Security
Remote access

Port ferwarding
Syslag
\Web Server
Configuration
Networks
E-mail sattings

Fannls Snne

6. Once you click the upgrade button, follow the on-screen prompts to complete the upgrade.
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3.6 Reemplazar un dispositivo Gateway

Si el dispositivo de CloudLink Gateway vinculado con una cuenta de cliente de CloudLink se restableci6 de
fabrica o se reemplazd, debe volver a vincular el dispositivo de gateway nuevo con la cuenta de cliente de
CloudLink para restablecer la conexion de la cuenta con el PBX.

La siguiente tabla enumera las plataformas que se admiten para volver a vincular después de cambiar el
tipo de plataforma.

Origen / Dispositivo Aplicaciéon Integrado en KVM (MiVoice
Destino de hardware virtual MivVO400 MSL | 5000)
. . Soportado Soportado Incompatible Incompatible Incompatible
Dispositivo de
hardware
. L Soportado Soportado Incompatible Incompatible Incompatible
Aplicacion
virtual
Incompatible Incompatible Soportado Incompatible Incompatible
SMBC
Incompatible Incompatible Incompatible Soportado Incompatible
Integrado en
MiVO400 MSL
. Incompatible Incompatible Incompatible Incompatible Soportado
KVM (MiVoice
5000)

o Note:

» Si esta reemplazando un tipo de gateway que no es compatible, primero debe eliminar la
integracion de CloudLink Gateway y luego agregar la integracion de CloudLink Gateway. Después
de agregar la integracion de CloudLink Gateway, realice la implementacion del gateway, siguiendo
el proceso de instalacién estandar para el tipo de gateway que se esta implementando.

Realice los siguientes pasos para reemplazar y volver a vincular un dispositivo Gateway.

1. Instale el nuevo dispositivo Gateway.
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2. Acceda a Mitel Administration para incorporar el nuevo dispositivo de gateway como se indica a
continuacion:

» Para plataformas independientes Las plataformas, que tienen un gateway externa, acceden a la
Mitel Administration mediante cualquiera de las siguientes acciones:

* ingrese la direccion IP del dispositivo del gateway en un navegador compatible.
» conecte un navegador compatible al gateway en http://cloudlink.local/.

0 Note:

Para acceder al gateway mediante http://cloudlink.local/, su sistema debe ser compatible
con mDNS. Para Windows, este soporte se puede descargar e instalar con Bonjour Print
Services. Debe hacer esto desde un dispositivo informatico ubicado en la misma subred
LAN que CloudLink Gateway. Para obtener mas informacion, consulte Acceder a CloudLink
Gateway.

Después de iniciar sesion correctamente, el gateway lo redirigira a la Mitel Administration.

» Para las plataformas SMBC, que tienen un gateway integrado, acceden a la Mitel Administration
desde SMB Controller Manager. Para obtener mas informacion, consulte Acceda a CloudLink
Gateway on page 35.

Después de iniciar sesion correctamente, el gateway lo redirigira a la Mitel Administration.

3. En la lista de cuentas, haga clic en la cuenta de cliente de CloudLink asociada con el antiguo
dispositivo CloudLink Gateway, que mostrara el estado como Conexidn perdida al Gateway.

NAME ACCOUNTID MQDIFIED 4 INTEGRATION STATUS

DHA Networks 850933864 3/23/22,11:29 AM A\ Cloudlink Gateway: Lost conn...
Iternal Communications 264296653 3/23/22, 11:26 AM

SMB Networks 353061520 3/23/22,11:26 AM

DAA Inc. 758860382 3/23/22,11:25 AM

AMD Networks 272975534 3/23/22,11:25 AM

ABC Inc. 225862497 3/23/22, 11:24 AM

smbc test account 875483792 3/16/22, 11:59 AM Cloudlink Gateway: System Up...

En el panel Integraciones, haga clic en el icono " asociado con la integracion de CloudLink Gateway.
Una vez que haya ingresado a la pagina de integracion de CloudLink Gateway, el portal de CloudLink
Gateway intenta establecer una conexién con el antiguo dispositivo CloudLink Gateway. Debido a que
la conexion no sera exitosa, se abre una pagina que muestra un error de Falla de conexion.
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5. En la pagina Error de conexidn seleccione las casillas de verificacion de las dos preguntas de
confirmacion y haga clic en Enlace al nuevo Gateway.

Connection Failure! G

Need more help?

t looks like we've lost connection to the Gateway. This could be caused by a power failure or
4 J
disconnected cable

Click below to try and reconnect.

v/ | s this @ brand new Gateway or have you reset this Gateway to factory default state?

+| Would you like to link this Gateway to this Customer: testing issue 220 for 400 and copy all the

previous CC-H‘IQL-T'&[ on data?

Note: You can only link this Gateway to this Customer if you said Yes to both questions

Jetected for linking

._-..
i
L

e Note:

» Sino selecciona ambas casillas de verificacion, el nuevo dispositivo CloudLink Gateway no se
vinculara a la cuenta de cliente de CloudLink.

» Sila opcion Vincular a un nuevo Gateway esta deshabilitada y aparece el mensaje de error
No se detect6 ningiin Gateway para vincular, primero debe acceder a la Mitel Administration
siguiendo las instrucciones descritas en el Paso 2.

6. Se mostrara una de las siguientes paginas:

» La pagina Configuracion de la red del gateway de CloudLink se muestra si esta conectando
un dispositivo de gateway que tiene una configuracién de red similar al dispositivo conectado
anteriormente a esta cuenta. La opcion Configuracién en el Gateway a vincular esta
seleccionada de forma predeterminada. Revise la informacién y haga clic en Continuar. La pagina
Configuracién de la red del gateway de CloudLink se muestra si estd conectando un dispositivo
de gateway que tiene una configuracién de red similar al dispositivo conectado a esta cuenta. La

Guia del usuario de CloudLink Gateway




opcion Configuracion en el Gateway a vincular esta seleccionada de forma predeterminada.

Revise la informacién y haga clic en Continuar.

Instalar y acceder a CloudLink Gateway

Mode:

IP Address:
Subnet Mask:
Default Gateway:

MKNE Ca ==
LMD 2eMvers:

Cloudlink gateway network configuration

Configuration stored in the cloud

static
12.34.56.78
10

12.0.0.0
BBEB

The network configuration on the gateway appliance that will ke linked to this account is highlighted below. This
configuration will replace the settings stored in the cloud from previous gateway connecticn.

Mode:

IP Address:
Subnet Mask:
Default Gateway:

DMS Servers:

Configuration on gateway to be linked

static
12345678
10

12.00.0
8888

» La pagina Elegir la configuracion de red del gateway de CloudLink se muestra si esta

conectando un dispositivo de gateway con una configuracion de red que no es similar al dispositivo

conectado anteriormente a esta cuenta. Seleccione Configuracion almacenada en la nube para
continuar con la configuracion de red anterior o seleccione Configuracion en el gateway que se

Guia del usuario de CloudLink Gateway



Instalar y acceder a CloudLink Gateway

vinculara para continuar con la nueva configuracion de red en el dispositivo de Gateway. Haga clic
en Continuar.

Choose Cloudlink gateway network configuration

The newwork configuration on the gateway appliance that will be linked does not match the settings stored in the
cloud from the previous gateway connection. Please select which network configuration to use during linking.

Configuration stored in the cloud

Mode: static
IP Address: 12.3456.78
Subnet Mask: 10
Default Gateway: 12.0.0.0
DNS Servers: B.B.8.8B

Configuration on gateway to be linked °

Mode: static
IP Address: B7.6543.21
Subnet Mask: 10
Default Gateway: 12.0.0.0
DMS Servers: BB.BE

The selected configuration will replace the previous settings stored in the cloud.

Se abre un panel de confirmacién de reenlace.
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7. Escriba la palabra "enlace" en el cuadro de texto que aparece dentro del panel y haga clic en Enlace a
nuevo Gateway.

Relink Gateway to DHA Networks?...

We need to talk to your new Gateway. This will restore
previous PBX and Advanced Settings to your new Gateway.

Type link in the box below to continue.

La integracion de CloudLink Gateway intenta establecer una conexién con el nuevo dispositivo
CloudLink Gateway. Si la cuenta tenia previamente un PBX conectado, también se restablecera esa
conexion.
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Checking Tunnel Connection...

Segun la plataforma (independiente o SMBC), se muestra la pagina Conectar o la pagina Sincronizar
cuando el nuevo dispositivo de gateway de CloudLink se vincula a la cuenta del cliente Cloudlink y se
restablece la conexion al PBX.
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) ) ) O O O

Gateway PBX Connect  Deployment  Advanced Crerview

PBX Connected

Connection successful

There are irregularities with email addresses on the PBX
@ We noticed that 2 users do not have unique email addresses. The users that do nat
have unigue email addresses and the users without an email address
may have issues in the registration process.
Need support?

PBX Sync Schadule (in minutes)

20 Sync Now 1:1

8. Después de una configuracion exitosa del Gateway, el mensaje de estado asociado con CloudLink
Gateway en el panel Integraciones cambia a Incorporacion completa, como se muestra a
continuacion.

Cloudlink Gateway

@ Crbosrding Complere

3.7 Menu de consola para CloudLink Gateway

El menud de la Consola en CloudLink Gateway permite que los comandos se ejecuten localmente

para la puerta de enlace fisica y virtual. Se pueden realizar funciones como restablecimiento de datos,
restablecimiento de fabrica, habilitar/deshabilitar el acceso SSH para soporte de Mitel, configuracién de
Ethernet, nombre de host y descarga de registros usando estos comandos.

Para acceder al menu de la Consola, presione ALT+F2 para Windows y FN+F2 para MAC.
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Para salir del menu de la Consola y regresar a la pantalla de inicio, presione ALT+F1 para Windows y FN
+F1 para MAC.

Restablecimiento de datos

El restablecimiento de datos le permite restablecer los datos almacenados en el gateway durante la
incorporacion.

Reinicio a los valores de fabrica

Restablecimiento de fabrica le permite restablecer las particiones de arranque y raiz a los valores
predeterminados de fabrica. Durante un proceso de restablecimiento de fabrica, la aplicacién se reinicia,
inicia el sistema de recuperacion y luego restaura la particion de inicio y raiz. Este proceso puede tardar
entre 15y 20 minutos.

Para gateways virtuales, la opcion Restablecimiento de fabrica no esta disponible. Para realizar un
restablecimiento de fabrica, vuelva a implementar y siga la guia de implementacion.

Habilitar / deshabilitar el acceso SSH

De forma predeterminada, el acceso SSH esta deshabilitado. Solo el servicio de asistencia de Mitel
solicitara SSH para investigar los problemas de los clientes. Al seleccionar la opcion SSH, se habilita SSH
en la puerta de enlace fisica durante 24 horas, a menos que se deshabilite manualmente dentro de este
tiempo. Cuando SSH esta habilitado, se muestra una linea de texto sobre la opcion de Menu que indica
que SSH esta habilitado.

Configuraciéon de Ethernet y nombre de host

La configuracion de Ethernet y el nombre de host le permiten configurar los ajustes de IPv4 locales y el
nombre de host del gateway.

Descargar registros

La opcion Descargar registros se puede utilizar para descargar registros en los casos en que el gateway
no se conecte a la CloudLink Platform. Al hacer clic en Descargar registros, se muestra un cuadro de
confirmacion con el mensaje "Crear una URL de archivo de registro temporal y no reproducible”.
Haga clic en Si para continuar (la descarga tarda unos minutos). Se crea una URL temporal que caduca

al cabo de unos minutos. Para descargar los registros, escriba la URL en el navegador de una maquina
que tenga acceso a CloudLink Gateway. Los archivos de registro se descargaran automaticamente. Puede
investigar el problema utilizando registros de texto sin formato. Para obtener mas ayuda, comparta los
registros segun su proceso de soporte estandar.

3.8 Recopilacion de registros de CloudLink Gateway desde
SMBC

De forma predeterminada, los registros de CloudLink Gateway se recopilan a través de la Mitel
Administration. En los casos en que CloudLink Gateway deje de ser accesible desde la Mitel
Administration, es posible que deba recopilar registros localmente.

Realice los siguientes pasos para recopilar los registros localmente:
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1. Inicie sesién en SMB Controller Manager y habilite el acceso SSH.
2. Conéctese a través del conector SSH al SMBC (puerto 22) usando su credencial MiVoice Office 400.

e Nota:

El cable de red debe estar conectado a EthO del SMBC y el contenedor CloudLink debe estar
ejecutandose.

3. Ejecute el comando cl gw- | og- downl oad.

4. Una vez que se recopilan los registros, se genera una URL. Copie la URL en un navegador. Los
registros comenzaran a descargarse.

e Nota:

El tiempo de vencimiento de los registros se muestra en la ventana SSH una vez que el archivo de
registro estd listo para descargar.

5. Deshabilite el acceso SSH en SMB Controller Manager.
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This chapter contains the following sections:

* Inicie sesion en la Mitel Administration

» Clientes a bordo que usan la barra de navegacion o una sola pagina
* Ingrese la informacion del cliente

»  Configurar el sitio del cliente

* Ingrese la informacion del PBX

e Conectar o sincronizar el PBX

* Implemente la aplicacion CloudLink (opcional)

«  Configurar opciones y configuraciones avanzadas

Los temas que se enumeran a continuacién proporcionan instrucciones para incorporar a sus clientes, lo cual es
necesario para permitirles acceder a las aplicaciones de CloudLink.

* Inicie sesion en CloudLink

» Clientes a bordo que usan la barra de navegacion o una sola pagina
* Ingrese la informacion del cliente

» Configurar el sitio del cliente

* Ingrese la informacion del PBX

» Conectar o sincronizar el PBX

* Implemente la aplicacion CloudLink (opcional)

» Configurar opciones y configuraciones avanzadas

4.1 Inicie sesion en la Mitel Administration

Un administrador de Mitel o un usuario que tiene derechos administrativos sobre una cuenta de usuario
puede iniciar sesion en la Mitel Administration directamente a través de la URL https://accounts.mitel.io/.

Para iniciar sesion, un socio de Mitel debe hacer clic en MiAccess en la pantalla de inicio de sesion de
Mitel Administration. En la pagina de inicio de sesién de Mitel MiAccess, ingrese sus credenciales de
MiAccess y haga clic en ACCESO para iniciar sesién en la Mitel Administration.
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©0 Mitel

Sign in to Mitel

‘ t = to Accounts

Enter your username
@
=
o sign in with
BQ Miaccess

Para iniciar sesion, un usuario administrativo debe ingresar la identificacién de correo electrénico
(especificada en la cuenta del usuario) como nombre de usuario y la contrasena (especificada por el
usuario al registrar la cuenta) como contrasefia, y hacer clic en Siguiente para iniciar sesién en la Mitel
Administration.

09 Mitel

Sign in to Mitel

‘ t le to Accounts

Enter your username
@
=
Or sign in with

e Note:

Si la direccion de correo electrénico de un usuario esta registrada con varias cuentas, el sistema lo
identificara (mientras usted inicia sesion) y le pedira que ingrese el ID de la cuenta (asociada con la
aplicacion CloudLink en la que desea iniciar sesion).

Se abre la Mitel Administration y se muestra el panel de socios. La siguiente imagen muestra un ejemplo
de Gestion de Accounts de Clientes on page 2 cuando un socio 0 un usuario administrativo inicia sesion
en la Mitel Administration por primera vez.

Guia del usuario de CloudLink Gateway



Clientes a bordo

g MITEL RND AND SUPPORT - UK

E:?:J Dashboard

Accounts Aactive -
A8 User Management ~ Q
Ew Billing ~ NAME
UK_ 1
Zane_lab
L_Coxlab

Test Account
Apollo
Mitel Frankfurt
Mitel_UK_Caldicot_Lab_400

RoMe Virtual Labo

Support Legal EN (GB) ~

4.2 Clientes a bordo que usan la barra de navegacion o una
sola pagina

Puede incorporar a un cliente paso a paso haciendo clic en los enlaces de la barra de navegacion o puede
realizar todos los pasos desde una sola pagina seleccionando la opcién Descripcion general. Algunos de
los pasos de incorporacion son diferentes para los dos tipos de plataformas compatibles que se enumeran
a continuacion:

Plataforma independiente con Gateway externo on page 60

Plataforma SMBC/VA con Gateway Integrado on page 60
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Plataforma independiente con Gateway externo

La siguiente imagen muestra los pasos de incorporacion para una plataforma independiente, que conecta
una puerta de enlace externa un PBX MiVO400:

Select Overview to
configure a customer using a
single page.

Partner Customer Gateway PEX Connect Deployment Advanced Overview

Use the step-by-step tabs
to configure a customer.

La incorporacidn de un cliente incluye los siguientes pasos obligatorios y opcionales:

* Requerido

» Cliente: ingrese informacion sobre el cliente, incluida la direccion postal y los contactos
administrativos.

» Gateway: ingrese informacion sobre el sitio fisico de Gateway o la maquina virtual y configure las
direcciones IP para asociar el Gateway con la CloudLink Platform.

» PBX: ingrese informacion para configurar el PBX de MiVoice Office, incluida la direccion IP, las
credenciales de CloudLink, el numero de puerto y las credenciales y extensién del grupo de
troncales SIP.

» Conectar: conecte el PBX al CloudLink Gateway y configure la programacion de sincronizacion.
* Opcional

* Implementacién : implemente la aplicacion CloudLink asociada con su PBX (por ejemplo, Mitel One
y Mitel MiVoice Office).

* Avanzado: configure los ajustes avanzados que se pueden usar para solucionar problemas,
generalmente mientras trabaja con el Soporte de Mitel.

Para plataformas independientes, consulte Ingresar informacioén del cliente para obtener detalles sobre el
siguiente paso del proceso de incorporacion (Cliente).

Plataforma SMBC/VA con Gateway Integrado

La imagen a continuacion muestra los pasos de incorporacion para una plataforma SMBC/VA, que
sincroniza un Gateway integrado a un PBX MivVO400:

Select Overview to
configure a customer using a
single page.

-

Partner Customer Gateway Sync Deployment Advanced Qwverview

Use the step-by-step tabs
to configure a customer.

La incorporacion de un cliente incluye los siguientes pasos obligatorios y opcionales:

Guia del usuario de CloudLink Gateway m




Clientes a bordo

* Requerido

» Cliente: ingrese informacion sobre el cliente, incluida la direccion postal y los contactos
administrativos.

» Gateway: ingrese informacion sobre el sitio fisico del Gateway.
» Sincronizacién: sincronice el CloudLink Gateway con el PBX.
* Opcional

* Implementacion : implemente la aplicacion CloudLink asociada con su PBX (por ejemplo, Mitel One
y Mitel MiVoice Office).

» Avanzado: configure los ajustes avanzados que se pueden usar para solucionar problemas,
generalmente mientras trabaja con el Soporte de Mitel.

Para las plataformas SMBC/VA, consulte Ingresar informacion del cliente para obtener detalles sobre el
siguiente paso del proceso de incorporacion (Cliente).

4.3 Ingrese la informacion del cliente

i
|
\

Partner Customer Gateway PBX Connect Deployment Advanced Overview

6 Note:

Para las plataformas SMBC/VA, se usa el paso Sincronizacion en lugar de los pasos PBX y Conectar
que se muestran arriba.

El paso de los clientes del proceso del incorporacién requiere la introduccion de informacion sobre el
cliente incluyendo la definicion de dominios y la adicion de los administradores del sitio.

1. Ingrese la siguiente informacion:

» Informacioén del cliente: ingrese el nombre del cliente y la direccion postal completa (no
necesariamente la ubicacion del PBX). También asegurese de seleccionar el valor mas
estrechamente asociado del menu Tipo de negocio, que se usa solo como informacién estadistica
para ayudar a Mitel a servir mejor a los clientes.

+ Contactos de administracion: ingrese cualquier cantidad de contactos como administradores del
sitio para proporcionar a estos contactos privilegios avanzados para administrar las aplicaciones de
CloudLink. Por ejemplo, en la aplicaciéon Mitel One y la aplicacién MiVoice Office, un administrador
puede agregar, cambiar o eliminar a otros usuarios de la cuenta.

+ Contactos de soporte: los Contactos de soporte para una cuenta de cliente comprenden
un Mantenedor, Administrador en el sitio o cualquier Otro contacto agregado por el usuario
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asociado o un usuario administrativo de esa cuenta a quien se envian todos los informes de
problemas relacionados con esa cuenta.

* Mantenedor: Mantiene el sistema para el cliente.
* Administrador en el sitio: Administra el sistema desde el sitio.
» Otros: Cualquier otro usuario asignado como contacto de soporte para la cuenta del cliente.

Cuando un cliente informa un problema con una aplicacién CloudLink, se envia un correo
electrénico a los Contactos de soporte. Los Contactos de Soporte son responsables de abordar
los problemas informados por sus clientes y, cuando sea necesario, contactar al Soporte técnico de
Socio de Mitel a través de los canales apropiados. Para agregar un contacto de soporte, ingrese el
nombre y la direccion de correo electronico del Mantenedor, Administrador en el sitio o cualquier
Otro usuario como se muestra en la siguiente figura.

o Note:

Es obligatorio agregar al menos un Mantenedor y un Administrador en el sitio al incorporar
un nuevo cliente. Puede agregar tantos Contactos de soporte como desee.

Support Contacts*

Name* Email*
Maintainer® abcd abcd@mitel-test com
Onsite Admin® abcde abcde@mitel-test.com

Add Contact
*required Cancel Save & Back m

2. Haga clic en Siguiente para continuar para configurando el Gateway. Haga clic en Cancelar para
descartar los cambios y regresar al panel de control de socios. Si es un socio, puede hacer clic en
Guardar y volver para guardar los cambios y volver al panel de control del socio.

Consulte Configurar el sitio del cliente para obtener informacion sobre el siguiente paso del proceso de
incorporacion (Gateway).

4.4  Configurar el sitio del cliente

Partner Customer Gateway PBX Connect Deployment Advanced Overview
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e Note:

Para las plataformas SMBC/VA, se usa el paso Sincronizacion en lugar de los pasos PBX y Conectar
que se muestran arriba.

El paso Gateway del proceso de incorporacion del cliente requiere lo siguiente:

Para plataformas independientes, SMBC y VA, configure el sitio de CloudLink Gateway del cliente
haciendo lo siguiente:

* En el area de Informacion del Gateway , ingrese el nombre del sitio y la direccion completa de
la ubicacion fisica del PBX si es diferente de la direccion de su empresa (rellenada de manera
predeterminada).

0 Note:

La etiqueta (vista previa) asociada con un pais indica que el pais se agrego recientemente a la
lista de paises que admiten la implementacion completa de la solucion CloudLink. Si hay algun
problema, comuniquese con el Soporte Técnico para Socios de Mitel a través de los canales
adecuados.

Para las plataformas independientes, configure los puertos Ethernet en el dispositivo Gateway externo o
en la maquina virtual haciendo lo siguiente:

« En el area de Configuracion de Ethernet del dispositivo, elija una de las siguientes opciones. Puede
configurar su servidor DHCP para asignar una direccion IP fija a CloudLink Gateway o puede
proporcionar una configuracion de IP estatica. Para obtener mas informacién sobre estas opciones,
consulte la secciéon Asignacion de una direccion IP del tema Instalar el dispositivo CloudLink Gateway.

» Seleccione DHCP para permitir que su servidor DHCP configure las direcciones IP necesarias.
» Seleccione Estatico para configurar manualmente las siguientes direcciones IP:

» Direccion IP (direccion IP estatica asignada al puerto 1)
» Mascara de subred (mascara de subred de la LAN a la que esta conectado el puerto 1)

+ Gateway predeterminada (direccion IP del enrutador que CloudLink Gateway usara para enrutar
el tréfico IP a Internet)

» Servidores DNS (direcciones IP separadas por comas con el servidor DNS primario en primer
lugar)

Para todas las plataformas, haga clic en Guardar o Siguiente.

Para plataformas independientes, consulte Ingresar informacién de PBX para obtener detalles sobre el
siguiente paso del proceso de incorporacion (PBX).

Para las plataformas SMBC/VA, consulte Conectar o sincronizar el PBX para obtener informacién sobre el
siguiente paso del proceso de incorporacion (Sincronizacion).
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4.5 Ingrese la informacion del PBX

Los pasos PBX del proceso de incorporacion del cliente requiere ingresar informacién sobre el PBX para
comenzar a establecer una conexion entre el PBX y la plataforma CloudLink.

L

Customer Gateway PBX Connect Deployment Advanced Qverview

e Note:

El paso PBX es necesario solo para plataformas independientes. Para plataformas SMBC/VA,
realice los pasos descritos en Conectar o sincronizar el PBX (usado en lugar del PBX y los pasos de
Conexién mostrados anteriormente).
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1. Seleccione el tipo de PBX. Dependiendo del tipo de PBX seleccionado, ingrese la informacion de la
siguiente manera:

« Para MiVoice Office 400:

Conhgure PBX

T S “

a. Nombre PBX: Introduzca el nombre del PBX.
b. Direccion IP: Introduzca la direccion IP del PBX seleccionado.

c. Puerto: De forma predeterminada, se muestra el puerto. Ingrese el nimero de puerto si es
diferente del numero de puerto predeterminado seleccionado para el servicio CSTA durante
Configurar un MiVoice Office 400 PBX on page 78.

d. Nombre de usuario del sistema CloudLink: Ingrese el mismo nombre de usuario ingresado
durante Configure MiVO400 en la plataforma independiente on page 82.

e. Contrasena del sistema CloudLink: Ingrese la misma contrasefa ingresada durante Configure
MiVO400 en la plataforma independiente on page 82.

Para plataformas independientes y SMBC, consulte Conectar o sincronizar el PBX on page
69 para obtener detalles sobre los préximos pasos del proceso de incorporacion (Conectar o
Sincronizar).

 Para MX-ONE:
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) £
I\_/ b
Gateway PBX Connect  Deployment  Advanced Overview
Configure PBX Prerequisite checklist
PBX Type* (i
MX-ONE ~

PBX Name™ (i

P Address™ (i

a. Nombre PBX: Introduzca el nombre del PBX.
b. Direccioén IP: Introduzca la direccion IP del PBX seleccionado.

c. Puerto: Ingrese el numero de puerto si es diferente del numero de puerto predeterminado
seleccionado para el servicio CSTA.

» Para MiVoice Business:
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P Address or FQDN™ (4
MBG IP Address or FQDN™
MBG Password™

Upload CA Root Certificate (i

Choose File | No file chosen

*required

a. Nombre PBX: Ingrese el nombre que ingreso en el formulario del elemento de red MiVB.

b. Direcciéon IP o FQDN: Ingrese la direccién IP o el valor FQDN que se muestra en el formulario
Elemento de red MiVB. Asegurese de que el FQDN ingresado en MiVoice Business coincida con
el FQDN ingresado para MiVoice Business, MiVoice Border Gateway y MiCollab (opcional).

o Note:

» EI FQDN se puede resolver en la IP interna de MiVoice Business.

» Si se va a habilitar Mitel Administration para MiVoice Business y MiCollab es parte de la
solucién, ingrese la direccion IP/FQDN de MiCollab y la contraseia de MiCollab.

c. Direccion IP de MBG o FQDN: Ingrese la direccion IP de MBG o FQDN.
d. Contrasena MBG: Ingrese la contrasena.
e. Cargue o modifique el certificado.
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o Note:

Es un paso opcional; realice este paso solo si tiene un certificado personalizado.

» Haga clic en Elegir archivo y seleccione el certificado de su carpeta local.

Después de seleccionar el certificado, el nombre del certificado se muestra en Cargar
certificado raiz de CA. Para eliminar el certificado seleccionado, haga clic en Eliminar
certificado raiz de CA.

» Siya se cargo un certificado, se muestra el Certificado cargado previamente. Para
cargar un nuevo certificado, debe eliminar el certificado anterior haciendo clic en Eliminar
certificado raiz de CA y luego cargar el nuevo certificado.

Previowsly uploaded certiicate

o Cancel “
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0 Note:

Si los datos ingresados al configurar MiVoice Business son incorrectos, es posible que se
muestre el siguiente error.

Mensaje Error Razén posible

La direccion IP/FQDN de MBG no es valida No se puede acceder a la direccion IP MBG o
FQDN

No se pudo actualizar el enlace PBX No se pudo conectar al PBX

No se pudo autorizar MBG La contrasefia de MBG es incorrecta

« Para MiVoice Office 5000:

Configure FEx

a. Nombre PBX: Introduzca el nombre del PBX.
b. Direccioén IP: Introduzca la direccion IP del PBX seleccionado.

c. Puerto: Ingrese el nUmero de puerto si es diferente del nimero de puerto predeterminado
seleccionado para el servicio CSTA.

2. Haga clic en Siguiente si se esta incorporando por primera vez o haga clic en Guardar para guardar
los cambios que haya realizado.

4.6 Conectar o sincronizar el PBX

Este paso del proceso de incorporacion del cliente es conectar o sincronizar el Gateway al PBX.
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Conecte o sincronice su PBX MiVO400 a CloudLink Gateway utilizando las instrucciones a continuacion
para su tipo de plataforma:

Plataforma independiente con Gateway externo on page 70

Plataforma SMBC/VA con Gateway Integrado on page 70

Plataforma independiente con Gateway externo

g v v O/

Partner Customer Gateway PBX Connect Deployment  Advanced Overview

1. Cuando vea el cuadro de dialogo Iniciar conexion PBX, haga clic en el botén verde Conectar. Deberia
aparecer un mensaje de "Conexion exitosa" como se muestra a continuacion.

PBX Connected

Connection successful

Jigrnber of | jcars-
lumber of users: 3

PBX Sync Schedule (in minutes)

[

0 Sync Now 1}

Cancel Next

2. En el cuadro Programa de sincronizaciéon de PBX, ingrese la cantidad de minutos deseada.

3. Si se muestra un mensaje de error, consulte Solucion de errores para obtener informacién sobre como
resolver un error.

4. Haga clic en Siguiente.

Plataforma SMBC/VA con Gateway Integrado

< Q O
Partner Customer Gateway Sync Deployment Advanced Overview

1. Cuando vea el cuadro de dialogo Sincronizar datos PBX, haga clic en el botdon verde Sincronizar. Un
mensaje de "Sincronizacion exitosa" deberia aparecer como se muestra a continuacion. Si esto incluye
un mensaje de advertencia sobre direcciones de correo electrénico faltantes, haga clic en el enlace
Ver lista de estos usuarios para identificar a los usuarios a los que les falta una direccion de correo
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electrénico asignada en el PBX. Sin una direccion de correo electronico asignada, un usuario no puede
registrar su aplicacién Mitel One.

FPBX Synced
Sync successful
mber of users: 56
We're missing email address
@ We noticed that 48 users den't have an email address. This 1s gaing to cause
some issuet during their registration process. Need suppon?
. t of thace Lse
Sync Now 1.."

2. Si se muestra un mensaje de error, consulte Solucién de errores para obtener informacién sobre cémo
resolver un error.

3. Haga clic en Siguiente.

o Note:

Para los usuarios de PBX que ya han sido importados a CloudLink, cualquier cambio en el nombre
de usuario realizado en el PBX se puede sincronizar con CloudLink haciendo clic en la opcién
Sincronizar.

Para ambas plataformas SMBC independientes, consulte Implementacion de la aplicacion CloudLink para
obtener detalles sobre el siguiente paso del proceso de incorporacion (Mitel One).

4.7 Implemente la aplicacion CloudLink (opcional)

Este paso opcional del proceso de incorporacion del cliente le permite implementar la aplicacion

CloudLink.
e TN Y TN £ Ty ',---\'u II/"'\lI
\I _ Iz I'\!z' \:'r \f.f \_/' R P R
Partner Customer Gateway PBX Connect Deployment  Advanced Overview
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e Note:

Para las plataformas SMBC, se usa el paso Sincronizacion en lugar de los pasos PBX y Conectar
que se muestran arriba.

La implementacién de las aplicaciones Mitel One o Mitel MiVoice Office requiere el envio de correos
electronicos de implementacion.

Enviar correos electrénicos de implementaciéon

Para especificar los usuarios a los que se enviaran los correos electronicos de implementacion, use la
opcion Seleccionar usuarios (consulte la siguiente figura).

Ready to deploy Mitel Office? (i

5} Registered Users A st of users that have successfully completed building their user
Here's the customers account |D which can be used during login
217099135
Are your looking for more settings of require a unique setup?
Chur :|.|--\.=I\.\..-h:|.|: 185 5 f= - § for f &

Cancel Complete

Al hacer clic en esta opcion, se muestra la lista de usuarios elegibles (consulte la siguiente figura) que

enumera todos los usuarios que tienen una direccion de correo electrénico configurada en MiVoice Office
250 PBX. Para especificar los usuarios a los que se enviaran los correos electronicos de implementacion
(correos electronicos de bienvenida), seleccione la casilla de verificacion junto a su nombre y luego haga
clic en Enviar correos electréonicos de implementacion.

6 Note:

No puede enviar correos electronicos de implementacién a usuarios elegibles que tengan la misma
direccién de correo electronico.
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Eligible user list G

Select which users will receive the deployment email for Officelink

© 2 user have duplicate email address (can't send welcome email)

v/ NAME EXTENSION EMAIL REFRESH t‘
Test Duplicate 2 2011 (1]
Test Duplicatel 2010 (1]

| caps/ 2007

v Cherie2 2009

« | Cherie Dizon 2008

v Jeff 2001

v Jeff Newer 2012

v may30 2013

v miv400 2014

Send Deployment Emails

Para ambas plataformas (independiente y SMBC), consulte Configurar opciones y opciones avanzadas
para obtener informacién sobre el préximo y ultimo paso (opcional) del proceso de incorporacion
(Avanzado).

Termine de construir la cuenta

Los usuarios deben hacer clic en el botén Finalizar la creaciéon de su cuenta en el correo electronico
de bienvenida que reciben para registrar su informacién con Mitel y crear una cuenta para poder iniciar
sesion en la aplicaciéon Mitel One o la aplicacion MiVoice Office. Para obtener mas informacion, consulte
Registro y acceso a la aplicacion web Mitel One o consulte el tema Registre su aplicacion MiVoice Office
en la documentacién de MiVoice Office, respectivamente.

Usuarios Registrados

Para ver una lista de todos los usuarios que completaron con éxito la creacion de sus cuentas de usuario,
haga clic en la opcién Mostrar usuarios registrados. Se abre la pagina Lista de usuarios registrados
(consulte la siguiente figura), que enumera el nombre, el nimero de extensioén del teléfono y la direccion
de correo electronico de todos los usuarios registrados.
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Registered user list

3 users are currently reg stered.

MNAME EXTEMSION EMAIL ADDRESS
Fred Masonl
miv 400 2014

MuditAdminTest

Para ambas plataformas (independiente y SMBC), consulte Configurar opciones y opciones avanzadas
para obtener informacién sobre el préximo y ultimo paso (opcional) del proceso de incorporacion
(Avanzado).

4.8 Configurar opciones y configuraciones avanzadas

\d hd d \d N O

Partner Customer Gateway PBX Connect Deployment Advanced Overview

6 Note:

Para las plataformas SMBC, se usa el paso Sincronizacion en lugar de los pasos PBX y Conectar
que se muestran arriba.

Este paso del proceso de incorporacion de clientes permite seleccionar opciones y configuraciones
avanzadas que son Utiles para solucionar problemas, especialmente cuando se trabaja con el Soporte de
Mitel.

Configuracién avanzada

Puede definir digitos iniciales para los siguientes tipos de llamadas para gestionar conflictos en planes de
seleccién de ruta complejos.

» Digitos entrantes: defina los digitos que se utilizaran para enrutar las llamadas dirigidas desde las
aplicaciones de CloudLink al PBX.

» Digitos salientes: defina digitos que se utilizaran para enrutar llamadas dirigidas desde el PBX a las
aplicaciones de CloudLink.
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Advanced

Inbound Digits (1

Programa de actualizacién automatica

Cuando el Gateway instala una actualizacién, puede producirse una breve interrupcion del servicio en la
que los usuarios pueden tener problemas para realizar llamadas a través del Gateway. Se recomienda que
seleccione un tiempo de actualizaciéon automatica como se muestra a continuacion y haga clic en Guardar
para minimizar el impacto de la interrupcion del servicio. Tenga en cuenta que las actualizaciones son
periddicas, puede que no haya ninguna actualizacion cuando la programacion solicita un punto de control
de actualizacién, y no todas las actualizaciones provocan una interrupcién.

L

Weanesday

Tin T
LraUay

Automatic Update Schedule
o Update AuTomatica
Chaily
Maonday Tuesday
pda Amenicali ]
i Tt
Registros

El soporte de productos de Mitel puede solicitar registros de Gateway si no esté conectado a la CloudLink
Platform. Use el botén Descargar registros para copiar los registros a su navegador para que pueda

proporcionarlos al Soporte de Mitel.

Logs ‘i

Downiload Logs

Seguimiento de llamadas

El servicio de asistencia técnica de Mitel puede solicitarle que rastree las llamadas durante un periodo de
tiempo especifico durante el cual el Gateway puede recopilar informacién detallada sobre sus llamadas de
Voz sobre IP (SIP). Luego puede descargar la informacion de la llamada rastreada a su navegador para
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que pueda proporcionarla al Soporte de Mitel. Esta opcién se usa generalmente para el analisis forense de
la calidad de la llamada degradada.

Trace Calls ‘i

Set trace timing in seconds

Opciones del sistema

Si tiene una plataforma independiente con un Gateway externo, como ultimo recurso, después de
consultar con el Soporte de Mitel, es posible que deba usar una de las opciones del sistema que se
muestran a continuacion:

» Valor predeterminado de fabrica: elija esta opcidn para restablecer el Gateway a la configuracion
predeterminada de fabrica. El Gateway debera reprogramarse después de elegir esta opcién. Si es
necesario, comuniquese con el Soporte de Mitel para obtener orientacion.

o Note:

La opcidn predeterminada de fabrica esta disponible solo para el Gateway fisico; no esta
disponible para el Gateway virtual.

* Reiniciar: elija esta opcion para reiniciar el Gateway y recuperar el servicio si el Gateway no funciona
correctamente.

System Options

-

I--_|r_tr_;'-,,- Deefault weser gateway 1o factory default state | L

Reboot Reboot gateway i

Si tiene una plataforma SMBC con un Gateway integrado, las Opciones del sistema que se muestran
arriba no estan disponibles. Sin embargo, un administrador puede aplicar el comando Reiniciar a Mitel-
CloudLink Gateway en la pantalla Software > Aplicaciones de la consola de administracion de SMB
Controller Manager como se muestra a continuacion.
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Name Version
¥ Mitel-CloudLinkGateway (Application configuration) 0.11.0-343

¥ mivod00 (Application configuration) 8941a0-r6

Version del sistema

LED assignment

LED group F5/FB

LED group F1/F2

—

Command

-— Select command —

--—- Select command ---
Stop

Uninstall

Esta seccion de la pantalla indica cuando hay actualizaciones disponibles y le permite aplicar las
actualizaciones inmediatamente sin esperar al proximo punto de control de actualizaciones programadas.

System Version (i

Cloud Software
version L1L001-296

O VOIP Software

version 111

& Operating System Patch Level
patch 172
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This chapter contains the following sections:

»  Configure MiVO400 en la plataforma independiente
»  Configurar MiVoice Office 400 en SMBC Platform
»  Configurar MiVoice Office 400 en un Virtual Appliance

Las siguientes implementaciones son compatibles con MiVoice Office 400 PBX en CloudLink Platform.

Implementaciones compatibles
* MiVoice Office 400 PBX en una plataforma independiente con un gateway externo

* M470 es compatible (M430 y M415 no son compatibles)
» Se admite el Virtual Appliance (VA)
* MiVoice Office 400 PBX en una SMBC plataforma con un gateway
* MiVoice Office 400 PBX en una plataforma VA con un gateway integrado

Prerrequisitos

* MiVoice Office 400 PBX version 6.3 o posterior para gateway integrado en SMBC y gateway externo.
* MiVoice Office 400 PBX version 7.0 o posterior para gateway integrado en VA.

* Requiere Software Assurance actual y licencias de usuario final.

» CloudLink Gateway debe estar en el nodo maestro en un entorno AIN (red inteligente avanzada).

» El CloudLink Gateway para SMBC es necesario para las plataformas SMBC.

» El CloudLink Gateway para VA es necesario para las plataformas VA.

Para obtener mas informacién sobre los requisitos previos de configuracién, consulte Requisitos previos de
configuracién

o Note:

Las aplicaciones CloudLink se pueden instalar en el MiVoice Office 400 PBX de un cliente junto con la
mayoria de las otras aplicaciones, excepto MiCollab Client.

Para averiguar si la implementacion de un cliente se ha completado con éxito o si se requiere mas trabajo,
acceda al Panel de socios en el CloudLink Gateway Portal y vea el mensaje de estado del cliente deseado.

Cuando se completa el trabajo de configuracion de PBX, que incluye todo el trabajo de incorporacioén del cliente,
CloudLink Gateway se configura automaticamente y no hay programacion adicional que hacer. Tenga en cuenta
que todos los cambios realizados en MiVoice Office PBX se propagan inmediatamente a CloudLink Platform.
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NuUmero de usuarios de Mitel One admitidos en MiVoice 400 PBX

La siguiente tabla resume la cantidad maxima de usuarios de Mitel One admitidos en MiVoice 400 PBX.

MiVoice
Office 4
00

CloudLink
Gateway

Llamada simultanea
maxima (conmutaci
on directa)

Maximo de llamadas s
imultaneas (conmutac
ion indirecta)

SMBC:
Gateway
CloudLink
interno

Mitel

470 -
Gateway
CloudLink
externo

6,30
superior

SMBC Integrado 50 25 Mitel One a Mitel 15 Mitel One a Mitel
en SMBC One One
50 Mitel One a 15 Mitel One a
interno interno
50 Mitel One a 15 Mitel One a
PSTN PSTN
16 Mitel One a Mitel 16 Mitel One a Mitel
One (GSM) One (GSM)
12 Mitel One (GSM) 12 Mitel One (GSM)
a Mitel One (GSM) a Mitel One (GSM)
Mitel CloudLink 300 25 Mitel One a Mitel 25 Mitel One a Mitel
fisico Gateway One One
470 50 Mitel One a 50 Mitel One a
interno interno
50 Mitel One a 50 Mitel One a
PSTN PSTN
16 Mitel One a Mitel 16 Mitel One a Mitel
One (GSM) One (GSM)

12 Mitel One (GSM)
a Mitel One (GSM)

12 Mitel One (GSM)
a Mitel One (GSM)
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MiVoice
Office 4
00

CloudLink
Gateway

Usua
rios
max
imos

de Mite
| One

Configurar un MiVoice Office 400 PBX

Llamada simultanea
maxima (conmutaci
on directa)

Maximo de llamadas s
imultaneas (conmutac
ion indirecta)

Dispositivo
virtual:
Gateway
CloudLink
virtualizaddg

Aplicacion
virtual

OVA

300

Dispositivo
predeterminado con
CPU de 1 nucleo y 2
GB de RAM

« 25 Mitel One a Mitel
One

* 50 Mitel One a
interno

« 50 Mitel One a
PSTN

* 16 Mitel One a Mitel
One (GSM)

* 12 Mitel One (GSM)
a Mitel One (GSM)

Dispositivo
grande con CPU
de 8 nucleos y 4

GB de RAM

e 125 Mitel One a
Mitel One

e 125 Mitel One a
interno

e 125 Mitel One a
PSTN

* 16 Mitel One a
Mitel One (GSM)

* 12 Mitel One
(GSM) a Mitel
One (GSM)

0 Note:

Se admiten

125 llamadas
simultaneas solo
si el dispositivo
se actualiza a la
version 1.1.3 o
posterior de OVA.

Dispositivo
predeterminado con
CPU de 1 nucleo y 2
GB de RAM

« 25 Mitel One a Mitel
One

¢ 50 Mitel One a

interno

* 50 Mitel One a
PSTN

* 16 Mitel One a Mitel
One (GSM)

* 12 Mitel One (GSM)
a Mitel One (GSM)

Dispositivo grande
con CPU de 8
nucleos y 4 GB de
RAM

« 125 Mitel One a

Mitel One

e 125 Mitel One a
interno

« 125 Mitel One a
PSTN

* 16 Mitel One a
Mitel One (GSM)

* 12 Mitel One
(GSM) a Mitel
One (GSM)

o Note:

Se admiten

125 llamadas
simultaneas solo
si el dispositivo
se actualiza a la
version 1.1.3 o
posterior de OVA.

Guia del usuario de CloudLink Gateway



Configurar un MiVoice Office 400 PBX

MiVoice
Office 4
00

CloudLink
Gateway

Usua
rios
max
imos

de Mite
| One

Llamada simultanea
maxima (conmutaci
on directa)

Maximo de llamadas s
imultaneas (conmutac
ion indirecta)

MSL

7.0
HF2 o
posterior

Virtual
Appliance
MSL

OVA/MSL

300

Dispositivo
predeterminado con
CPU de 2 nucleos y 2
GB de RAM

« 25 Mitel One a Mitel
One

* 50 Mitel One a
interno

« 50 Mitel One a
PSTN

* 16 Mitel One a Mitel
One (GSM)

* 12 Mitel One (GSM)
a Mitel One (GSM)

Dispositivo
grande con CPU
de 8 nucleosy 5

GB de RAM

« 125 Mitel One a
Mitel One

e 125 Mitel One a
interno

« 125 Mitel One a
PSTN

* 16 Mitel One a
Mitel One (GSM)

* 12 Mitel One
(GSM) a Mitel
One (GSM)

Dispositivo
predeterminado con
CPU de 2 nucleos y 2
GB de RAM

« 25 Mitel One a Mitel
One

e 50 Mitel One a

interno

* 50 Mitel One a
PSTN

* 16 Mitel One a Mitel
One (GSM)

* 12 Mitel One (GSM)
a Mitel One (GSM)

Dispositivo grande
con CPU de 8
nucleos y 5 GB de
RAM

« 125 Mitel One a

Mitel One

e 125 Mitel One a
interno

« 125 Mitel One a
PSTN

* 16 Mitel One a
Mitel One (GSM)

* 12 Mitel One
(GSM) a Mitel
One (GSM)

e Note:

Los valores maximos mencionados en la tabla estan sujetos al ancho de banda disponible. Para obtener
informacion sobre el ancho de banda, consulte CloudLink Platform.
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Documentacion

Elija uno de los siguientes temas para la plataforma que se utiliza para configurar su MiVoice Office 400 PBX
(MiVO400) para integrarse con CloudLink. Para obtener documentacion de PBX, haga clic aqui.

* Configure MiVO400 en la plataforma independiente
» Configure MiVO400 en la plataforma SMBC
» Configurar MiVoice Office 400 en un Virtual Appliance on page 99

5.1 Configure MiVO400 en la plataforma independiente

Este tema explica como configurar un MiVoice Office 400 PBX en una plataforma independiente (con
Gateway externo) para integrarse con CloudLink. Para obtener instrucciones detalladas de PBX, consulte
la documentacion técnica de MiVO400.

Use las instrucciones en las secciones a continuacién en este orden especifico para asegurarse de que
su MiVO400 esté correctamente integrado con CloudLink. Deje todas las demds configuraciones (no
mencionadas especificamente en estas secciones) establecidas en el valor predeterminado.

. Crear credenciales de aplicacion de CloudLink

. Habilitar el servicio CSTA

. Agregar usuarios de la aplicacion CloudLink

. Configure las lineas multiples SIP y administre el permiso de llamadas on page 87
. Habilitar el servicio CTl on page 88

. Clientes a bordo

. Verificar redes SIP

. Verificar el servicio Mitel CloudLink Gateway

. Configurar la funcién GSM Call Through

© 00 N O O A WON =

Crear credenciales de aplicaciéon de CloudLink

Para fines de licencia, se debe agregar un usuario administrador a el MiVoice Office 400 PBX para crear
las credenciales de la aplicacion CloudLink, que establece CloudLink Gateway como una aplicacion
confiable.
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1. Navegue a la configuracién > Sistema > Control de acceso > Cuenta de usuario y haga clic en el
botén Nuevo.

D Mltel EE:"_:"CIIICE Office 400 'EI | | Welcome

System overview ]

Configuration B Kl ¢

Summany

Usars Lser name Full name Description Active Authorization profile
Terminals Jala Isar AgEaun w Adminsiralor
: v LDaP
Genera B S B
! 1 BluStar S000i & T o blustar
ACCAES Contro
DECT/SIP-DECT c Choudlir cloudlink connact o CloudLink access
Media resources claudlin cloudlink admin o CloudLink access
Rauting Diaer LDAP &ccou v LDAP
Services
X {TIS5EFF Codlab Server Account ] 3rd party CTl usar via LAN
Voice mail
Aute attendant omi AW LDAS Arcount hd LDap

2. Cree un usuario administrador como se indica a continuacion.

* En el campo Nombre de usuario, ingrese cualquier nombre de usuario que tenga 25 caracteres o
menos.

+ En el campo Contrasefia, ingrese cualquier contrasefia valida que tenga 255 caracteres o menos.
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6 Note:

Los valores de nombre de usuario y contrasefa ingresados aqui también deben ingresarse
en los campos Nombre de usuario del sistema CloudLink y Contrasena del sistema
CloudLink en la seccion Configurar PBX del Gateway CloudLink Portal durante la
incorporacion del cliente. Para obtener mas informacion, consulte la informacion de MiVoice
Office 400 PBX.

» En el campo Confirmacién de contrasefa, vuelva a ingresar la misma contrasefa.
* En el campo Perfil de autorizacion, seleccione la opcién de acceso a CloudLink.
» En el campo Acceso a archivos, seleccione la opcion Leer escribir.

D MItEl If:irlh-"ﬂlfg Office 400 rh | | Welcome

SyStem overview

Configuration oo (= =]

o

SLTITar
=1y

User account
Uisars
Tairinas User name
Pagsword
General
Fasswon confirmatian
Ful nama
DECT!SIP-DECT
Descrniphion
Madia resources
Rauling Liser account avalable v
Sanices Authorization profiks
Woice mail
) FTP roof dinssbory
Aulo abflerdant
Whusic an hold File aceess . .

Announcemant sardce

3. Haga clic en el botén Aplicar para crear este usuario. Verifique que aparezca una marca de
verificacion verde en la columna Activa junto al nuevo usuario.

Habilitar el servicio CSTA

El servicio CSTA (aplicaciones de telecomunicaciones compatibles con computadoras) debe estar
habilitado.

1. Navegue a la configuracion > Red IP > Servicio CSTA.
2. Seleccione la casilla de verificacién junto al campo activo del servicio CSTA.

3. Deje el puerto de servicio CSTA establecido en el valor predeterminado de 7001. Si es necesario,
puede configurarlo en un numero diferente.
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e Note:

El nimero de puerto de servicio establecido aqui también debe establecerse en el campo Puerto
en la secciéon Configurar PBX del CloudLink Gateway Portal durante la incorporacion del cliente.
Para obtener mas informacion, consulte la informacion de MiVoice Office 400 PBX.

&0 Mitel Mivoice Ofice 400

IYSem overdlew .ﬁb
Configuration
b‘... TPy

CS5TA sarvice

Tes i COTA servite actve -

CETA, servica part &

Hizising

Services

F addresaing
HCP sarvar
WolF

F aecunty
=KITP sarver
LOAP serer
AR ANeLiony
Pictura samwar

i server

ASHP sardice =

Agregar usuarios de la aplicacién CloudLink

El PBX MiVoice Office 400 debe programarse para agregar a todos los usuarios que podran acceder a las
aplicaciones CloudLink como Mitel One o Mitel MiVoice Office.

Para crear un usuario:

1. Navegue a Configuraciéon > Usuarios

2. Ingrese la siguiente informacién requerida para cada usuario de la aplicacién Mitel One o MiVoice
Office:

* Nombre
* Direccioén de correo electronico

Guia del usuario de CloudLink Gateway




Configurar un MiVoice Office 400 PBX

3. Hacer clic en Aplicar. Los usuarios se propagaran mediante notificaciones push a la CloudLink
Platform.

EEEEEEKS IS Pooog |

Select
ﬂ 300 - charlie ﬂ
User
Call number 300
Name charlie
PIN Confirm PIN

‘Windows user name charlie
Use PIN instead of password
FPassword

Password confirmation

E-mail address charlie@mail.com |

User language German

6 Note:

Cuando los usuarios registran su Mitel One o la aplicacién MiVoice Office por primera vez, el terminal
de softphone de MiVoice Office se crea y se asigna a esos usuarios en el PBX MiVoice Office 400.

Para iniciar sesion en la aplicacion Mitel One o MiVoice Office, el usuario debe tener:

+ Licencia de Software Assurance (SWA) MiVoice 400 de Mitel
» Licencia de terminal de softphone MiVoice Office en el PBX MiVoice 400.

Si el usuario no tiene estas dos licencias o si estas licencias han expirado, aparece una alerta de No hay
licencia disponible cuando el usuario intenta iniciar sesién en la aplicacion Mitel One o MiVoice Office

y el usuario no podra iniciar sesion. El usuario debe obtener nuevas licencias o renovar las licencias
existentes para continuar usando la aplicacién Mitel One o MiVoice Office.

Para editar la direccion de correo electréonico de un usuario:

1. Navegue a Configuracién > Usuarios.
2. Ingrese el nuevo correo electrénico del usuario en el campo Direccién de correo electrénico.
3. Haga clic en Aplicar para guardar los cambios.

4. Sincronice MiVoice Office 400 PBX con CloudLink Gateway para que los cambios se reflejen en la
CloudLink Platform.

Guia del usuario de CloudLink Gateway ﬂ
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Configure las lineas multiples SIP y administre el permiso de llamadas

Para habilitar la llamada en espera en la aplicacion Mitel One o MiVoice Office, debe:

» Configurar el terminal SIP MiVO-400 que representa el softphone SIP para establecer el valor de
lineas multiples establecido en 3.

* en conjunto de permisos:

* habilite la llamada en espera para el softphone
» deshabilite Ocupado en ocupado para el softphone.

Para configurar estos ajustes, proceda de la siguiente manera:

1. Navegue a Configuracion > Terminales > Terminales estandar.
2. Establezca el valor en 3 en el campo Varias lineas en la seccion Configuracion adicional.

CJ Mitel Miige Office 400 T | ® @ | Welcome
System overview Y
Configuration ooy ] Em o0 |
Summary
Users Select

ferminals Mitel Office, 210 - KS
Standard terminals

Free seating phones

i inal i i "
Backup terminals Settings to terminal interface Mitel Office
Phone labels Terminal ID 5
SIP registration Terminal type Mitel Office
System i i
. Description MitelCloudLinkSoftphone
Routing
Senvices Assigned user/pool x + | Gotouser
IP network .
. . Further settings
Private networking
Hos pitality Hotline call number
Charges Hotline delay (s) 0 B
Phone book - =
. Multi lines 3 ]
Maintenance
Setup wizard Emergency destinations None
Emergency location Inherit (=)

Force call waiting O

Copyrigh 9 Mitel Networks Corporation - All rights

3. Haga clic en Aplicar para guardar los cambios.
4. Navegue a Usuarios > Conjunto de permisos.
5. Haga clic en el conjunto de permisos requerido de la lista. Se abre un panel.

6. En Llamadas salientes, seleccione la casilla de verificacién junto a Llamada en espera para
habilitarla.
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7. En Llamadas entrantes, desactive la casilla de verificacién junto a Ocupado en ocupado para
deshabilitarlo.

Bl @

| Welcome

| MiVoice Office 400
IFT

3ystem overview
configuration
Summary

User list

[~

N KR Kl N O

Use Seff Service Portal also from remate location

- Configuraticn of personal call routing via Self Service Portal
Permission set
Enable hospitality functions if supported by the phone
Digrt barning piality e ¥
Backup users Enable operator/attendant functions if supported by the phone
Presence profile names Outgolng calls
Terminals
Exchange Access authorization *
Announcement o
Call waiting +
Phone labels Intrusicn
SIP registratio
= egistration Silent intrusion
System
Least cost routing (LCR) -
Routing
Services Forced routing when LCR is activated

Private networking

External priority

Incoming calls

Hospitality

- Busy on busy

Zharges

General Entry in call list when busy

User list Unanswered calls via user group in calling list i

MNetwork interfaces

Cost centras

Remain in user group if forwarded to an external destination

Allow call forwarding 1o call distribution element (COFY

8. Haga clic en Aplicar para guardar los cambios.

Habilitar el servicio CTI

Para controlar las funciones de llamada en el teléfono de escritorio de un usuario mediante la aplicacion
web Mitel One o la MiVoice Office Web Application, debe habilitar el servicio de integracion de telefonia
informatica (CTI) en el teléfono de escritorio asociado con la cuenta de Mitel CloudLink del usuario. Para
habilitar esta configuracion, el usuario debe tener un teléfono de escritorio MiVO400 en funcionamiento y
verificar el nUmero de extensién indicado en la cuenta de Mitel CloudLink.

Para habilitar el servicio CTI en el teléfono de escritorio, proceda de la siguiente manera:

1. Vaya a Configuracién > Usuarios > Lista de usuarios.
2. Seleccione el usuario cuyo teléfono de escritorio necesita configurar. Se abrira la pagina Usuarios.

3. En la seccion Configuraciones, haga clic en la lista desplegable asociada con la opcién Usar para
CTl y elija el teléfono de escritorio asociado con la cuenta de Mitel CloudLink del usuario.

4. Haga clic en Aplicar para guardar los cambios.
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F

System overview A

State
Licences Select

Security

Configuration

summary
Users User language

User list Settings

Permission set
Licence / Role

Digit barring
Backup users FPermission set

Fresence profile names Authorization profile

Terminals
. Route
Standard terminals
Free seating phones Allow call forwarding on terminating KT
Backup terminals Number of private contacts

Phone labels
_ _ Cost centre
S|P registration

System Connection
Routing Use for CTI
Services
Re-enable user account for Self Service
IP network
Private networking Terminals
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Cliente a bordo

El siguiente paso del proceso de integracion es completar los pasos de los Clientes a bordo. Cuando se
completa la incorporacion, las actualizaciones del MiVO400 se completan automaticamente. Regrese a
esta pagina para continuar con la siguiente seccion a continuacion.

Verificar redes SIP

Para las redes SIP, se crea automaticamente un usuario del nodo SIP local. Para verificar esto, navegue
a Configuracion > Redes privadas > SIP de red y asegurese de que se cred un nombre de usuario en el
nodo SIP local como se muestra a continuacion.

System overview

A
Configuration

Summary
Local SIP node
Users
Terminals User name BarstulLoFF6abBBKEEE
Routing
Services “ Edit multiple Q, Filter Filter
IP network
Private networking Remote SIP nodes (0) ~MName IP address / host name
i Empty list

Lync

Verificar el servicio Mitel CloudLink Gateway

Para verificar el servicio, navegue a Configuraciéon > Servicios > Mitel CloudLink Gateway y asegurese

de que la casilla de verificacion junto al campo Servicio habilitado esté seleccionada como se muestra a
continuacion.

& Mitel RIS aag oe 400 2 @ | Weicome

System overview o
Configuration

Summary
S CloudLink Gateway
Terminals
System General
Routing I Service enabled I
i Name
Voice mal

Auto attendant IP address / host name 10.211
u te t

Music on hold Port S
Announcement service
Transpert protocol
Conference
Message/Announcement gre Bandwidth control area Defau |
Text messages User name 4
SMSC / ESME =
Password Show password
Time controlled functions
Mitel Mobile Client Route for outgoing calls

Coded call Relay RTP data via communication server (indirect switching) ]
Hotline destinations

~ ~ Use CLIP no screening for GSM calls O
BluStar / MiCollab

Mitel Border Gateway DDI{DID) number
I Mitel Cloudlink Gatoway I DDI(DID) plan 2
TP network

Prnivale networking i
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Configurar la funcién GSM Call Through

MiVoice Office 400 PBX debe configurarse como se explica a continuaciéon para admitir la funcion GSM
Call Through para aplicaciones CloudLink.

1. Navegue a Configuracién > Servicios > Mitel CloudLink Gateway.

2. Bajo el encabezado Numero DDI (DID), seleccione el Plan DDI (DID) usado y un DDI no utilizado en el
numero Llamada directa.

3. En el encabezado Nimeros de marcacion del cliente de Mitel Office, configure el nUmero completo
de llamada directa que se puede marcar.

o Note:

El numero de llamada directa bajo el encabezado Numeros de acceso telefonico del cliente de
Mitel Office debe configurarse en el formato E.164.

System overview (%

Nasie

P adcheas ¢ ot name

Fort a8

TRAMEPON DHADCD
Bandwadih condrol area
Lisar name
s Erow password
Rt for oulgieg calis
Retay RTP cata vis o sl swaching
Usa CLIF ng seresning for
DDYDID | numbser
= 8
Cafl through
Minel Office cliwnt dial-in rumbers
Cadl ihugh
Hisvagebaiih Ca-tirgiigh, el send 10 2
Hasm '

4. Para verificar el numero DDI (DID) que se cre6 anteriormente, vaya a Configuracién > Enrutamiento
> Vista grafica para confirmar que el numero correcto aparece debajo del encabezado del plan DDI
(DID) que se muestra a continuacion.

System overview fa) » Numbering plan ¥ Switch group » Qutgoing > Arrows Q Filter m ?
Configuration
a Network interfaces Trunk groups (1 DDI{DID) plan (1 Call distribution (4 User groups (99 Users (30)
Summary
Users
Terminais B Bl Bl BN TN
System
Routing 1 c
. Voip.ms 1 1 B902630263 1 1 Operator
Graphical view SIPT Voip.ms CioudLink Sales console
List view SIP 360
Exchange > ! Conference
Ext/Int. maopina (ST Dios

5. Si la funcion GSM Call Through utiliza el acceso troncal SIP, la configuracién de Retransmitir datos
RTP a través del servidor de comunicacion (conmutacion indirecta) esta desactivada (no
seleccionada) de forma predeterminada para la interfaz troncal. Si no se pueden recibir lamadas
GSM entrantes, puede deberse a un problema de configuracion del firewall. Los datos direccionados
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con los puertos 65336-65534 / udp (rtp) deben enviarse a la direccién IP de CloudLink Gateway.
Alternativamente, el relé RTP debe estar habilitado: navegue a Configuraciéon > Enrutamiento > Vista
de la lista > Interfaces de red, y en la seccion NAT de la interfaz, seleccione la casilla de verificacion
Retransmitir datos RTP a través del servidor de comunicaciéon (conmutacién indirecta). Tenga en
cuenta que habilitar la retransmision RTP requiere mas canales VolP.

MiVoice Office 400
smbc-ift

System overview ) | » Numbering plan | » Switch group | » Outgoing | » Arows
Configuration

i N =

Users

Terminals Passive support of 'Precondition’ mechanism
System : -

Include 'Digest’ in each SIP request
General

el Event Package for Registrations (RFC 3630)

Cards and modules Status send when no free channel available 503 Sen

Interfaces URI used for SIP signalling URI Pro

DECT/SIP-DECT

Media resources NAT

Dual Homing Enable keep alive v

Extended ALG support 7
Routing Relay RTP data via communication server ({indirect

Graphical view switching)

List view Transport protocol

6. Si su MiVoice Office 400 PBX esta configurado para usar codigos de acceso de intercambio para otras
aplicaciones Mitel, se debe seleccionar la configuracion Activar autocompletar que se muestra a
continuacion. Para hacer esto, navegue a Configuracion > Enrutamiento > Intercambiar > General
y seleccione la casilla de verificacion Activar finalizacion automatica en la seccion Finalizacion
automatica del codigo de acceso de intercambio...

System overview (0} . R
Configuration -'” -
Summary
Users Auto completion of exchange access code for MiCollab, BluStar and Dialer applications
A Apply exchange prefix if dialling =
Terminals |Activate auto completion v/ | number has equal or more ] =
System digits:
Routing Trunk-to-trunk mode

5.2 Configurar MiVoice Office 400 en SMBC Platform

Este tema explica como configurar un MiVoice Office 400 PBX en una plataforma SMBC (con Gateway
integrado) para integrarse con CloudLink. Para obtener instrucciones detalladas sobre PBX, consulte la
Documentacion técnica de MiVoice Office 400.
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Utilice las instrucciones de las secciones siguientes en este orden especifico para asegurarse de que su
MiVoice Office 400 esté correctamente integrado con CloudLink. Deje todas las demas configuraciones
(no mencionadas especificamente en estas secciones) establecidas en el valor predeterminado.

. Agregar usuarios de la aplicacion CloudLink

. Instale la aplicacion Mitel CloudLink Gateway

. Acceder al enlace de configuracion de la aplicacion
. Clientes a bordo

. Verificar CloudLink SMBC

. Verificar servicio CSTA

. Verificar redes SIP

. Verificar el servicio Mitel CloudLink Gateway

. Configurar la funcion GSM Call Through

© 00 N O O A ODN =

Agregar usuarios de la aplicacion CloudLink

El PBX MiVoice Office 400 debe programarse para agregar todos los usuarios que podran acceder a
aplicaciones CloudLink como la aplicacion Mitel One.

Para crear un usuario:

1. Navegue a Configuracion > Usuarios
2. Ingrese la siguiente informacién requerida para cada usuario de la aplicacion Mitel One:

* Nombre
« Direccion de correo electrénico

Guia del usuario de CloudLink Gateway
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3. Hacer clic en Aplicar. Los usuarios se propagaran mediante notificaciones push a la CloudLink

Platform.

o] oeox J oot ecions SR | 3 |
Select

User

Call number 300

MNarme charlie

FIM Confirm FIN

Windows user name charlie

Use PIN instead of password

EdEhEEhE

Password

Password confirmation

E-mail address charlie@mail.com

User language German

6 Note:

Cuando los usuarios registran su aplicacion Mitel One por primera vez, se crea el terminal softphone
MiVoice Office y se asigna a esos usuarios en el PBX MiVoice Office 400.

Para iniciar sesion en la aplicaciéon Mitel One, un usuario debe tener una cuenta valida:

* Licencia de Software Assurance (SWA) MiVoice 400 de Mitel
» Licencia de terminal de softphone MiVoice Office en el PBX MiVoice 400.

Si el usuario no tiene estas dos licencias o si estas licencias han expirado, aparece la alerta No hay
licencia disponible cuando el usuario intenta iniciar sesién en la aplicacion Mitel One y el usuario no
podra iniciar sesion. El usuario debe obtener nuevas licencias o renovar las licencias existentes para
continuar usando la aplicacién Mitel One.

Para editar la direccion de correo electronico de un usuario:

1. Navegue a Configuracion > Usuarios.
2. Ingrese el nuevo correo electronico del usuario en el campo Direccion de correo electronico.
3. Haga clic en Aplicar para guardar los cambios.
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4. Sincronice el MiVO 400 PBX con CloudLink Gateway para que los cambios se reflejen en la plataforma
CloudLink.

Instale la aplicacion Mitel CloudLink Gateway
Instale el software de aplicacién Mitel CloudLink Gateway utilizando la consola de administracion de SMB

Controller Manager. La documentacién técnica de MiVO400 proporciona instrucciones detalladas para
instalar archivos de aplicacion y configurar indicadores LED asociados en el SMB Controller Manager.

Después de instalar este software, vera Mitel CloudLink Gateway (Configuracion de la aplicacion) en
la lista de Aplicaciones actualmente instaladas en el SMB Controller Manager.

(B> M|tel ‘ SMB Controller Manager

System overview —_—
oo Q =)
System information —

Configuration

Software
Applications

Event log
Severity Source Date and time w Message

System software @ Information Application (Mitel-CloudLinkGateway) 2023-04-24 08:05:40 containers are ready

Security @ Information Application (Mitel-CloudLinkGateway) 2023-04-24 08:03:11 application version 2.2.7_12_develop-02 is starting

.
Maintenance @ Information Application (Mitel-CloudLinkGateway) 2023-04-24 08:03:11 I performance profile: small (4GiB RAM), RTP portrange: 65336-
.

6 Note:

Se muestra el perfil de rendimiento en uso.

Acceder al enlace de configuracién de la aplicacién

Para completar correctamente la incorporacién del cliente, la primera vez que se accede al Portal
CloudLink Gateway, se debe acceder desde el SMB Controller Manager.

Navegue al software > Aplicaciones y haga clic en el enlace de configuracion de la aplicacién que
se muestra en la imagen de arriba. Una vez completada la incorporacion del cliente, se puede acceder al
CloudLink Gateway Portal de varias maneras diferentes. Para obtener mas detalles, consulte Acceso a
CloudLink Gateway.

Cliente a bordo

El siguiente paso del proceso de integracion es completar los pasos de los Clientes a bordo. Cuando se
completa la incorporacion, las actualizaciones del MiVO400 se completan automaticamente. Regrese a
esta pagina para continuar con la siguiente seccién a continuacion.

Verificar cuenta CloudLink SMBC/VA

Un nombre de usuario se crea y configura automaticamente como parte de la instalacion de la
aplicacion Mitel CloudLink Gateway. Para verificar que un nombre de usuario se configurd en
CloudLink=Gateway=SMBC (CloudLink=Gateway para plataforma VA) como se muestra a
continuacion, vaya a Configuracion > Sistema > Control de acceso > Cuenta de usuario.

Guia del usuario de CloudLink Gateway
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| Mivicice Office 400 [P
D Mlt'el. | SURGMEahon 'h I . . I Welcom

Sysvem averview

Configuration B I <

S mmars

Usary Al name Full name e i plice Active Anithori pation peofile
Teminals o AQITUnY RS
B ety
S b Admmerrater
o < Ty
Authonzation profile ) Blutiar Sarver
Az cash g I - : I — P —
Cards and moddes y T
Inberiaces
= 3nd paarty CTT ueser via LAN
o4 LDAP

Verificar servicio CSTA

El servicio CSTA (aplicaciones de telecomunicaciones compatibles con computadoras) se habilita
automaticamente y se configura en el puerto 7001 de manera predeterminada. Para verificar esto,
navegue a Configuracion > Red IP > Servicio CSTA y asegurese de que la casilla de verificacion esté
seleccionada junto al servicio CSTA activo como se muestra a continuacion.

Mivoice Office 400

(5= P

System overview Pl
Configuration

::"\-'" Py

Uisare CSTA sarvice

Terminals CETh service acihe =

CH5Ta sardca port I M
Rnising

Senices

P addresaing
IHC saincar
YolP

F aecuriy

=MW TF sarver
LOAP serser
Aire dreiony
Fictura semar

el seroer

IASRP serdice -

Verificar redes SIP

Para las redes SIP, se crea automaticamente un usuario del nodo SIP local. Para verificar esto, navegue
a Configuracién > Redes privadas > SIP de red y asegurese de que se cre6 un nombre de usuario en el
nodo SIP local como se muestra a continuacion.
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System overview

A
Configuration m

Summary
Local SIP node
Users
Terminals User name 8grstulloFFEabB88KEEE
Routing
Services “ Edit multiple Q Filter Filter
IP netwaork
Private networking Remote SIP nodes (0) ~MName IP address / host name

SIP networking Empty list
Lync

Verificar el servicio Mitel CloudLink Gateway

Para verificar el servicio, navegue a Configuracion > Servicios > Mitel CloudLink Gateway y asegurese

de que la casilla de verificacion junto al campo Servicio habilitado esté seleccionada como se muestra a
continuacion.

D M t l MiVoice Office 400 % | Welcome
e Keerthi-SMBC ©
System overview )
EE e EE T[]
Summary
Users CloudLink Gateway
Terminals
System |
Routing | Service enabled |
s Name
Voice ma

Auin attendant |P address / host name 10211
u Lel

Music on hold Port 50 o2
Announcement service
Conference
Message/Announcement gr Bandwidth control area Default Area
Text messages User name f K 4
SMSC / ESME =
Password Show password
Time controlled functions
Mitel Mobile Client Route for outgoing calls

>oded call Relay RTP data via communication server (indirect switching)

Hotline destinations =
Use CLIP no screening for GSM calls [

BluStar / MiCollab
Mitel Border Gateway DDI{DID) number
DDI{DID) plan =2
1P network
Call through

Privale networking

Configurar la funcién GSM Call Through

MiVoice Office 400 PBX debe configurarse como se explica a continuaciéon para admitir la funcion GSM
Call Through para sus aplicaciones CloudLink.

1. Navegue a Configuracion > Servicios > Mitel CloudLink Gateway.

2. Bajo el encabezado Numero DDI (DID), seleccione el Plan DDI (DID) usado y un DDI no utilizado en el
numero Llamada directa.

3. En el encabezado Nimeros de marcacion del cliente de Mitel Office, configure el nUmero completo
de llamada directa que se puede marcar.
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o Note:

El nimero de llamada directa bajo el encabezado Numeros de acceso telefonico del cliente de
Mitel Office debe configurarse en el formato E.164.

System overview  (%y

Configuration EEEREN OO0

Sumenary

Nase

1P addness { host name

m

Fon
Teansport proiocod

Bandvwadth contol area

Usar name

R S BHEMS IS R SR S 1 0 RN D
Fecectie for ot calis &

Roesay RTP ciata via commurscation server (indmect seiching

Uy CLI e screening for GSIA caly

DDWDID! numEsr
DO | phan g8
a8 fhinugh
Mened Office sliant daal-in Aumbers
Ol thisgh
Cad-rrgugh nuwder send 10 ¥ b

P 3 5P signaling
' v

4. Para verificar el numero DDI (DID) que se cre6 anteriormente, vaya a Configuraciéon > Enrutamiento
> Vista grafica para confirmar que el numero correcto aparece debajo del encabezado del plan DDI
(DID) que se muestra a continuacion.

System overview Y » Numbering plan » Switch group | » Outgoing > Arrows Q, Filter ?
Configuration
Network interfaces Trunk groups (1) DDIDID) plan (1) Call distribution (4) User groups (99) Users (30)
Summary 1)
Users
Terminas L= | Bl Bl BN ETa
System
Routing ) 1 c
T Voip.ms 1 1 6902630263 1 1 Operator
Graphical view SIP-T Voip.ms . Ciouwnk Sales console
List view sIP I ﬁ
Exchange 2 ! Conference
Ext./Int. maopina c 16 LD

5. La configuracién Retransmitir datos RTP a través del servidor de comunicacién (conmutacién
indirecta) esta deshabilitada por defecto (no seleccionada). Si esta configuracion esta habilitada por
algun motivo, no se recibiran las llamadas GSM entrantes. Para evitar o resolver este problema, vaya
a Configuracién > Enrutamiento > Vista de lista > Interfaces de red y en la seccion NAT de la
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interfaz, asegurese de que la casilla de verificacion Retransmitir datos RTP a través del servidor de
comunicacioén (conmutacioén indirecta) no esté seleccionada.

MiVoice Office 400
smibc-ift

System overview ) | » Numbering plan | » Switch group | » Outgoing | » Arows

Configuration

o [ ooty | | Eoot |

Users
Terminals Passive support of ‘Precondition’ mechanism
System : -
Include 'Digest’ in each SIP request
General

el Event Package for Registrations (RFC 3630)

Cards and modules Status send when no free channel available 503 Sen

Interfaces URI used for SIP signalling URI Pro

DECT/SIP-DECT

Media resources NAT

Dual Homing Enable keep alive v

Extended ALG support 7
Routing Relay RTP data via communication server ({indirect

Graphical view switching)

List view Transport protocol

6. Para habilitar la realizacion de una llamada sin agregar el prefijo externo, debe seleccionar la opcion
Activar autocompletar e ingrese el nimero de digitos validos para su configuracion. Para hacer
esto, navegue a Configuraciéon > Enrutamiento > Intercambiar > General y seleccione la casilla de
verificacion Activar finalizacion automatica en la seccion Finalizacion automatica del codigo de
acceso de intercambio...

System overview (0}
e o
Configuration -
Summary
- Auto completion of exchange access code for MiCollab, BluStar and Dialer applications
£ Apply exchange prefix if dialling o
Terminals Activate auto completion 7 number has aqual or more g -
System digits:
Routing Trunk-to-trunk mode

5.3 Configurar MiVoice Office 400 en un Virtual Appliance

Este tema explica como configurar una PBX de MiVoice Office 400 en un Virtual Appliance (VA) (VMware
o Hyper-V) (con Gateway integrado) para integrarla con CloudLink. Para obtener instrucciones detalladas
sobre PBX, consulte, Documentacion técnica de MiVoice Office 400.

Utilice las instrucciones de las secciones siguientes en este orden especifico para asegurarse de que su
MiVoice Office 400 esté correctamente integrado con CloudLink. Deje todas las demas configuraciones
(no mencionadas especificamente en estas secciones) establecidas en el valor predeterminado.
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1. Agregar usuarios de la aplicacion CloudLink en la pagina 93
2. Instalar la aplicacion CloudLink Gateway en la pagina 100
3. Configure el CloudLink Gateway
4. Acceder al enlace de configuracion de la aplicacion en la pagina 95
5. Cliente a bordo en la pagina 95
6. Verificar cuenta CloudLink SMBC/VA en la pagina 95
7. Verificar servicio CSTA en la pagina 96
8. Verificar redes SIP en la pagina 96
9. Verificar el servicio Mitel CloudLink Gateway en la pagina 97
10. Configurar la funcion GSM Call Through en la pagina 97

Instalar la aplicacion CloudLink Gateway

Instale la aplicacion CloudLink Gateway mediante MSL Server-Manager.

6 Nota:

Asegurese de que la Maquina Virtual tenga al menos dos nucleos de CPU asignados.

1. Descargue el archivo ISO de MiAccess Portal en la opcién Centro de descarga de software.

Downloads
10
Hame File rarms Exterral Feeld Trial Type Chechiumii) Publicatssn e
M - Fiter =
Mitel CloudLink
Top vl CloudLink Categery. Expart Permits will b sdded te et el

CloudLimk Virtual Catevway ’ . 5 5 &

E IM5L) R12.12-12 for MiVioice 4 i X Mo Softwane 22’1 £ 2022, 306

Otfce 200

2. Copie el archivo ISO en el almacenamiento de su hipervisor (VMware o HyperV).

e Nota:

Se recomienda que la configuracion Conectar al encender esté activada. Si Conectar al
encender no esta activado, el administrador debe montar la unidad de CD/DVD virtual para
mostrar el archivo ISO en MSL Server-Manager.

3. Vaya a MSL Server-Manager (https://<IP-Address>:8443).
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4, Inicie sesién ingresando admin como Nombre de usuario y admin-password como contrasefia.

Se muestra la ventana Linux estandar de Mitel.

Mitel Standard Linux

|Servicelink

Current list of blades

Status This server is not registered. Only blades available on local media will be displayed.

Administration Update list
VWeb services
Backup
= 8 Last updated: Fn 13 May 2022 11:29:55 AM CEST
Bestore

System information CloudLink Gatewsy witel CloudLink Gateway Install | (v1.2
Systam mondtonng

System users

Servicalink Sarvicelink for Mitel Standard Linux installed installed (V11.0.78.0)
Shubdown or reboot
Security
Remote access

Part forvarding

5. Navegue a ServiceLink > Blades.

CloudLink Gateway se muestra en la tabla.
6. Haga clic en Instalar y acepte el acuerdo de licencia.
7. Retire la imagen ISO del CD-ROM.
8. Haga clic en Borrar este informe.

CloudLink Gateway descarga los componentes necesarios de la nube en segundo plano.
Configure el CloudLink Gateway

1. En MSL Server-Manager, vaya a Aplicaciones > CloudLink Gateway.
2. Haga clic en el portal de CloudLink.

Se le redirigira al portal de CloudLink.

Para obtener mas informacién sobre la incorporacion de clientes, consulte, Clientes a bordo que usan
la barra de navegacién o una sola pagina en la pagina 59.

0 Nota:

Para reiniciar CloudLink Gateway, debe hacer clic en Reinicie el CloudLink Gateway.
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This chapter contains the following sections:

*  Prerequisites for MiVoice Business

* Integracion

* Implementacion de CloudLink Gateway
*  Configurar MiVoice Business

The following topics contains information about how to install, deploy, integrate, and govern call processing
behaviors for CloudLink solution with existing MiVoice Business solution.

6.1 Prerequisites for MiVoice Business
This section section provides details about the prerequisites to configure MiVoice Business with CloudLink.

6.1.1 System Requirements

There are no new MiVoice Business (MiVB) Licenses related to CloudLink Onboarding, nor has the MiVB
licensing model changed. Although CloudLink, MiVoice Business, and MiVoice Border Gateway use SIP
trunks for the integration, SIP Trunk licenses are not consumed for this integration.

Partners must have Software Assurance (SWA) to have access to the CloudLink API program.

Refer to the MiVoice Border Gateway release 11.4 or later version Engineering Guideline documentation
for the latest VMware, Azure and CloudLink Gateway guidelines - including CloudLink Gateway resource
impacts bandwidth requirements and system size - as well as impacts to MiVoice Border Gateway usability.

6.1.2 Network Requirements

This section provides details of the network connections required between CloudLink Gateway and
MiVoice Business. You must ensure that the ports on MiVoice Business are reserved for operational use for
the CloudLink Gateway and that the connections are routed properly through the corporate network.

For more information about the network connections required between CloudLink Gateway and MiVoice
Business, see the following sections in the CloudLink Gateway User Guide:

» Configuration Prerequisites
*  Network View
« Connections Between the CloudLink GW and PBX/Call Server > MiVoice Business Considerations

6.1.3 Capacidades del Sistema

Los siguientes requisitos y capacidades se basan en una soluciéon de MiVoice Business con CloudLink que
incluye MiVoice Border Gateway y MiCollab.
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» Actualmente, la solucién admite una implementacién de virtual (VMWare o Azure) o SMB Controller
que incluye MiVoice Border Gateway emparejado con un CloudLink Gateway.

» Si el sistema MiVoice Business utiliza un certificado autofirmado de Mitel, no es necesario cargar
ningun certificado en el Portal de Mitel Administration en el momento de la incorporacion.

» Soporte hasta para 2.500 usuarios y 5.000 dispositivos en una implementacion MiVoice Business
virtual independiente o resistente. Esto implica un maximo de 2.500 usuarios con 2 dispositivos, o
1.666 usuarios con 3 dispositivos, y asi sucesivamente.

* (Solo para SMBC). Soporte para 150 usuarios de UC en una implementacién MiVoice Business
independiente o resistente. El usuario de UC admite de 1 a 3 dispositivos mas un namero de escritorio
compartido, lo que permite registrar hasta 450 dispositivos.

» Soporte para otras plataformas MiVoice Business en el mismo cluster. Sin embargo, CloudLink
Gateway solo admitira un par unico/resiliente dentro de un cluster.

o Nota:

CloudLink no incorpora a los usuarios de otras plataformas MiVoice Business.

* MBG individuales o MBG agrupados

» Se requiere un unico MBG para comunicarse con CloudLink Gateway. MBG seguira admitiendo el
mismo conjunto de funciones que ofrece actualmente para dispositivos SIP Trunking y PBX. Si la
implementacion del cliente es lo suficientemente pequefia y no se requiere resiliencia de MBG, la
solucién podria implementarse utilizando un MBG.

» Los recursos necesarios para implementar CloudLink Gateway en MBG dependen de los
recursos de MBG necesarios para la funcionalidad de MBG (es decir, dispositivos de teletrabajo,
enlace troncal SIP, grabacion de llamadas, etc.) y 1 GB adicional de RAM y 1 vCPU para
CloudLink Gateway.

» Se pueden implementar MBG adicionales, cada uno en una maquina virtual diferente, y agruparlos
para proporcionar resiliencia y escalabilidad para dispositivos que no son CloudLink. Pero los MBG
adicionales no se comunicaran con CloudLink Gateway. CloudLink Gateway se comunicara solo con
el MSL\MBG en el que esta implementado.

* No es necesario que MiCollab sea parte de la solucién, pero se espera que esté presente en la
mayoria de los casos debido a que MiCollab sigue siendo la principal aplicacion de UC.

e Nota:

MiCollab tiene un MBG integrado. EI MBG que se ejecuta en MiCollab y el MBG que ejecuta
CloudLink Gateway deben ejecutar la misma version. Vea el Material o documentacion de
formacioén de MiCollab y/o MBG para mas detalles.

» La solucion CloudLink es principalmente un habilitador para el desarrollo de aplicaciones CTI de
terceros en CloudLink Platform. Compatibilidad con las API de CloudLink:

» Llamar, contestar, borrar/liberar, retener/recuperar, retener consulta y transferir
» Historial de llamadas

» Correo de voz basico (actualmente no es compatible con el correo de voz visual). Indicador de
mensaje en espera y correo de voz con clic para llamar (para recuperar mensajes). El soporte
incluye EMEM, NuPoint Messaging y MiCollab Advanced Messaging (MiCAM).
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» En la documentacién se proporcionan pautas de ingenieria, como la cantidad de usuarios
admitidos. Como se esperan mejoras en las soluciones Mitel PBX/CloudLink, consulte el Centro de
documentacién de Mitel y las Notas de la versién para obtener nuevas actualizaciones.

» Para que un usuario se importe correctamente desde MiVoice Business a CloudLink, se requieren los
siguientes detalles de usuario:

» Direccion de correo electrénico
* Numero de extension
*  Nombre o apellido

Como recomendacion de alto nivel para los administradores, observe las siguientes pautas para MiVB,
MiCollab y MBG:

* Los administradores deben estar familiarizados con MiVB y MBG (se recomienda la certificacion de
capacitacion de MiVB y MBG) antes de realizar cualquier cambio en MiVB o MBG. El soporte de
productos de Mitel solo ayuda a los técnicos que estan certificados en el producto/solucién.

e Nota:

Si MiCollab es parte de la solucién, se recomienda que los administradores de la solucion estén
certificados en MiCollab.

» Se supone que MiVoice Business ya esta configurado para los usuarios, junto con los flujos de
llamadas requeridos, antes de instalar y configurar CloudLink Gateway.

» Este documento no incluye informacion sobre las aplicaciones de CloudLink y no se centra en la
incorporacion de CloudLink. Después de que un administrador haya integrado con éxito una aplicacion
CloudLink en la cuenta del cliente en CloudLink y haya aplicado servicios a los usuarios, este servicio
puede requerir que los usuarios tengan una licencia en CloudLink. Esta informacién esta disponible en
la capacitacién o documentacion de la aplicacion CloudLink.

» La conectividad (troncal SIP) entre MiVoice Business y MBG, y una troncal SIP entre MBG y CloudLink
Platform se configuraran automaticamente desde CloudLink durante el paso de sincronizacion que se
analiza en la siguiente seccion. Como se indica en la seccion Requisitos del sistema, no es necesario
que las licencias para conexiones a CloudLink preexistan.

6 Nota:

» CloudLink reconoce a un usuario en MiVoice Business solo si el usuario tiene una direccion de
correo electrénico, apellido y nimero de directorio validos. Si alguno de estos valores no esta
presente, el usuario no sera incorporado.

* CloudLink incorporara unicamente los servicios de CloudLink y no es responsable de la
configuracion de otros servicios de usuario o puntos finales (es decir, conjuntos MiNet o SIP o
EHDU).

» Para la incorporacion inicial de conexiones de CloudLink Gateway a CloudLink Platform, los
administradores de CloudLink Gateway en MSL deben usar el boton CloudLink Portal para
conectarse a CloudLink Platform y completar las integraciones de CloudLink Gateway.
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6.1.4 CloudLink Solution Prerequisites

Following are the prerequisites that must be ensured before deploying CloudLink Solution to the users.

* MiVoice Business PBX Release 9.4 or later.
* MiVoice Border Gateway Release 11.4 or later

* MiCollab (not a prerequisite). However, if there is a requirement to have an MBG cluster with the
MBG/MSL containing the CloudLink Gateway, the MBG software versions within MiCollab and on
MBG servers must be the same software version (that is, MBG Release 11.4 or later) as per existing
engineering guidelines.

* CloudLink enablement requires current Software Assurance (SWA) and End User licensing as indicated
in the System Requirements section.

6 Nota:

Software Assurance is a requirement for CloudLink and CloudLink Applications. Expiring Software
Assurance may result in CloudLink features being denied. Please consult the following link.

6.1.5 Requisitos previos de CloudLink Gateway

Los siguientes son los requisitos previos para CloudLink Gateway:

» Una conexién a Internet que proporcione suficiente ancho de banda.

* Un servidor DNS que CloudLink Gateway utiliza para resolver nombres de dominio.
* Una conexion Ethernet a la LAN.

» Contrasefias que se ingresaran durante la configuracion de MiVoice Business.

» Cuenta de Mitel MiAccess.

» Puertos: CloudLink Gateway requiere que ciertos puertos sean accesibles para comunicarse con
MiVoice Business. Para obtener informacion sobre estos puertos, consulte Conexiones entre CloudLink
GW y PBX/servidor de llamadas > Consideraciones de MiVoice Business.

6.2 Integracion

El siguiente ejemplo muestra MBG y CloudLink Gateway en una maquina virtual con MSL. Azure
incorporara MSL, MBG, CLGW y MiVB en una maquina virtual, pero por lo demas la descripcién/
informacion es coherente.
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3rd Party

CIO‘_"dLi"k CloudLink Platform on AWS
Applications

Virtual Machine

Figura 1: MiVoice Business con integracion de CloudLink

MiVoice Business con integracion de CloudLink es un intento de simplificar la arquitectura de esta solucién
de una manera que los socios comerciales y clientes de MiVoice puedan entender.

La solucion CloudLink se divide en cuatro componentes principales:

« EIPBX (por ejemplo; MiVoice Business)
» Una maquina virtual con CloudLink Gateway y MiVoice Border Gateway

» CloudLink Gateway y MiVoice Border Gateway son blades disponibles para su instalacion desde
Mitel Standard Linux.

» Se admite maquina virtual con VMware o Azure.
» CloudLink Platform
» Aplicaciones CloudLink (Mitel o desarrolladas por terceros)

Para que CloudLink Platform interactue completamente con los PBX de Mitel (es decir, MiVoice Business),
requiere Border Gateway de Mitel y CloudLink Gateway de Mitel. MiVoice Border Gateway y CloudLink
Gateway se implementan en la misma maquina virtual.

En Figura 1: MiVoice Business con integracion de CloudLink en la pagina 106, encontrara flechas que
indican las conexiones de la interfaz. A continuacion se explicara cada interfaz:

6.2.1 Interfaz 1 (entre la aplicacion CloudLink y CloudLink
Platform)

CloudLink Platform proporciona Desarrolladores externos con API para desarrollar sus propias
aplicaciones CloudLink. CloudLink proporciona APIs para ayudar a desarrollar aplicaciones
administrativas, de mensajeria y telefonia para interactuar con la solucién MiVoice Business. Se pueden
encontrar mas detalles en Portal para desarrolladores de Mitel.
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e Nota:

Es posible que Mitel proporcione una aplicacion que utilice las mismas API. Un ejemplo es Mitel One
para MiVoice Office 400.

6.2.2 Interfaz 2 (entre CloudLink Platform y CloudLink
Gateway)
CloudLink Platform interactiia con CloudLink Gateway para utilizar las API de telefonia, CTl y base de
datos proporcionadas por MiVoice Business. La funcidn principal de CloudLink Gateway es proporcionar

un conjunto comun y estandarizado de API a CloudLink Platform, de modo que CloudLink Platform
requiera un conocimiento minimo de las complejidades de los PBX Mitel que admite.

6.2.3 Interfaz 3 (entre MiVoice Border Gateway y
CloudLink Platform)

CloudLink Platform interactian con MiVoice Border Gateway para proporcionar SIP Trunking para
aplicaciones CloudLink (no se utilizan actualmente en las APl de Mitel CloudLink). En la solucion
CloudLink o MiVoice Business, MiVoice Border Gateway admite todas sus funciones actuales, ademas de
admitir CloudLink Platform y CloudLink Gateway.

6.2.4 Interfaz 4 (entre CloudLink Gateway y MiVoice
Border Gateway)

MiVoice Border Gateway proporciona API a CloudLink Gateway para permitir que CloudLink aprovisione

automaticamente MiVoice Border Gateway durante el proceso de configuracion (Configuracion del
CloudLink Gateway), que incluye la configuracion de SIP Trunking.

o Nota:

MiVoice Border Gateway se utiliza normalmente para la funcionalidad Softphone. Es posible que las
aplicaciones CloudLink que no incluyen servicios de Softphone/Telefonia no requieran MiVoice Border
Gateway.

6.2.5 Interfaz 5 (entre CloudLink Gateway y MiVoice
Business)
CloudLink Gateway accede a las interfaces CTl y de base de datos existentes en MiVoice Business.

Desde la perspectiva de MiVoice Business, CloudLink Gateway se parece a cualquier otra aplicacién que
utilice interfaces similares, como MiCollab u OIG. De manera similar a la Interfaz 4, MiVoice Business
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se configura automaticamente para funcionar con la solucién CloudLink una vez que se implementa la
solucién y el cliente esta incorporado a CloudLink.

6.2.6 Interfaz 6 (entre MiVoice Business y MiVoice Border
Gateway)

Como se mencion6 anteriormente, MiVoice Border Gateway y MiVoice Business interactuan para admitir la
integracion de SIP Trunking con CloudLink.

6.3 Implementacion de CloudLink Gateway

Para obtener informacién adicional sobre los temas de este capitulo, consulte la Guia del usuario de Mitel
Administration (mitel.com) en el sitio web de Mitel.

Para configurar los teléfonos CloudILink

1. Integre CloudLink Gateway con la cuenta del cliente de ClouldLink. Consulte la seccion Integracién de
CloudLink Gateway con la Mitel Administration en Guia del usuario de Mitel Administration (mitel.com)
para mas informacion.

2. Envie correos electrénicos de bienvenida a los usuarios de la cuenta del cliente. Consulte la seccién
Gestion de Usuarios en Guia del usuario de Mitel Administration (mitel.com) para mas informacion.

3. Habilite los dispositivos MiNet Teleworker en la aplicacion del administrador del servidor MiVoice Border
Gateway y conecte el dispositivo al ICP configurado principal. Consulte la seccién Agregar o editar
dispositivos MiNet en la Ayuda en linea de MiVoice Border Gateway para mas informacion.

Estrategia de implementacion

CloudLink se integrara con clientes nuevos y existentes. La siguiente estrategia describe y simplifica los
escenarios de implementacion:

1. La solucién CloudLink no se integrara hasta que el cliente haya implementado completamente el resto
de su solucién MiVB, que podria incluir MiCollab. “Completamente implementado” infiere que el sitio
tiene licencia completa (MiVB, MBG y MiCollab (si corresponde)) y que los usuarios estan configurados
con teléfonos que funcionan. Esto le da a CloudLink una solucién determinista en la que integrarse.

0 Nota:

Para los sitios de clientes existentes con MiCollab, es posible que MiCollab ya esté integrado con
CloudLink. Para la misma cuenta de cliente en CloudLink, debe integrar MiVoice Business con

CloudLink Gateway.

2. Si un cliente ya tiene un MBG en la solucion a través de MiCollab o de forma independiente, no se
intentara integrarlo con el MBG empaquetado con CloudLink Gateway. El MBG existente seguira
admitiendo la solucién como ya lo hace (es decir, Teleworker) y se utilizara un nuevo MBG con
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CloudLink Gateway para actividades especificas de CloudLink relacionadas con el troncal SIP de
CloudLink.

3. CloudLink es el unico responsable del suministro y la gestién de los servicios de CloudLink. Todo el
resto de aprovisionamiento y gestién de soluciones se realiza de la misma manera que con cualquier
otra solucion de MiVoice Business. Mas especificamente, MiCollab continuaria administrando al
usuario en su conjunto y todos sus demas dispositivos que no sean CloudLink.

Recopilacién de registros de CloudLink Gateway

Instalacion de la maquina virtual de CloudLink Gateway

Los registros del gateway se recopilan como parte de un informe SOS. Si encuentra problemas de
conexion durante la implementacion de la hoja CloudLink Gateway, recopile los registros del gateway.
Realice los siguientes pasos para recopilar los registros del gateway:

1. Abra el administrador del servidor MSL.
2. Navegue a Administracion > Ver archivos de registro.

3. Consulte en la seccidon Recopilar archivos de registro & datos de diagnéstico contiene una entidad
para el CloudLink gateway vy la casilla de verificaciéon esta seleccionada (debe estar habilitada de forma
predeterminada). Luego haga clic en Comenzar para crear el paquete SOS.

4. Una vez creado el paquete SOS, descarguelo.

5. Compruebe que el tarball descargado contenga archivos de /var/cigw y /var/log/clgw. Si no es asi,
verifique el paso numero 3.

6. Puede investigar el problema utilizando registros de texto sin formato. Para obtener mas ayuda,
comparta los registros segun su proceso de soporte estandar.

El software de CloudLink Gateway estara disponible como blade en MSL cuando se instale MiVoice
Border Gateway (MBG version 11.4 o posterior).

e Nota:

El Socio/Cliente puede elegir si se instalara o no CloudLink Gateway.

6.4 Configurar MiVoice Business

Puede configurar MiVoice Business en las siguientes plataformas de hardware:

» Controladores ICP Mitel 3300, incluidos MXe Ill, MXe lll-L, CX I, CXi I,

* Mitel EX Controller

* Mitel SMB Controller

» Servidores estandar de la industria (basados en x64 Intel)
 Plataformas de virtualizacion VMware® vSphere™ y Microsoft® Hyper V™
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Servicios de nube publica como servidores virtuales, incluidos Microsoft Azure y Amazon Web Services
(AWS)

Para obtener informacién sobre como configurar MiVoice Business usando varias plataformas, consulte
las siguientes secciones en la mas reciente Ayuda en linea de la herramienta de administracion del
sistema situada en Centro de Documentos de Mitel:

Configuracion inicial

Programar un AX Controller

Programar un Controller CX Il/CXi ll/MXe 1l
Programar un EX Controller

Programar un SMB Controller

6 Nota:

Para obtener informacién detallada sobre la configuracién de MiVoice Business en las plataformas EX
Controller y SMB Controller, consulte la Guia de instalacién y administracion del controlador MiVoice
Business EX'y MiVoice Business - Manual del sistema para el Mitel SMB Controller, documentos que
encuentra

en el Centro de Documentos de Mitel.


https://www.mitel.com/document-center/business-phone-systems/mivoice-business/mivoice-business
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This chapter contains the following sections:

*  Environment

* Installing the CloudLink Gateway Certificate into MiVoice MX-ONE Provisioning Manager
*  MX-ONE System Setup

*  Gerente de aprovisionamiento de MX-ONE: tareas de CloudLink

The following topics contains information about how to install, deploy, integrate, and govern call processing
behaviors for CloudLink solution with existing MiVoice MX-ONE solution.

7.1 Environment

In the Mitel CloudLink environment, the CloudLink Gateway enables the connection between MiVoice MX-
ONE and the CloudLink Platform.

The following figure shows the CloudLink overall solution, where the MiVO PBX represents MX-ONE.

q Mitel CloudLink Platform
o customer premise
=
secure 5IP

+ —
LCloudLink Gateway
/ secure SIP /sRTP ’
/sRTP
(] OfficeLink Firewall/NAT _/ -
| =07
| -

o)

e

280

TDM/SIP
PSTN/PLMN

+

The solution between MX-ONE and CloudLink has the following key system functions:
* API — Application Programming Interface

» API defines the way that the systems will interact with each other.

* CSTA - Computer Supported Telecommunications Applications

» It provides third-party call control. It is an interface that external computer applications can use to
remotely control a phone.
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» SIP — Session Initiation Protocol and Media Handling

» SIP extension is used to provide a valid PBX extension to a softclient.
* Media Handling provides media capability to the CloudLink solution.

7.1.1 Requisitos del sistema

La solucion entre MiVoice MX-ONE y CloudLink requiere licencias, acceso a servicios y aplicaciones. Las
siguientes secciones enumeran los requisitos minimos para la solucion bésica.

7.1.1.1 Requisitos MX-ONE

Esta seccion describe los requisitos previos para una solucién MiVoice MX-ONE con CloudLink que
incluye MiVoice MX-ONE Gateway y MiCollab.

1. Licencias MX-ONE

» Extension SIP

» Troncal SIP (opcional)

« CSTA

» Gerente de aprovisionamiento

2. Licencia SWA: Se requiere una suscripcion de licencia SWA activa para tener acceso a configurar
CloudLink en MX-ONE. EI PM/SNM puede leer el estado de SWA escribiendo el comando
License_status.

0 Nota:

La licencia SWA tiene una duracion limitada y una fecha de vencimiento. Se envia una alarma 30
dias antes de la fecha de vencimiento y la suscripcion SWA debe renovarse antes de la fecha de
vencimiento.

3. La solucion admitida actualmente es una implementacion que incluye MiVoice MX-ONE, MiVoice MX-
ONE Gateway emparejado con CloudLink Gateway, MiCollab y CloudLink Platform.

4. La solucion solo es compatible con un Unico MiVoice MX-ONE.
5. Se admite un unico CloudLink Gateway. No hay resiliencia de CTI.

6. No es necesario que MiCollab sea parte de la solucién, pero se espera que esté presente la mayor
parte del tiempo debido a que MiCollab seguira siendo la principal aplicacién de UC.

7. La solucion CloudLink es principalmente un habilitador para el desarrollo de aplicaciones CTI de
terceros en CloudLink Platform. Las API de CloudLink incluiran:

» Llamar, contestar, borrar/liberar, retener/recuperar, retener consulta y transferir
» Historial de llamadas

» La compatibilidad con el correo de voz basico (actualmente no hay soporte para el correo de voz
visual), el indicador de mensaje en espera y el correo de voz con clic para llamar (para recuperar
mensajes) es para EMEM, NuPoint Messaging y MiCollab Advanced Messaging (MiCAM), pero
el soporte técnico cubre todos aplicaciones de correo de voz en MiVoice MX-ONE, ya sean
aplicaciones Mitel o no.
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8. La integracién de CloudLink admite un maximo de 5000 usuarios y 5000 dispositivos en MX-ONE
7.5. Para obtener mas informacion, consulte la documentacion de directrices de ingenieria. Con las
mejoras esperadas implementadas en las soluciones Mitel PBX/CloudLink, los técnicos siempre deben
consultar el Centro de documentacién de Mitel y las Notas de la versién para obtener actualizaciones.

9. Para que un usuario se importe correctamente desde MiVoice MX-ONE a CloudLink, el usuario debe
haber especificado:

» Direccion de correo electrénico
* Numero de extension
*  Nombre o apellido

7.1.1.2 Requisitos de CloudLink

« ID de socio: el socio de Mitel debe tener acceso a los servicios CloudLink a través de Mitel MiAccess
para poder configurar la solucion.

» Cuenta de administrador que utilizara el administrador de aprovisionamiento.
+ Licencias de CloudLink para servicios especificos, como las licencias de MiTeam Meetings.

7.1.1.3 Requisitos de red

Esta seccion proporciona detalles de las conexiones de red necesarias entre CloudLink Gateway y
MX-ONE. Debe asegurarse de que los puertos de MX-ONE estén reservados para uso operativo para
CloudLink Gateway y que las conexiones se enruten correctamente a través de la red corporativa.

Para obtener mas informacién sobre la conexién de red requerida entre CloudLink Gateway con MiVoice
MX-ONE, consulte las siguientes secciones en Guia del usuario de CloudLink Gateway:

* Requisitos previos de configuracion
» Vistadered

» Conexiones entre CloudLink GW y PBX/servidor de llamadas > Consideraciones sobre MiVoice MX-
ONE

7.2 Installing the CloudLink Gateway Certificate into
MiVoice MX-ONE Provisioning Manager

The CloudLink Server/ CloudLink Gateway communicates via an API with Provisioning Manager. For this,
the CLGW certificate has to be installed on PM server.

Also, it is mandatory to install the certificate before setting up CL/CLGW subsystem from the PM interface.

The following procedure explains the process to establish the certificate using the webserver_config (or
mxone_maintenance) tool on the command prompt.

To configure the certificate to allow PM to trust CloudLink perform the following tasks:

1. Open up an SSH connection (using Putty or a similar app) to the PM server.
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2. Login using a suitable username and password (such as mxone_admin) and launch the webserver
configuration tool using the command sudo -H webserver_config.

3. Navigate to the Root Certificate Management option.

Configure web Server

Configuze web protocol to http or https.
Sat SHM to authenticate to PM or Linux
Configure AD authentication

Root Cert C Managemeant

Check Configuration

collect Diagnosis

Re-start webserver (Applicaticns PM and SHM)
Change TLS Lewvel for HITFS

Enables or Disable of Encryption of Environmant
Bedundancy

Package Management

Heap Mamory Managemant

ocher Utilitiaes

Configurs web server session timecut
Webseal IF management

OEEEEaHEO s R

4. Choose the option Download Server Certificate by connecting to trusted host.

Root Certificate Management

Load uploaded Root Certificate into Java truststore

Download Server Certificate by necting to trusted
Search loaded Certificates by alias

Generate Certificate Signing Request to get Certificate From CA
Creating Key Store By using CA Signed Certificate

View Certificates of Server Key Store

Check Certificate expiration dates of Server Rey Store

o Mmoo

< Back >
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5. Enter the IP address of the CloudLink Gateway, the remote server port (8086 by default) and a
descriptive text string as the certificate alias.

Dewnload (Crust) Zesmots server cactificate
Remote Server (IP or Host name) *: k C
Port on resmote server (SSLSHATTRS) &= BEOEE
Alias for certificate *: clgwoone |

An attempt will be made to connect to the remote server and retrieve the server certificacte
If iv sucessds, the cercificate will bBe scored in Java crustetors together with the alias.

MX-ONE will attempt to connect to CLGW and download the certificate. After successful connection, a
command-line based message is displayed asking to trust the certificate. Type Yes and then press enter
to close the dialog.

6. After the certificate has been installed, restart jboss service.

Progress is logged in file
fvar/log/mxone/webserver /webserver config.log

Download Server Certificate reguires restart of the web server.
Re-start now?

(Re-gstart can alsc be done through command: fusr/bin/systemctl
rastart mxone jboss.service)
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7.3 MX-ONE System Setup

7.3.1 Configurar la red troncal de CloudLink Gateway a
traves del Administrador de aprovisionamiento

Esto se realiza a través del Administrador de aprovisionamiento bajo el menu Servicios.

1. Elija la opcién Troncales de red de CloudLink Gateway y haga clic en Agregar.

0 Mitel Provisioning Manager

Uisers i Adrranistrabors System Lisps Crmi Settings

CloudLink Gateway Network Trunks

Add
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2. Luego, el asistente solicita la siguiente informacion:

» IP/FQDN del CloudLink Gateway

» Numero de puerto SIP (5060 o 5061 segun el protocolo)

» Protocolo de transporte, TCP es el valor predeterminado utilizado por CloudLink Gateway

* Descripcion

*  Nombre de usuario de PBX, una cuenta de usuario MX-ONE utilizada para autenticar mensajes SIP
» Contrasefa de usuario de PBX, contrasena para el usuario anterior

*  Nombre de usuario de CloudLink Gateway; el valor predeterminado es oficinalinkmxone

» Contrasefia de usuario de CloudLink Gateway, contrasefa para el usuario anterior

* Llamada GSM a través del numero de implementacion, esto permite que las llamadas moviles a
través del PBX se enruten a través de CloudLink Gateway.

o Mitel | Provisioning Manager

Llsers v Administrators Syitem Logs Cham Settmags
CloudLink Gateway Metwork Trunks - Add
Appdy || Cancal
B IRFQDN Address
7 S0P Port Number -

7! Transport Profoool TCP w

7 Dascrpiteon

7 PEX User name:

¥ PEX User Password:

¥ CloudLink Gateway User name: officeliniomoone
7 CloudLink Gatew sy Uder Pasiward

¥ G5M Caltherough Deploy numbser:

Apply | Cancel

7.3.2 Configure la ruta SIP de CloudLink Gateway a través
del Administrador de nodos de servicio

Es posible que sea necesario configurar una troncal SIP entre MX-ONE y CloudLink Gateway en caso
de que exista una aplicaciéon en CloudLink que requiera este tipo de conexidn (esta es una configuracion
opcional). La Guia de implementacién para la aplicacion real debe indicar si se requiere una conexion
troncal SIP.

Un perfil de troncal SIP llamado CloudLink Gateway existe para configurar la ruta SIP a CloudLink
Gateway. Esto permite establecer una conexién SIP para recursos multimedia entre MX-ONE y CloudLink.

Para configurar la ruta SIP, utilice el siguiente proceso:
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1. El perfil de CloudLink Gateway requiere la siguiente informacion:

»  Nombre de usuario de autenticacion de CloudLink

» Contrasefia de nombre de usuario de autenticaciéon de CloudLink
* |P de proxy remoto de CloudLink Gateway

*  Nombre de dominio de CloudLink/CloudLink Gateway

2. Inicie Administrador de Servicios de Nodos a través de su subsistema en Gerente de
Aprovisionamiento.

3. Vaya a la opcion Telefonia / Lineas Externas / Ruta vy elija Agregar.
4. Establezca el tipo de sefalizacion en SIP y elija el perfil CloudLink Gateway.

> Mitel | service Node Manager

Initial Setup Number Analysis Telephony Services System

Call Center Sroups External Lines

Rouke Route - Add-Step 1/ 9

Destination
| Next > | | Cancel |

Corporate Name S =

Busy No Answer Rerouting @ Type of Signaling: [ SIP -

Vacant Number Rerouting @ Profile Name: [CloudLink-Gateway ~|

Customer Rerouting
Public Exchange Number
Charging

Mobile Direct Access Dest

5. Elija un nombre de ruta adecuado y seleccione un nimero de ruta disponible.

OO Mitel | Service Node Manager

nitial Setup Number Analysis Telel Services System
Route Route - Add - Step 2/ 4
Destination General
Corporate Name <-Back | [ Next-> [ Cancel

Busy No Answer Rerouting

Vacant Number Rerouting (7 Route Mame: # | CloudLinkGateway
(@ Route Number: 10 v
Customer Rerouting o

Public Exchange Number
Charging

Mobile Direct Access Dest
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6. Equipe la ruta con troncales individuales para el servidor que se conecta a CloudLink Gateway, es
decir, el Servidor 1 1-10. Esto asignaria 10 canales SIP a la ruta.

> Mitel | Service Node Manager

nitial Setup Number Analysis Telep Services Systern

Route Route - Add -Step 3/ 4

De=lination Individuals
Corporate Name <- Back MNext -> Cancel
Busy Mo Answer Rerouting
Vacant Number Rerouting Server Trunk Index
@ [1~ = [1-1p ]
Customer Rerouting = : -
@ 1
Public Exchange Number & [Tw

Charging
MMaobile Direct Access Desl

7. Ingrese la informacion especifica de CloudLink Gateway mencionada en el paso 1 y haga clic en
Aplicar.

O Mitel | service Node Manager Logged in as: mpadmin

Initial Setup Number Analysis Telephony Services System Tools

Extensions Call Center Groups External Lines -
Hoie Route - Add - Step 4 / 4

Destination Profile specific settings

Corporate Name [« Back | Apply | [ Cancel |

Busy No Answer Rerouting

vacant Number Rerouting (@ Profile specific settings
Profile Name: CloudLink-Gateway
Customer Rerouting rE AL = | ....... ‘
Public Exchange Number Authentication Username: * |Dﬁicelinkmxone ‘
e Makch Remote Domain: *  |B454089F-1145-43c2-aafl-0f|
Remote Host IP: *  [10.105.82.9 |

Mobile Direct Access Dest

s

Note: External Destination Number needs to initiate in the Number Analysis -> Number Series
and it needs to be associated with the route in Telephony -> External Lines -> Destination.
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0 Nota:

El nombre "Match Remote Domain" es el nombre de dominio de la cuenta de CloudLink/
CloudLink Gateway (un ejemplo de formato de nombre de dominio es "6454089f-1145-43¢c2-
aaf0-0ffdc1fa1921.eu.api.mitel.io).

Esta informacién del nombre "Coincidir dominio remoto" se puede encontrar en el Portal
CloudLink.

8. Una vez creada la ruta SIP, es posible que sea necesario crear cddigos de destino para enrutar
llamadas a la aplicacion CloudLink correspondiente. Para asignar el cédigo de destino a la ruta SIP
creada, navegue hasta Telefonia/Lineas Externas/Destinos y Agregue un nuevo codigo de destino.

> Mitel | Service Node Manager

nitial Setup Number Analysis Telephony Services System
Extensi Dpera Call Center Groups External Lines
Route Destination - Add - Step 2/ 3
Destination

Route Details
Corporate Name [ <-Back | [Next=> ] | Cancel |

Busy No Answer Rerouting

Vacant Number Rerouting (7) Destination: | 43800-External V| | Edit... |
@ Route Name: (CloudLinkGateway ~] | View... || Edit.. |

(?) Customer Choice: [

Customer Rerouting
Public Exchange Number
Charging

Mobile Direct Access Dest
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9. Seleccione laPosicién inicial para la transmisién de digitosde la lista desplegable para enviar
los digitos requeridos a la aplicacién CloudLink y configure Tipo de nimero de llamada y Tipo de
llamada a numero privado a Privado Desconocido.

(B3 Mltel | Service Node Manager

Logged in as: mpadmin

Initial Setup Number Analysis Telephony Services System Tools Logs
Extensions Operator Call Center Groups External Lines System D IP Phone DEE
iloiie Destination - Add - Step 3/ 3
Destination ADC Details
Corporate Name [<-Back Apply | [ Cancel
Busy No Answer Rerouting
Vacant Number Rerouting @ Destination: 43800
(2) Route Name CloudLinkGateway
Customer Rerouting O o e ; A
& Primary Choice is the sequence number for the route choice in alternative routing
Public Exchange Number ) Start Position for Digit Transmission:
Charging (@) Type of Seizure of External Line: \ Immediate seizure -
(@ Forward Switching O
Mobile Direct Access Dest % Type of Called Number:
?) Type of Calling Public Number:
(@ Type of Calling Private Number:
(# Use as Emergency Destination: (]
(%) Pre-digits in order to form a new External Number: :
(@ Truncated Digits in Dialed Number:
@ Type of Signal Seizure: ® Terminating seizure
O Transit seizure
7] B-Answer Signal Available:
7 Allow to send Traveling Class Mark: O
?) Route Type:
?) Maximum Number of Transit Exchanges:
?) PNR Number Translation Information: No Translation v
7) Supplementary Services Using User to User Interface: \ Not Allowed v
) Use Least Cost Routing for All Calls: O
Allow Sending of Expensive Route Warning Tone: O

7.3.3

(@ Type of Protocol to use for Supplementary Service Call Offer:

(# Type of Protocol for Call Back/Call Completion:

Show Original A-Number:
Use Original A-Number's Type of Number:

2
@
(2) Enable Enhanced Sent A-Number Conversion:
2

Use ETSI Diversion Supplementary Service:

Basic.

Manager Subsystem

@) User to User Interface(UUL)
O Generic Function Protocol(GFP)
@ user to User Interface(UUL)
) Generic Function Protocol(GFP)

osCa

Access the CloudLink Portal via Provisioning

Once the CloudLink Gateway subsystem has been created in Provisioning Manager, it can be used as
another way of accessing the CloudLink Portal.

Clicking on the subsystem hyperlink opens a new browser window with the connection to the portal.
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0 Mitel Prowvisioning Manager

Conssle Tip #1 5 Chabche Linky

7.3.4 Service Node Manager
7.3.4.1 Configuracion del servidor CSTA MiVoice MX-ONE

MiVoice MX-ONE y CloudLink utilizan el protocolo CSTA (aplicacion de telecomunicaciones compatible
con computadora) para todo el control de llamadas/sefializacion CTI entre los dos productos a través de
CloudLink Gateway.

Al igual que con muchas otras integraciones, MX-ONE debe tener habilitada la funcién del servidor CSTA
para permitir que CloudLink Gateway se conecte a través del protocolo.

Esto se activa en MX-ONE a través de la herramienta Service Node Manager, a la que se accede a través
de Provisioning Manager a través del subsistema MX-ONE.
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1. En el menu Servicios/Servidor CSTA, elija la opcién de la izquierda Servidor CSTA.

) Mitel | Service Node Manager

nas paul taylor@mitel-testoom  About

Inited] Setug MNurmber Analysis Telephory

CETA Server

C5TA Aulhenhication

Monigned Devees

2. Hacer clic en el boton Agregar.

o0 Mitel service Node Manager

CSTA Server

CETA Authents alon
A

Monored Devices

¥ paul.taglon@mitel-testoom AL

Shemcuts: | <Manage Shoriofs> v || Go Print Al
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3. Elija el servidor MX-ONE (LIM) que se comunicara con CloudLink Gateway. Las opciones que se

muestran en la siguiente imagen son las predeterminadas:

& Mitel

CETA Sanver

service Node Manager

D et Ol

¥ Caaled Nsmber Presentaton Cpton

¥ Connection View Opbon

T Efdfypiesh Kisd

¥ Sepanty

alorw Drearpen Cabegory Cresmmade:
Applaation Authentication

Configure a MiVoice MX-ONE PBX

vi paul taylor@mitelteitcom  Abot

B D O Bl g0l P ibeRr
B Mo drveramon
Ao drewrpion after deflsction
Do not replacs dsbed rambar
Eaplacd thaled rrarnbr with deflect 0o framber
@ Lt viiw
Faide] vabrvw
{8 D0 it senad Endrypassn kevs
S Ercryphion lorve

CSTA Server - Add g
CETA Agthenic aton Apply | | Canoet
Rlcrey D £
e r— L v P——
¥ Typs OF Interiacs: Bremar ey
¥ ot ":-P:;."ﬂ“a CSTA Server ”
e :?«mr.ﬂﬂm.ﬂmn {CSEa) i
B Haartbaat Opton. & ha Hearthest @ apbcaise proteol that aliws the
HEME=0aT TUppor by satermdl asphosticn ?ﬂﬁ?m*ﬁff‘ﬁer:u
b @ e by-parss acpheahons or pervces normalby provided

by ona Soman b be resilsbia B tha
ottr domaan 1t normaly dodn feot
TS S SRR il Ul S
i of reckeaegn. T paaposs of
thes funchonalty s [ supDot 3 Compaut e
Tedephony Integratan (CTT) profocol. The
CHIR sppkcabion m M -OME Taldpharry
Sorarr Aaklesrl B4 8 Server ROt
e 5 TA Chainl

Bach CSTA Sarver i imEsliad 6n & Server,
bt iy v CSTA Sarver protosel Brpe

e bk b St T CER, Sareed i
ithai [retiaired. Enabled or Db abled

Tha s v of sppleation for the CSTA
Frpberantateo i call ChtErs, whehe

w

Si el servidor CSTA ya se esta utilizando en MX-ONE para comunicarse con una plataforma adicional
diferente (como MiContact Center Enterprise) usando la misma configuracién de CSTA requerida para
CloudLink Gateway pero con un numero de puerto diferente, entonces se debe usar ese nimero de
puerto.

El niumero de puerto elegido en Service Node Manager se especifica durante la configuracion de
CloudLink Gateway a través del Portal.

7.4 Gerente de aprovisionamiento de MX-ONE: tareas de

CloudLink

El Gerente de Aprovisionamiento es la herramienta para incorporar usuarios en CloudLink.

Hay dos formas de incorporar usuarios en CloudLink:
» Tarea de usuario del Gerente de Aprovisionamiento

Uno por uno, los usuarios se definen y agregan en CloudLink Platform y CloudLink Gateway.
» Funcién masiva a través de la importacién del Gerente de Aprovisionamiento

Los usuarios se importan al Gerente de Aprovisionamiento de forma masiva mediante una plantilla de
origen de importacion predefinida.
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7.4.1 Tarea de usuario del Gerente de Aprovisionamiento

Para configurar un usuario, haga lo siguiente:

1. Navegue a Usuarios > Usuario y escriba un asterisco (*) en el campo Ingresar nombre(s) de
usuario, numero de extensiéon, departamento.

B0 Mitel | Provisioning Manager LT Mot UsrGude SioMap  Loout
Senices Administraton Systarm Legs Cwin Sattings
User Help
(3 Eriter User Name(s), Extension Numbes, Gepartment: [*
) Imported from: Al
iaw Masimum raws par page (300 | Page (1 - [Ga
(| T ouserld Last Name % Firsthame  “o  Extension [ MiVoice MX-ONE  “o Department(s) o Importfrom % Customer 5 Cloudiink Server » CloudLink Role %
Os 7 admin_rd [ admin Company0 ]
O« & %X jack_smith Smith Jack Company(il
OS & % Emma.Smith Smith Emma 200000 § MXT-54-5H1 Companyl 10 USER
O S & X L& civiaJohason Jakeson akia S00001 { MiT-54-5M1 Companyl
0% & % Sophia,Wiliams wiliams Sophia 500002 / MKT-53-5M1 Companydl
O & x 15abalia Brown Erown 1saballa 800003 | MKT-54-5M1 Companyl 1
O & Avadones Junes Ava SO0004 [ MHT-54-8N1 Companydl
G & X [ Miasiler Miller Mia 900005 / MXT-54-5N1 Companyl1
O S & ® [ EmiyDavs s Emiy S0D05 { MiT-54-5M1 Company0
O % & 8 Abigail Garda Garda Abigail S00007 [ MET-54-5M1 Companyll

2. Haga clic en Vista para ver la lista de usuarios.
3. Haga clic en el botén Cambiar al usuario cuyos detalles desea configurar.

D, Mltel | pfOViSioning Manager Logged in as: admin  About  User Guide  Site Map Logout
Administrators Systerr Logs Own Settings
User - Change - ptest Help
==
Thar | Gardes ey BEReG

%1 Assign CloudLink Extension(Extension, LIM 18): 1008,10.110.53.7 ~
) CloudLink Server: cloudlink lest +
% CloudLink Robe: (user_~

Enable Services
) MTsam Meatings:
) MOMA and MOWA Clients:

Apply | Cancel

4. En la pagina que se abre, haga clic en la pestafia Configuracion de CloudLink y haga lo siguiente:

a. Seleccione una extension de CloudLink de la lista desplegable Asignar extensién CloudLink
(extensién, IP LIM).

b. Seleccione un servidor de CloudLink de la lista desplegable Servidor CloudLink.
c. Seleccione un rol para el usuario de la lista desplegable Funcién de CloudLink.

5. Haga clic en Aplicar para completar la configuracion para el usuario. Con esto, un usuario se
sincroniza con la cuenta de CloudLink. Siga los pasos 3-5 para configurar cada usuario.

Puede navegar al CloudLink Gateway portal > Despliegue y verificar si el usuario esta agregado alli.

Puede navegar a CloudLink portal > Gestion de usuarios > Usuarios y verificar si el usuario esta
agregado alli.
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7.4.2

Gerente de Aprovisionamiento

Para utilizar la funcién masiva a través de la opcién Importar del Admin
haga lo siguiente:

Configure a MiVoice MX-ONE PBX

Funcion masiva a través de la importacion del

istrador de Aprovisionamiento,

1. Navegue a Sistema > Gestion de datos > Importar tarea y seleccione el tipo de archivo que se

importara en Fuente de importacion y haga clic en Siguiente.

> Mitel | Provisioning Manager

Users Services Administrators System

Location Subsystem Data Management

Compare with Subsystem

Import Data - Import-Step 1/ 4
Backup & Restore

Next -> Cancel

Import

242 (@ Import Source: @ CsV file

Scheduling O csv file on Express Format

Ocme
' D.N.A
O XLSX file for User with Extension

Active Directory

Config Mirror Scheduling

Figura 2: Fuente de importacién

Email Server

Own Settings

Configuration Wizard Batch Operatio
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2. Haga clic en Elegir archivo y seleccione el archivo de su sistema para importar y luego haga clic en
Siguiente.

> Mitel ‘ Provisioning Manager

']

Users Services Administrators 3

w

stem Logs Own Settings

Location Subsystem Data Management Options Email Server Configuration Wizard

Compare with Subsystem | ymport Data - Import - Step 2 / 3
Backup & Restore

|mp0r‘t | <- Back | | Next -> |

Export

@ User Data Template [.csv] : IE|
Scheduling (?) Department Data Template [.csv] :  [E]
) ) (2} User with Extension [.csv] : 1|
Active Directory # Data File: ® Department
Config Mirror Scheduling User_Extension2.xlsx
O user
No file chosen
(@ Delimiter:
(@ Data Qualifier: [None M

(?) Default Location: Bangalore ~ || View... || Edit...

Useful Information for the Data File for adding extensions and mailboxes

() MiVoice MX-ONEs: MXONE v

(2) Template For New Extension:

" Extension Range: 1050
1099

" Vacant Equipment Positions:

- e = - RAo AR L

Figura 3: Seleccione archivo de datos
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3. Haga clic en Aplicar y los usuarios se importaran correctamente al sistema Gerente de
Aprovisionamiento y al CloudLink Portal.

> Mitel ‘ Provisioning Manager

Users Services Administrators System Logs Own Settings

Location Subsystem Data Management Options Email Server Configuration Wizard

Compare with Subsyslem | tmport Data - Import - Result

Backup & Restore
Done
Import
Export Import from Excel file
Property Value

Scheduling Total number of records 0

i : Number of records imported successfully 0
Active Directory Number of records with problems 0
Config Mirror Scheduling

Figura 4: Importacion exitosa

7.4.3 Opcidn de sincronizacion para el subsistema CL/
CLGW

La opcion Actualizar/Sincronizar esta disponible para el subsistema CloudLink.

Esta opcidn se utiliza para sincronizar los usuarios de CloudLink desde la base de datos de usuarios de

PM con el servidor CloudLink. Los usuarios de CloudLink presentes en PM solo se sincronizaran usando
esta opcion.

e Nota:

Los detalles de la version y la licencia no se mostraran para los subsistemas CloudLink en PM.
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D Mitel i Provisioning Manager Logged in as” Mitel About

Users Services Administrators Logs Own Settings

Password Se

Location Subsystem Data Management Options Configuration

Subsystem

Logout

Print All

Help

O Subsystem Name *; Subsystem Type <%; Version %; Location <; License Details <; Expiration Date %;
0O Qs x g 10.211.159.225 MiVoice MX-ONE 7.4 5p2 Location01 Traditional
0O Q& ﬁ CloudLink CloudLink Server Location01
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To access the CloudLink - Deployment Guide with MiVoice 5000 guide, click https://www.mitel.com/document-
center/technology/cloudlink/all-releases/en/cloudlink-deployment-guide-with-mivoice-5000.
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Administrar un cliente 9

This chapter contains the following sections:

e Editar un cliente
¢ Desactivar un cliente existente

Los temas que se enumeran a continuacién proporcionan instrucciones para administrar a sus clientes de
CloudLink.

e Editar un cliente
* Desactivar un cliente existente
e Eliminar un administrador

9.1 Editar un cliente

Para mantener las cuentas de sus clientes actualizadas y precisas, puede editar su informacién y
configuracion segun sea necesario.

Para editar un cliente:

1. Inicie sesidn en la Mitel Administration.

2. En el Panel de socios que se abre, revise los mensajes de estado en la lista de clientes, que indican
qué pasos son necesarios (si corresponde) para cada cliente existente.

3. Haga clic en cualquier lugar de la fila de un cliente existente para acceder a la configuracion de la
cuenta de ese cliente.

4. Haga los cambios necesarios.
5. Haga clic en Guardar.

9.2 Desactivar un cliente existente

Para desactivar un cliente existente:

1. Haga clic en la X en el extremo derecho del cliente en el Panel de socios.

2. Para confirmar que desea desactivar el cliente, escriba la palabra "desactivar" en el cuadro de texto
que aparece.

3. Hacer clic Desactivar.
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Deactivate Customer_ABC?

eactivating a customer cannot be reversed without contacting Mitel Su

Type deactivate in the box below te conunue

Puede maodificar o eliminar un cliente existente desde el Panel de control de socios, que es la pagina de
inicio del CloudLink Gateway Portal.

Los clientes que ya han sido desactivados no se muestran en el Panel de socios.

Reactivar un cliente desactivado

Para reactivar a un cliente previamente desactivado, comuniquese con el Soporte técnico de socios de
Mitel a través de un inicio de sesidn en https://www.mitel.com/en-ca/login.


https://www.mitel.com/en-ca/login

Cuentas de clientes y administrador de 10
cuentas

Cuentas de clientes

En CloudLink, una cuenta de cliente es donde se agregan los usuarios para esa cuenta. Todos los usuarios de
una cuenta de cliente especifica pueden interactuar entre si mediante una aplicacién CloudLink. Por ejemplo,
los usuarios que trabajan para la empresa XYZ pueden utilizar la aplicacion Mitel One para realizar y recibir
llamadas y chats con otros usuarios que también trabajan para la empresa XYZ.

Administrador de cuenta

Los permisos administrativos se pueden habilitar para un usuario nuevo o existente deslizando el botén de
alternancia hacia la derecha asociado con Administrador de cuenta. Las siguientes imagenes muestran el
permiso de administrador de cuenta para:

¢ Nuevo usuario:

New User
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e Usuario existente:

. Mawy Usar

Cuando uno de estos usuarios registre su cuenta, recibira permisos avanzados de aplicaciones CloudLink, que
no estan disponibles para los usuarios finales habituales.

e Note:

Cuando desliza el botén de alternancia asociado con el Administrador de cuenta hacia la izquierda, el
usuario solo pierde sus permisos avanzados (el usuario no se elimina de la cuenta).
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Solucionar problemas de errores

Utilice la siguiente tabla para solucionar problemas que pueda encontrar con CloudLink Gateway y la Mitel
Administration.

0 Note:

Una plataforma independiente con un dispositivo Gateway externo requiere un servidor DHCP en la LAN.
Si no se esta ejecutando un servidor DHCP, el dispositivo Gateway no podra obtener una direccion IP y no
funcionara correctamente.

Accediendo al dispositivo Gateway

Mensaje (problema) Razoén posible Intente esto

Error de actualizacién en una
plataforma SMBC

(Problema al descargar una
actualizacion de un gateway
integrado)

Es posible que el gateway no
pueda conectarse a https://
download.mitel.io/.

Un Administrador puede aplicar el
comando Reiniciar a Mitel-CloudLink
Gateway en la pantalla Software

> Aplicaciones de la consola de

la consola de administrador SMB
Controller Manager.

No se puede conectar a CloudLink
Gateway (http://cloudlink.local/ no se
resuelve)

Ningun servidor DHCP o servidor
DHCP pudo asignar una direccion IP.

Inicie sesion en el servidor DHCP de
dominio e intente ubicar el CloudLink
Gateway.

No usé el prefijo http:/

Conéctese utilizando una direccién
IP con el prefijo "http://" (por ejemplo,
http://192.168.0.1)

El servicio Bonjour no esta instalado o
no funciona.

Desinstale y luego reinstale Bonjour
Print Services.

Navegador no soportado

Use un navegador compatible

Acceso denegado

(No tiene permiso para acceder a esta
pagina en el sitio Mitel MiAccess)

La 'politica’ de CloudLink aun no se le
ha asignado.

Pongase en contacto con el
Administrador de Mitel MiAccess en
Su organizacion para solicitar este
acceso.
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Solucionar problemas de errores

Mensaje (problema) Razoén posible Intente esto

Update Error on a standalone platform

(Problem with downloading an update
to an external Gateway)

Es posible que el Gateway no
pueda conectarse a https://
download.mitel.io/.

Es posible que el Gateway no pueda
resolver https://download.mitel.io/.

Verifique la configuracion del
firewall para ver si se permite el
acceso saliente 'https' a https://
download.mitel.io/.

Verifique la configuracién de DHCP
para verificar si hay un servidor DNS
proporcionado al gateway.

Haga ping a download.mitel.io desde
una maquina conectada a la misma
subred LAN que el Gateway.

El tema Actualizacion del software
del dispositivo Gateway on page 33
proporciona mas informacion.

Conexion perdida al Gateway

(La conexion al dispositivo Gateway
no funciona)

Su navegador no puede comunicarse
con el Gateway.

En general, esta es una condicion
temporal que se encuentra cuando los
servicios clave no se ejecutan dentro
del Gateway.

Si esta condicion persiste durante
un periodo de tiempo inusual (mas
de 15 minutos), reinicie el Gateway
presionando el boton Empotrado.

La operacion de actualizacion no tuvo
éxito

(Hubo un problema con la descarga
de una actualizacion a un Gateway)

Apagén

Asegurese de que MiVoice 400 y
Gateway estén siempre conectados a
un UPS.

Update Error (network not reachable)

Problema de DNS o firewall

Asegurese de que la red del cliente,
incluida la red Firewall/Gateway, esté
configurada correctamente.
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Solucionar problemas de errores

Mensaje (problema) Razén posible Intente esto

Get

"https://download.mitel.io/
compat.yaml?
timestamp=1676355747592924443":
dial tcp: lookup download.mitel.io

on <dns-sever-ip>:53: read udp
<gateway-ip>:<src-port> -><dns-
sever-ip>:53: read: connection refused

Get

"https://download.mitel.io/
compat.yaml?
timestamp=1676357072469896898":
dial tcp: lookup download.mitel.io

on <dns-server-ip>:53: read udp
<gateway-ip>:<src-port>-><dns-
server-ip>:53: i/o timeout

Es posible que el servidor DNS esté
bloqueado por un firewall o que

el servidor DNS configurado sea
incorrecto.

Asegurese de que la configuracion
del servidor DNS en el gateway y el
firewall sea correcta.

Get "https://download.mitel.io/
compat.yaml?
timestamp=1676356165676153908":
dial tcp <ip-address>:443: connect:
connection refused

No Internet connectivity: host not
reachable: mitel.io:443: dial tcp <ip-
address>:443: i/o timeout

download.mitel.io podria estar bloqu
eado por el firewall.

Asegurese de que el gateway tenga
acceso a download.mitel.io.

CLGW_ALARM_CRITICAL_PHASE_FA

LIBf8rrupcion de energia cuando la
actualizacién del software estaba en
progreso.

Apague y encienda el gateway. El
sistema intentara restablecer los
valores predeterminados de fabrica
e iniciar el proceso de actualizacion
nuevamente.

CloudLink Gateway no puede conec
tarse al PBX cuando el PBX se im

plementa con MSL

La direccion IP de la gateway no res
ponde debido a que MSL rechaza la
conexion.

Asegurese de que la direccion IP del
gateway esté incluida en las redes
confiables de MSL.

Accediendo al CloudLink Gateway Portal

Mensaje (problema)

Razén posible

Intente esto
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Direccion de correo electrénico | Al configurar contactos administrativos La plataforma CloudLink valida
invalida o contactos de soporte, o al enviar la direccion de correo electrénico
correos electronicos de bienvenida, no de un usuario antes de aceptarla.
puede validar las direcciones de correo | En general, las direcciones de
electronico. correo electrénico basadas en
funciones (por ejemplo, admin@,
ayuda@, soporte@, info@,

etc.) no son aceptadas por
CloudLink Platform y se marcan
como no validas. Ademas, una
direccion de correo electrénico
se marca como invalida si no

se puede acceder al servidor

de correo electrénico. Si cree
que la direccién de correo
electronico que proporcioné se
ha marcado incorrectamente
como invalida, comuniquese

con su administrador o con el
Soporte técnico de Mitel.

Para obtener mas informacion sobre la descarga de registros de gateway, consulte, Gateway.

Para obtener mas informacién sobre la configuracién de requisitos previos, consulte, Requisitos previos de
configuracion.

Si necesita mas ayuda, comuniquese con el Soporte técnico de Mitel Partner a través de un inicio de sesion en
https://www.mitel.com/en-ca/login.


https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/gateway.html
https://www.mitel.com/en-ca/login
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