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Panoramica 1

This chapter contains the following sections:

*  Che cos'é CloudLink?

*  Flusso di lavoro dell'implementazione

*  Gestire Account clienti

*  Migliori procedure per le implementazioni in loco

Benvenuto su CloudLink! Prima di inserire il primo cliente, consultare gli argomenti elencati di seguito, che
forniscono risposte alle seguenti domande:

Quali sono i componenti della piattaforma CloudLink?
Quali sono le procedure richieste per distribuire le applicazioni CloudLink a un cliente?
Che cos'e il dashboard per i partner?

* Che cos'e CloudLink? on page 1

* Flusso di lavoro dell'implementazione on page 1

* Gestire Account clienti on page 2

» Migliori procedure per le implementazioni in loco on page 2

1.1 Che cos'é CloudLink?

Mitel CloudLink € una piattaforma che consente la comunicazione tra i PBX in sede (ad esempio MiVoice
Office 400) e le applicazioni basate sul cloud, come Mitel One.

CloudLink include:

» CloudLink Platform- la piattaforma tecnologica che fornisce i servizi per le app CloudLink.

» CloudLink Gateway- tecnologia che connette i PBX in sede alla piattaforma CloudLink e alle
applicazioni CloudLink.

* App CloudLink: le applicazioni che usano le API (interfacce di programmazione delle applicazioni)
e i microservizi CloudLink per fornire servizi di comunicazione ibridi ai nostri clienti. Ad esemoio,
applicazioni Mitel One.

1.2 Flusso di lavoro dell'implementazione

| seguenti argomenti documentano i processi piu importanti per I'implementazione delle applicazioni Mitel
CloudLink per i clienti:

» Configurazione di MiVoice Office 400 PBX
+ Installazione dell'appliance CloudLink Gateway

Guida utente CloudLink Gateway
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* Accesso a CloudLink Gateway
* Inserimento dei clienti

Panoramica

All'interno dei seguenti argomenti sono incluse le diverse istruzioni per i vari modelli e piattaforme MiVoice
Office PBX supportati elencati di seguito:

PBX supportato

,

Piattaforme supportate (tipo
di gateway)

Mercato del cliente

integrato)

MivVO400 autonoma (si connette a un Europa
gateway esterno)
SMBC (dispone di un gateway Europa

| clienti potranno utilizzare I'applicazione CloudLink seguendo questa procedura:

» Scaricare e installare I'app CloudLink

» Registrare I'app CloudLink

1.3 Gestire Account clienti

La pagina iniziale di Mitel Administration pud essere utilizzata per effettuare le seguenti operazioni:

» Creare clienti nella piattaforma CloudLink. Per maggiori dettagli, vedere Creazione di account.

» Associare un CloudLink Gateway a un cliente. Per maggiori dettagli, vedere Integrazione del gateway.
» Visualizzare e gestire i clienti CloudLink creati in precedenza. Per maggiori dettagli, vedere Gestione

degli account.

Dopo aver creato un cliente in Mitel Administration, questo viene elencato in https://accounts.mitel.io/.

1.4  Migliori procedure per le implementazioni in loco

Di seguito & fornito un elenco delle migliori procedure raccomandate per le implementazioni in loco di

CloudLink:

» Se sul sito non & presente alcun server DHCP, configurare un MiVoice Office PBX o usare un altro

server DHCP.

Per le piattaforme autonome, I'appliance CloudLink Gateway e MiVoice Office PBX devono essere
installati sulla stessa subnet LAN. In caso contrario, disabilitare tutte le funzioni SIP ALG nel firewall per
consentire la comunicazione tra questi due componenti. Inoltre, assicurarsi che il blocco della porta sia
disabilitato.

Quando si configura un firewall, assicurarsi che il percorso a Internet sia aperto prima di impostare le
regole del sito.

Per la gestione degli accessi remoti, separare le reti di dati dalle reti vocali.
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https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/Managing_Accounts.html
https://accounts.mitel.io/

» Assicurarsi che il gestore mobile dell'utente finale supporti la propagazione dell'lD del chiamante.

» Per assicurarsi che le e-mail di Benvenuto/Implementazione non vengano rifiutata dalla casella di
posta, & necessario includere I'alias * .mitel.io nella whitelist delle e-mail dell'utente.

» Assicurarsi che il database degli utenti nel PBX MiVoice Office sia aggiornato accuratamente e che
i gruppi di utenti siano etichettati con nomi informativi per consentire I'importazione dei contatti nelle
applicazioni CloudLink come Mitel One.

* La soluzione CloudLink supporta i seguenti numeri di emergenza: 000, 110, 111, 112, 118 119,
911 e 999, che sono specifici dei vari paesi supportati. Per assicurarsi che non vi siano conflitti di
composizione, I'amministratore deve configurare questi numeri di emergenza nel MiVoice Office 400.

» Per garantire un'ottima efficienza di rete, con flusso libero di dati, usando una minima larghezza
di banda della rete, & necessario abilitare I'Ottimizzazione della larghezza di banda. Per maggiori
informazioni sull'Ottimizzazione della larghezza di banda, vedere Informazioni sull'account nella
Documentazione di Mitel Administration. Per saperne di piu sull'ottimizzazione della larghezza di banda,
vedere Requisiti di sistema nella Documentazione della CloudLink Platform.

» Assicurarsi di inserire I'indirizzo IP o il valore FQDN visualizzato nel modulo Elemento di rete. Per
ulteriori informazioni su come inserire i dettagli PBX, vedere Inserire le informazioni del PBX.

» Per assicurarsi che la soluzione CloudLink sia protetta, si consiglia vivamente di non implementare
CloudLink direttamente sulla WAN (Wide Area Network). Vedere i seguenti articoli Mitel KMS correlati
alla sicurezza di rete e alla prevenzione contro I'utilizzo fraudolento delle linee telefoniche per le
installazioni del Mitel Office PBX:

* Prevenzione delle frodi telefoniche
* Prevenzione contro l'utilizzo fraudolento delle linee telefoniche sui trunk SIP
» Linee guida generali per proteggere i trunk SIP contro I'utilizzo fraudolento delle linee telefoniche

Per maggiori informazioni sulla configurazione di firewall per I'implementazione CloudLink, vedere
Configuration Prerequisites on page 4.


http://media.api.mitel.io/
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-accounts-html
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-platform-html
https://mitel.custhelp.com/ci/okcsFattach/getFile/1001284/04-5190-00001_1.doc
https://mitel.custhelp.com/ci/okcsFattach/getFile/1001637/13-5191-00310_SIP_TF_Sup-V1.doc
https://mitel.custhelp.com/app/answers/answer_view/a_id/1001637/loc/en_US/s/16777222_5192c352b531-4cf6-4333-91e6-6ecae96f3d69_SEARCH/prTxnId/660011162/txnId/660011162#__highlight
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This chapter contains the following sections:

Performance Profiles

Vista della rete

CloudLink Platform IP Address Ranges
Mitel Administration

CloudLink Gateway

Connessioni tra il GW CloudLink e il PBX/Server di chiamata
Mitel One Web

Mitel One Mobile

CloudLink Chat Integration

Mitel Assistant

MiTeam Meetings

This chapter is intended to inform customer Administrators about the performance profile and network
requirement prerequisites that must be ensured for the proper functioning of CloudLink enabled applications,
services, and devices.

The information provided helps customer Administrators in choosing the level of restrictions to impose on the
network equipment that they manage, based on the risk management capability they need to achieve.

o Nota:

Any use of third-party links is subject to the terms of service, terms of usage, and permission notices of the
third-party content provider and is in no way intended to circumvent the site owner's navigational structure or
attempt to obtain materials or information through means not purposely made available through the site(s).

2.1 Performance Profiles

Performance profiles are designed to allow the correct resource to best fit a solution for a customer's
requirements.

Profiles are selected by the gateway platform based on the platform type, the number of CPUs/cores, and
the amount of physical memory allocated. The call manager connected to the gateway has no influence on
the selection of the performance profile.

Performance profiles have been defined by reflect the results of Mitel performance testing. Specific
characteristics of the gateway depend on the connected call manager and other environmental factors.
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All Platforms

For more information about the network requirements of performance profiles, see CloudLink Gateway
Performance Profile section in CloudLink Gateway.

Profile CPU/RAM Sim. Calls (Mitel Memory Cloud
One) Link/FreeSWI

TCH
25 | Small | 1 Core /1 GiB | 25 | 256 MiB / 512 MiB

Virtual Appliance

o Nota:

Ensure that you have VMware environment (ESXi 6.0, 6.5 and 6.7, vSphere 6.0 and 6.5, vCenter
Server 6.0 and 6.5)

Profile CPU/RAM Sim. Calls (Mitel Memory Cloud
One) Link/FreeSWI
TCH
28 Small Plus 2 cores / 2GiB 40 256MiB / 1 GiB
30 Medium 4 cores / 2GiB 30 256MiB / 512MiB
125 Large 8 cores / 4GiB 125 512MiB / 2GiB

6 Nota:

The profile Small Plus is created based on performance tests with MiVoice Office 5000 in a KVM
environment.

MSL (on SMBC MiVoice Business only)

6 Nota:

The CloudLink gateway must have MSL 11.0 or later.
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CPU/RAM Sim.Calls (Mitel Memory Cloud
One) Link/FreeSWI
TCH
30 Medium 4 cores / 5GiB 30 1GiB / 512GiB
125 Large 8 cores / 5GiB 125 512MiB / 2GiB

6 Nota:

FreeSWITCH on MSL is only available if a MiVoice Office 400 is installed on the same system.

2.2 \Vista della rete

Il diagramma seguente illustra una vista di rete di primo livello delle varie connessioni di rete.

o Nota:

Mitel One e la Console account potrebbero anche risiedere nella rete aziendale dietro il firewall
aziendale.

Guida utente CloudLink Gateway
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Bugsnag Cloudfiare LaunchDarkhy

Google Cloud
Plaﬁn i

2.3 CloudLink Platform IP Address Ranges

The CloudLink Platform and many of the sub-service providers leverage the Amazon Web Services
Platform for their infrastructure, Software as a Service, and Platform as a Service needs.

The IP address range required by the CloudLink Platform can be determined by using the IP address
range of the AWS region with which your CloudLink account is registered along with the global IP range
defined by AWS.

The following provides a list of AWS regions used by North America (NA), Europe, Middle East, Africa
(EMEA) and Asia Pacific (APAC).

*  North America

+ US East N. Virginia (us-east-1), and
* US West Oregon (us-west-2)
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* Europe, Middle East, Africa

» Europe Frankfurt (eu-central-1), and

» Europe Ireland (eu-west-1)
» Asia Pacific

» Asia Pacific Sydney (ap-southeast-2)

Configuration Prerequisites

For details, see AWS General Reference and select an IP address range that matches the AWS regions

mentioned with the service name AMAZON. The AWS global range is defined by a service name

GLOBAL.

For a global company with CloudLink accounts in multiple regions, Mitel recommends including all regions
in your firewall rules to ensure proper communication between regional offices.

The CloudLink Platform relies on a Content Delivery Network (CDN) called Amazon CloudFront. Ensure

that your IT infrastructure is enabled to support the CDN.

Examples of the IP address ranges which are expected can be found here.

2.4 Mitel Administration

La tabella seguente elenca le connessioni di rete per Mitel Administration.

e Nota:

Esempi di intervalli di indirizzi IP attesi sono disponibili qui.

Destinazione d’uso

Direzione Protocol | FQDN di dest | IP di destinazione Porta
lo inazione

Vedere la sezione

Intervalli di indirizzi
IP della CloudLink

Platform in questo

documento.

Servizi gestiti forniti dalla
CloudLink Platform, tra cui
API e portali.

App a
Internet

TCP

*.mitel.io

443

2.5 CloudLink Gateway

La tabella seguente elenca le connessioni di rete da CloudLink Gateway alla destinazione esterna, a meno
che non sia specificato. Le regole utilizzate per stabilire le connessioni presuppongono un firewall che
permetta il traffico di ritorno su queste connessioni stabilite. Si tratta della cosiddetta pin hole punching. Se
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la pin hole punching non & disponibile o & stata disabilitata dal firewall, & necessario esercitare la propria
diligenza nel configurare e testare le connessioni con le porte elencate.

0 Nota:

* ICMP deve essere abilitato sul firewall.

» La configurazione di rete del portale di onboarding del CloudLink Gateway & diversa quando &
integrato in una MBG.

Esempi di intervalli di indirizzi IP attesi sono disponibili qui.

Destinazione Dire Prot Nome di domi Intervallo di indirizzi IP Porte
d’uso zione ocollo nio

Il servizio pubblico assegna una
Servizio NTP GW a UDP .mitel.pool. serie Casualq di server su base 123
Internet ntp.org oraria. Non & possibile impostare
un intervallo di indirizzi IP effettivo.
. GW a . .
Servizio DNS UDP N/D DNS configurato dal cliente 53
Internet
Servizi gestiti
ggﬂﬂil:(a GW 2 *.mitel.io Vedere la sezione Intervalli di
. TCP indirizzi IP della CloudLink Platform | 443
Platform, tra cui Internet o in questo documento
LittleMole, AP e mitel.io q :
portali.
GW a Vedere la sezione Intervalli di 3478
Servizio STUN UDP *.mitel.io indirizzi IP della CloudLink Platform | e
Internet .
in questo documento. 3479
GW a Vedere la sezione Intervalli di
Connettivita SIP TCP *.mitel.io indirizzi IP della CloudLink Platform | 5061
Internet .
in questo documento.
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Destinazione Dire Prot Nome di domi Intervallo di indirizzi IP Porte
d’uso zione ocollo nio

Connettivita
RTP/SRTP per
il dispositivo
CloudLink
Gateway e
SMBC

Da
16384

e Nota: a

Si 49152

vedano le GW a Vedere la sezione Intervalli di
considerazion UDP *.mitel.io indirizzi IP della CloudLink Platform | e

4 Internet .
sul profilo in questo documento.

delle Da
prestazioni 65336
nella a
sezione 65534
seguente
per le
varianti
virtuali ed
integrate.

Richiesto per L'intervallo di indirizzi IP pubblicato
l'implementazione da Microsoft & mostrato qui: URL e
di CloudLink Browser *.microsoftonline [datervalli di indirizzi IP di Office 365
Single Sign- utentea | TCP - Microsoft 365 Enterprise 443
On utilizzando Internet * microsoft.com

la federazione Vedere "ID 56" nella tabella del link
Azure AD indicato.
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Destinazione Dire Prot Nome di domi Intervallo di indirizzi IP Porte
d’uso zione ocollo nio

Portale di
onboarding
Gateway

e Nota:

Questa
riga non &
applicabile

2 e Browser

scenario utente a | TCP Cloudlinklocal

MBG. Gateway
Per la

configuraziong
necessaria,
vedere la
sezione
Considerazioni
sullMBG
riportata di
seguito.

Indirizzo IP locale del gateway

) : 80
come configurato in loco.

Verifica delle connessioni di rete

Per aiutare a identificare i problemi di connessione alla rete, il CloudLink Gateway include uno strumento di
test.

Dopo il completamento del processo di onboarding, se il CloudLink Gateway non riesce a connettersi ai
servizi CloudLink richiesti, I'installatore viene informato attraverso i seguenti canali:

* Viene inviata un'e-mail al Contatto(i) di assistenza elencato nell'account.
» Viene creata una voce nella pagina Registri di supporto del portale Mitel Administration.
» La pagina web locale del CloudLink Gateway.

Il tipo di gateway determina la modalita di esecuzione dei test e la visualizzazione dei risultati.

La tabella seguente pud essere utilizzata per identificare il modo in cui eseguire il test e visualizzare i

risultati.
Tipo di gate | Avvio del test Uscita visualizzata
way
MSL Fare clic sul pulsante Esegui diagnostica | Problemi visualizzati nella sezione di
nella pagina CloudLink Gateway di MSL. diagnostica situata nella pagina del

CloudLink Gateway in MSL.
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Dispositivo Il test diagnostico viene eseguito durante Problemi visualizzati nel monitor di sistema
e virtuale I'avvio del CloudLink Gateway. (il dispositivo CloudLink Gateway fisico
richiede un monitor, CloudLink Gateway
virtuale viene visualizzato tramite la
console virtuale degli host).

SMBC Il test diagnostico viene eseguito durante Problemi visualizzati come allarme di
I'avvio del CloudLink Gateway. sistema.

6 Nota:

| casi di test falliti vengono scritti nei log di CloudLink Gateway, vedere il file clgw.log file. Questo
file pud trovarsi nel file di registro del CloudLink Gateway <File name.tar.gz> \log\hostlog\log\clgw
\clgw.log.

2.5.1 Considerazioni su MBG

L'accesso a Mitel Administration & diverso quando & incorporato in un server MBG.

La tabella seguente fornisce i dettagli richiesti:

Destinazione d’'uso | Direzione Protocol Nome di domi | Intervallo di indirizzi Porte
lo nio | o

Portale di Browser utente Nome di Indirizzo IP locale

onboarding a qatewa TCP dominio del del gateway come 80
Gateway 9 y server MBG configurato in loco

Portale di Browser utente Indirizzo IP Indirizzo IP locale

onboarding a qatewa TCP GW del gateway come 8287
Gateway di MBG 9 y configurato in loco

2.5.2 Profili di prestazione del CloudLink Gateway

Le tabelle seguenti forniscono informazioni sui profili di prestazione di CloudLink Gateway.

Per informazioni sui requisiti hardware relativi ai profili di prestazione, vedere Profili di prestazione.
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Profilo | Piattaforma Destinaz Direzione | Protocol | Nome di Intervallo di in Porte
ione d’'uso lo dominio dirizzi IP
UDP

Piccolo | Dispositivo RTP/SRTP | GW a *.mitel.io Vedere la Da
CloudLink Internet sezione 16384
Gateway, Intervalli di a
SMBC, indirizzi IP 49152
virtuale, della CloudLink
MiVoice 5000 Platform e
e MSL in questo
documento.
Da
65336
a
65534
Da
16384
Vedere la a
sezione 49152
Piccolo Virtuale, GW a ilrr::ieirl"i\;azlihlgl
Plus o RTP/SRTP Internet UDP -mitel.io della CloudLink e
MiVoice 5000 Platform
in questo Da
documento. 65198
a
65534
Da
16384
Vedere la a
sezione 49152
Virtuale, GWa I::je:v al'“|gl
. . ey indirizzi
Media RTP/SRTP Internet UDP .mitel.io della CloudLink e
MSL Platform
in questo Da
documento. 65296
a
65534
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Profilo | Piattaforma Destinaz Direzione | Protocol | Nome di Intervallo di in Porte
ione d’'uso lo domlnlo dirizzi IP

16384
Vedere la a
sezione 49152
Virtuale, .Intgr_val_ll di
Grande rTP/SRTP | CWa UDP *mitelio | Mdinzzi 1P e
Internet della CloudLink
MSL Platform
in questo Da
documento. 61536
a
65534

2.6 Connessioni tra il GW CloudLink e il PBX/Server di
chiamata

Questa sezione fornisce i dettagli delle connessioni di rete necessarie tra il CloudLink Gateway e i rispettivi
PBX.

E necessario assicurarsi che le porte del Call Server o del PBX siano riservate all'uso operativo del
CloudLink Gateway e che le connessioni siano instradate correttamente attraverso la rete aziendale.

Quando si distribuisce il CloudLink Gateway, gli indirizzi IP degli host devono essere aggiunti alla rete
fidata di ciascun nodo PBX se sono distribuiti utilizzando MSL.

6 Nota:

Esempi di intervalli di indirizzi IP attesi sono disponibili qui.

2.6.1 Considerazioni su MiVoice Business

La seguente tabella riassume i dettagli di connessione di CloudLink Gateway con MiVoice Business.

Destinazione Direzione Protocol Nome di dominio Intervallo di indiri Porte
d’uso lo zzi IP

SIP

Da PBX a Indirizzo IP locale
GW TCP/UDP | cloudlink.local del gateway come 5060

(Tronco dal PBX configurato in loco

al GW)
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Destinazione
d’uso

Direzione Protocol Nome di dominio Intervallo di indiri Porte
[o} zzi IP

IP
S Da PBX a Indirizzo IP locale
oW TCP cloudlink.local del gateway come 5061
(Tronco TLS da configurato in loco.
PBX a GW)
SIP Da GW a Nome del dominio Indirizzo IP locale
PBX TCP/UDP | locale del PBX come del PBX come 5070
(lato abbonato) configurato in loco. configurato in loco.
SIP Indirizzo IP locale
(ato abbonato gﬁ‘NPBX a | Tcp cloudlink.local del gateway come 5071
configurato in loco.
TLS) g
MiVB GDS per Da GW a Nome del dominio Indirizzo IP locale
la configurazione PBX TCP locale del PBX come del PBX come 7011
utente configurato in loco. configurato in loco.
SIP Vedere la sezione
Intervalli di indirizzi
gfocj\év a |Tcp * mitel.io IP della CloudLink ggg?’
(Da GW a Cloud Platform in questo
TLS Trunk) documento.
SIP
Da PBX a _ Indirizzo IP locale
(Trunk da PBX oW TCP/UDP | cloudlink.local del gateway come 19060
a GW solo per configurato in loco.
SMBC)
SIP
Indirizzo IP locale
(Trunk LS con CD;?NPBX a TCP cloudlink.local del gateway come 19061
TLS al GW solo configurato in loco.
per SMBC)
Da GW a Nome del dominio Indirizzo IP locale
Driver CTI Q2K PBX TCP locale del PBX come del PBX come 5320

configurato in loco.

configurato in loco.
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2.6.2 Considerazioni su MiVoice Office 400

La seguente tabella riassume i dettagli di connessione del CloudLink Gateway con MiVoice Office 400.

Destinazione Direzione Protocol Nome di dominio Intervallo di indiri Porte
d’uso [o} zzi IP

SIP
Indirizzo IP locale
g\aNPBX @ | TCP/UDP | cloudlink.local del gateway come 5060
g'g\r}\(;;) dal PBX configurato in loco.
SIP Indirizzo IP locale
(E;?NPBX a | Tcp cloudlink.local del gateway come 5061
gé;n;:oG'{'/l\;)S da configurato in loco.
SIP Da GW a Nome del dominio Indirizzo IP locale
PBX TCP/UDP | locale del PBX come | del PBX come 5070
(lato abbonato) configurato in loco. configurato in loco.
SIP Indirizzo IP locale
irizz
CD;?NPBX a TCP cloudlink.local del gateway come 5071
Sllitg)abbonato configurato in loco.
Nome del dominio Indirizzo IP locale
Porta CTI paoWea |rcp locale del PBX come | del PBX come 7001
) \ ' . (predefinitp)
configurato in loco. configurato in loco.
SIP Vedere la sezione
Intervalli di indirizzi
830(3\:;’ a |r1cp * mitel.io IP della CloudLink ggg?’
(Da GW a Cloud Platform in questo
TLS Trunk) documento.
SIP
Da PBX a Indirizzo IP locale
(Trunk da PBX GW TCP/UDP | cloudlink.local del gateway come 19060
a GW solo per configurato in loco.
SMBC)
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Destinazione
d’uso

Direzione Protocol Nome di dominio Intervallo di indiri Porte
[o} zzi IP

SIP

Da PBX a

Indirizzo IP locale

(Trunk LS con GW TCP cloudlink.local del gateway come 19061
TLS al GW solo configurato in loco.
per SMBC)
Webhook per la C

. ) Indirizzo IP locale
gznflﬁzrr]etlslone (E;?NPBX a | Tcp cloudlink.local del gateway come 8086
MiVO400 configurato in loco.

2.6.3

Considerazioni su MiVoice MX-ONE

La seguente tabella riassume i dettagli di connessione di CloudLink Gateway con MiVoice MX-ONE.

Destinazione

Direzione Protocol Nome di dominio Intervallo di indiri Porte
[o} zzi IP

d’uso
sIP Indirizzo IP locale
irizz
gstBx @ | TCP/UDP | cloudlink.local del gateway come 5060
ngOC\(;;) dal PBX configurato in loco.
sIP Indirizzo IP locale
irizz
(D;NPBX a |Tcp cloudlink.local del gateway come 5061
géc)’(ngoGw)S da configurato in loco.
SIP Da GW a Nome del dominio Indirizzo IP locale
PBX TCP/UDP | locale del PBX come del PBX come 5070
(lato abbonato) configurato in loco. configurato in loco.
SIP Indirizzo IP locale
(D;\aNPBX a | Tcp cloudlink.local del gateway come 5071
Sllité))abbonato configurato in loco.
Da GW a Nome del dominio Indirizzo IP locale
Porta CTI PBX TCP locale del PBX come del PBX come 8882
configurato in loco. configurato in loco.
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Destinazione Direzione Protocol Nome di dominio Intervallo di indiri Porte
d’uso [o} zzi IP

sSIP Vedere la sezione
Intervalli di indirizzi
2E0?J\év @ |T1cp * mitel.io IP della CloudLink ggg?’
(Da GW a Cloud Platform in questo
TLS Trunk) documento.
SIP
Da PBX a _ Indirizzo IP locale
(Trunk da PBX GW TCP/UDP | cloudlink.local del gateway come 19060
a GW solo per configurato in loco.
SMBC)
SIP
Indirizzo IP locale
(Trunk LS con g?NPBX a | 1cp cloudlink.local del gateway come 19061
TLS al GW solo configurato in loco.

per SMBC)

Indirizzo IP locale
TCP cloudlink.local del gateway come 8086
configurato nel sito.

Configurazione Da PBX a
utente PBX GW

2.6.4 Considerazioni su MiVoice 5000

La seguente tabella riassume i dettagli di connessione di CloudLink Gateway con MiVoice 5000.

Destinazione Direzione Protocol Nome di dominio Intervallo di indiri Porte
d’uso lo zzi IP

SIP
Indirizzo IP locale

g?NPBX a8 | TCP/UDP | cloudlink.local del gateway come 5060
g:'rgc\c;;) dal PBX configurato in loco.
o Indirizzo IP locale

irizz

CD;?NPBX a | tcp cloudlink.local del gateway come 5061

ger,())(ngoe-{-/b)s 9 configurato in loco.
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Destinazione Direzione Protocol Nome di dominio Intervallo di indiri Porte
d’uso [o} zzi IP

SIP Da GW a Nome del dominio Indirizzo IP locale
PBX TCP/UDP | locale del PBX come del PBX come 5070
(lato abbonato) configurato in loco. configurato in loco.
SIP Indirizzo IP locale
(lato abbonato (D;\aNPBX a |Tcp cloudlink.local del gateway come 5071
configurato in loco.
TLS) g
Da GW a Nome del dominio Indirizzo IP locale
Porta CTI PBX TCP locale del PBX come del PBX come 3211
configurato in loco configurato in loco.
sSIP Vedere la sezione
Intervalli di indirizzi
gﬁo(i\év a |Tcp * mitel.io IP della CloudLink ggg?’
(Da GW a Cloud Platform in questo
TLS Trunk) documento.
SIP
Da PBX a _ Indirizzo IP locale
(Trunk da PBX oW TCP/UDP | cloudlink.local del gateway come 19060
a GW solo per configurato in loco.
SMBC)
SIP
Indirizzo IP locale
(Trunk LS con g?NPBX a TCP cloudlink.local del gateway come 19061
TLS al GW solo configurato in loco.
per SMBC)
, . Indirizzo IP locale
Configurazione Da PBX a .
utente PBX GW TCP cloudlink.local del gateway come 8086
configurato in loco.

2.7 Mitel One Web

The following table lists the connections from Mitel One to the external destination unless specified.
The rules used for establishing the connections assume a firewall that permits return traffic on these
established connections. This is referred to as pin hole punching. If pin hole punching is not available or
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has been disabled on the firewall, then you must exercise your own due diligence in configuring and testing
the connections with the ports listed.

e Nota:

The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

The Mitel One web application uses WebRTC. By default, the CSO0 value is set to the same as the
DSCO value.

Check using Amazon Chime Readiness Checker whether your firewall rules require updating for
AWS Chime support.

For more information about VPN recommendations and network requirements, see Network
Handling and Requirements.

For AWS Chime rules, see Hosts, Ports and Protocols needed for Amazon Chime services -
Amazon Chime Help Center. The CloudLink Platform IP address ranges in AWS will cover the
AWS IP address ranges mentioned in the document link. For details, see the CloudLink Platform
IP Ranges section in this document. In addition, the highlighted feature used is Amazon Chime
Meetings, Chat, and Business Calling.

ICMP must be enabled on the firewall.
Source port numbers are typically managed by the network stack.
For more details about the media flow, see CloudLink Platform.

* The RTP/RTCP source port range for the softphone is automatically selected by WebRTC or the
OS, respectively. There are no restrictions on the port range.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

Managed Services
provided by

the CloudLink
Platform including
APIs and portals

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

App to

Internet 443

TCP * mitel.io

STUN Service

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

3478 and
3479

App to

Internet ubp

*.mitel.io
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

GW to Customer’s

DNS Service UbDP N/A configured 53
Internet DNS

See the
CloudLink
Platform
TCP *.mitel.io IP Address 7443
Ranges
section in this
document.

WebRTC App to
Connectivity * Internet

See the
CloudLink
Platform
RTP/SRTP Appto 1 pp * mitel.io IP Address 16384 to
Connectivity Internet 49152
Ranges
section in this

document.

See the
CloudLink
Platform See note on
TCP *.amazonaws.com IP Address WebSocket
Ranges above
section in this
document.

WebSocket App to
Connectivity Internet

See note on See note on
AWS Chime AWS Chime
above above

App to TCP and | See note on AWS

Meet Capability Internet UDP Chime above
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

Google IP
address ranges
can be found

here: Obtain

Google IP

address ranges

- Google

*.gstatic.com Workspace
Google Cloud App to TCP Admin Help 443
Resources Internet i
*.googleapis.com

(See "IP

ranges that

Google makes

available to

users on the

internet" in the

given link.)
cdnjs open-source
content delivery App to . See IP Ranges
network hosed on | Internet e cdnjs.cloudflare.com Cloudflare 443
Cloudflare

The IP

address range

published by

Microsoft is
Required for shown here:
CloudLink * i . Office 365
Single Sign- App to op .microsoftonline.com URLs and IP 143
On deployment Internet . address ranges
using Azure AD ‘microsoft.com - Microsoft 365
federation Enterprise .

See "ID 56" in

the table of the

given link.
'?:jo%sbr;:ghooting App to TCP See BugSnag firewall See BugSnag 443
service Internet rules firewall rules
LaunchDarkly ,
feature flag PP | TCP | See Domain List See Public P 1 443
management
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2.8

Mitel One Mobile

The following table lists the connections from Mitel One to the external destination unless specified.

The rules used for establishing the connections assume the firewall that permits return traffic on these
established connections. This is referred to as pin hole punching. If pin hole punching is not available or
has been disabled on the firewall, then you must exercise your own due diligence in configuring and testing
the connections with the ports listed.

o Nota:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

« If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

* For more information about the ports and hosts used for Apple Push Notification service (APNs),
see Apple documentation (If your Apple devices aren't getting Apple push notifications).

» For more information about configuring your firewall to connect a device with Firebase Cloud
Messaging (FCM), see Firebase Cloud Messaging.

» For more information about VPN recommendations and network requirements, see Mitel One
Mobile Application User Guide.

» ICMP must be enabled on the firewall.
» Source port numbers are typically managed by the network stack.
* For details about the media flow, see CloudLink Platform.

» *The RTP/RTCP source port range for the softphone is automatically selected by WebRTC or the
OS, respectively. There are no restrictions on the port range.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Destination FQDN Destination IP Port

. See the

Man_aged Services CloudLink

provided by App to Platform IP

the CloudLink TCP *.mitel.io 443

. . Internet Address Ranges

Platform including o
section in this

APls, and portals
document.
See the
CloudLink

. App to .o Platform IP 3478 and

STUN Service Internet UDP -mitel.io Address Ranges | 3479
section in this
document.
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Purpose Direction | Protocol | Destination FQDN Destination IP Port

DNS Service

GW to
Internet

ubpP

N/A

Customer’s
configured DNS

53

SIP Connectivity

App to
Internet

TCP

* mitel.io

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

5061

WebRTC
Connectivity*

App to
Internet

TCP

*.mitel.io

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

7443

RTP/SRTP
Connectivity

App to
Internet

ubpP

* mitel.io

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

16384 to
49152

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

See note on
WebSocket
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help
(See "IP ranges
that Google
makes available
to users on the
internet" in the
given link.)

443
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Purpose Direction | Protocol | Destination FQDN Destination IP Port

The IP address
range published
by Microsoft
. is shown
Required for here: Office 365
C_IOUdL'n_k *.microsoftonline.com URLs and IP
o deployment | nemet | TP address ranges | 443
P - Microsoft 365
using Azure AD .microsoft.com Enterprise
federation
See "ID 56" in
the table of the
given link.
Bugsnag ,
Troubleshooting App to TCP See BugSnag firewall S_ee BugSnag 443
service Internet rules firewall rules

2.9 CloudLink Chat Integration

This section provides details on firewall requirements for Mitel products that integrate CloudLink Chat into
their solution. The details include conversations, notifications, presence, and SSO.

The following table lists the connections from the Mitel product to the external destination unless

specified. The rules used for establishing the connections assume a firewall that permits return traffic on
these established connections. This is referred to as pin hole punching. If pin hole punching is not available
or has been disabled on the firewall, then you must exercise your own due diligence in configuring and
testing the connections with the ports listed.

o Nota:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

* For Mobile deployments, the Chat Service leverages push notifications:

» For more information about the ports and hosts used for Apple Push Notification service
(APNSs), see Apple documentation (If your Apple devices aren't getting Apple push notifications).

» For more information about configuring your firewall to connect a device with Firebase Cloud
Messaging (FCM), see Firebase Cloud Messaging.

Examples of the IP address ranges which are expected can be found here.
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Purpose Direction | Protocol | Destination FQDN Destination IP Destination
Port

. CloudLink
provided by Server to Platform IP
the CloudLink TCP *.mitel.io 443
Internet Address Ranges
Platform L .
: : section in this
including APls,
document.
and portals
. GW to Customer’s
DNS Service Internet ubP N/A configured DNS 53
See the
CloudLink See note on
WebSocket Server to N Platform IP
. TCP .amazonaws.com WebSocket
Connectivity Internet Address Ranges
L . above
section in this
document.
The IP address
range published
by Microsoft is
. shown here:
Requwe_d for Office 365
C_IOUdL'n_k *.microsoftonline.com URLs and IP
; *.microsoft.com - Microsoft 365
using Azure AD Enterprise
federation
See "ID 56" in the
table of the given
link.

2.10 Mitel Assistant

For Call History Subscription, Mitel Assistant, like the Mitel One web application, uses a WebSocket.
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e Nota:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the
CloudLink
App to .o 1 Platform IP
Internet TCP -mitel.io Address Ranges 443
section in this

document.

Managed Services
provided by

the CloudLink
Platform including
APls, and portals

. GW to Customer’s
DNS Service Internet ubP N/A configured DNS %3

See the
CloudLink See note on
WebSocket App to TCP * . amazonaws.com Platform 1P WebSocket
Connectivity Internet Address Ranges

Co above
section in this

document.

The IP address
range published
by Microsoft is
shown here:
Office 365

URLs and IP
Microsoft Azure App to . address ranges
AD APls In?grnet TCP graph.microsoft.com - Microsoft 365 443
Enterprise

The entry of
interest the row
with ID 56 in the
table.
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

LaunchDarkly
feature flag
management

App to

TCP See Domain List See Public IP List | 443
Internet

2.11 MiTeam Meetings

The following table lists the connections from MiTeam Meetings to the external destination unless
specified. The rules used for establishing the connections assume a firewall that permits return traffic on
these established connections. This is referred to as pin hole punching. If pin hole punching is not available
or has been disabled on the firewall, then you must exercise your own due diligence in configuring and
testing the connections with the ports listed.

6 Nota:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

» Check using Amazon Chime Readiness Checker whether your firewall rules require updating for
AWS Chime support.

* For more information about VPN recommendations and network requirements, see Network
Handling and Requirements.

+ For AWS Chime rules, see Hosts, Ports and Protocols needed for Amazon Chime services -
Amazon Chime Help Center. The CloudLink Platform IP address ranges in AWS will cover the
AWS |P address ranges mentioned in the document link. For details, see the CloudLink Platform
IP Ranges section in this document. In addition, the highlighted feature used is Amazon Chime
Meetings, Chat, and Business Calling.

e ICMP must be enabled on the firewall.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the

Managed Services CloudLink

provided by Ao 1o Platform

the CloudLink bp TCP * mitel.io IP Address 443

. . Internet

Platform including Ranges

APIs and portals section in this
document.
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

DNS Service

GW to
Internet

ubpP

N/A

Customer’s
configured
DNS

53

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

See note on
WebSocket
above

Meet Capability

App to
Internet

TCP and
UDP

See note on AWS
Chime above

See note on
AWS Chime
above

See note on
AWS Chime
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help

(See "IP
ranges that
Google makes
available to
users on the
internet" in the
given link.)

443
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

The IP
address range
published by
Microsoft is
Required for shown here:
CloudLink o . Office 365
Single Sign- App to rop .microsoftonline.com URLs and IP 143
On deployment Internet . address ranges
using Azure AD .microsoft.com - Microsoft 365
federation Enterprise .
See "ID 56" in
the table of the
given link.
Bugsnag ,
Troubleshooting App to TCP See BugSnag firewall S_ee BugSnag 443
. Internet rules firewall rules
service
LaunchDarkly ,
feature flag App fo TCP See Domain List See Public 1P /4
Internet list

management
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Gateway

This chapter contains the following sections:

* Installazione dell'appliance CloudLink Gateway

» Aggiornamento del software dell'appliance Gateway

* Accesso a CloudLink Gateway

* Installazione del CloudLink Gateway in un ambiente VMware virtuale
* Upgrading the CloudLink Gateway

»  Sostituzione di un appliance Gateway

*  Menu della console per il CloudLink Gateway

* Raccolta dei registri del CloudLink Gateway da SMBC

L'appliance CloudLink Gateway presenta le seguenti caratteristiche:

* Per le piattaforme standalone, CloudLink Gateway puo essere distribuito come:

» un dispositivo esterno installato in loco per offrire una connessione da PBX alla CloudLink Platform.

* un'istanza virtuale del CloudLink Gateway installato nel server VMware vCenter. Per ulteriori informazioni,
vedere, Installazione del CloudLink Gateway in un ambiente VMware virtuale on page 41.

* un pannello sull'istanza virtuale di MSL negli ambienti VMware o Hyper-V con MiVoice Office 400 gia
installato. Per ulteriori informazioni, vedere, Configurazione di MiVoice Office 400 sulla Virtual Appliance
on page 100.

* Per e piatteforme SMBC, & un dispositivo integrato installato all'interno del PBX per offrire la connessione alla
CloudLink Platform.

Vedere gli argomenti elencati di seguito per capire come installare e accedere al CloudLink Gateway.

» Installazione dell'appliance CloudLink Gateway on page 31

» Aggiornamento del software dell'appliance Gateway on page 33

* Accesso a CloudLink Gateway on page 36

* Installazione del CloudLink Gateway in un ambiente VMware virtuale on page 41

3.1 Installazione dell'appliance CloudLink Gateway

L'appliance CloudLink Gateway, che connette il PBX alla Mitel CloudLink Platform, deve essere connesso
a una LAN con DHCP abilitato.

Condizioni

Questo CloudLink Gateway richiede quanto segue:
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» Le porte in uscita 443 e 5061 dal Gateway verso i seguenti domini sono consentite da qualsiasi firewall
aziendale.

* *.ngrok.io
* *.ngrok.com
*  *.mitel.io
* Una connessione a Internet che garantisca sufficiente larghezza di banda.
* Un server DHCP che assegni un indirizzo IP al Gateway (non obbligatorio negli ambienti VMware).
* Un server DNS che venga usato dal Gateway per risolvere i nomi dei domini.
* Una connessione Ethernet alla LAN.

Ambiente virtuale

Per installare CloudLink Gateway in un ambiente virtuale, vedere Installazione del CloudLink Gateway in
un ambiente VMware virtuale.

Piattaforme SMBC
Se si dispone di un MiVO400 PBX su una piattaforma SMBC con gateway incorporato, le seguenti

informazioni sull'assegnazione di indirizzi IP e sulla connessione dell'appliance non sono valide. Fare clic
qui per accedere all'argomento Aggiornamento del software dell'appliance Gateway.

Assegnazione di indirizzi IP

Se il Gateway € acceso, richiede un indirizzo IP da un server DHCP sulla LAN

Il PBX deve essere programmato con l'indirizzo IP del CloudLink Gateway. Cio significa che € necessario
assegnare un indirizzo IP fisso al Gateway.

Esistono diversi modi per farlo:

» Configurare un indirizzo IP statico (opzione consigliata). Vedere Configurazione del sito del cliente per
le informazioni correlate.

» Configurare il server DHCP per riservare un indirizzo IP per I'appliance CloudLink Gateway.

» |l server DHCP pu¢ riassegnare automaticamente lo stesso indirizzo IP all'appliance CloudLink

Gateway.

Consultare la documentazione del server DHCP per saperne di piu sullo schema di assegnazione degli
indirizzi IP

Connessione dell'appliance

1. Connettere CloudLink Gateway alla LAN usando la porta 1.

LAN Power
i
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2. Attivare l'alimentazione.

3. CloudLink Gateway accede automaticamente a Internet per scaricare e installare eventuali
aggiornamenti software. Per saperne di piu, vedere I'argomento Aggiornamento del software
dell'appliance Gateway.

A\ Warning:

Se si dispone di un firewall "Gateway di sicurezza" Punto di controllo, a meno che non vengano
intrapresi dei passaggi di configurazione speciali, il CloudLink Gateway e il cliente non possono
registrare SIP TLS (Transport Layer Security) tramite il firewall. Per risolvere questo problema, la
persona all'interno dell'organizzazione che gestisce il firewall Punto di controllo deve esaminare i due

seguenti problemi del Punto di controllo:

3.2 Aggiornamento del software dell'appliance Gateway

Mitel consiglia di abilitare e pianificare gli aggiornamenti automatici per I'appliance Gateway nel Portale
CloudLink Gateway. Per saperne di piu, vedere Configurazione delle impostazioni e opzioni avanzate.

Se si accedere all'appliance Gateway mentre sta eseguendo un aggiornamento software, viene
visualizzato lo stato di avanzamento. Se I'aggiornamento software non riesce, si vedranno delle opzioni di
ripristino.

L'appliance Gateway verifica, scarica e installa gli aggiornamenti software da Mitel ogni volta che viene
acceso 0 quando viene pianificato I'aggiornamento automatico. Gli aggiornamenti software variano in
dimensione e possono essere grandi fino a 500-700 MB.

Il download e l'installazione degli aggiornamenti software richiedono, in genere, da 10 a 15 minuti. Il tempo
effettivo necessario al download degli aggiornamenti dipende dalla velocita della connessione a Internet.

0 Note:

CloudLink Gateway & basato sul sistema operativo CentOS. Gli aggiornamenti a livello di sistema
operativo derivano dai server di aggiornamento della community CentOS.
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A\ Warning:
Se si dispone di una piattaforma autonoma con Gateway esterno, NON scollegare I'alimentazione
o il cavo LAN finché il processo di aggiornamento non € stato completato o entro 15 minuti

dall'accensione del Gateway. Lo spegnimento o lo scollegamento del Gateway dalla rete nel mezzo
di un aggiornamento puo provocare la mancata riuscita dell'aggiornamento o il malfunzionamento del
Gateway.

Ogni volta che I'appliance Gateway viene riavviato, & possibile visualizzare per breve tempo il messaggio
Connessione trunk a PBX persa. Questo problema temporaneo dovrebbe risolversi da solo.

Quando si connette il browser all'appliance Gateway, se il Gateway sta ancora scaricando gli
aggiornamenti, si potrebbe vedere la schermata Aggiornamento del sistema in corso, come mostrato di
seguito.

- B9 Mitel

Systemyupdatg in progress...

8 minutesremaining

Se il browser perde la connessione con ile Gateway durante I'aggiornamento, si potrebbe vedere la
schermata Connessione con il Gateway persa, come mostrato di seguito:

69 Mitel

Lost Connection to Gateway

Attempting to re-establish connection (attempt 2)
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Se si verifica un errore durante il download I'aggiornamento, si potrebbe vedere la schermata Errore di
aggiornamento, come mostrato di seguito.

- 0g Mitel

ﬂpda_te Error
Failed to tjhpac[('ﬁpdage, MD5/check failed

Retry

Factory Reset

Reboot

Se si dispone di una piattaforma autonoma con Gateway esterno, e si verificano problemi con il download,
€ possibile intraprendere le azioni appropriate, come spiegato in seguito:

» Sidovrebbe provare I'opzione Riprova se il messaggio di errore indica un errore di configurazione o un
problema che si € in grado di risolvere. Per esempio, in caso di errore di configurazione di un firewall, si
dovrebbe usare I'opzione Riprova dopo aver risolto l'errore.

» Sidovrebbe provare I'opzione Riavvia se I'opzione Riprova non risolve il problema.

« Si pud provare l'opzione Ripristina impostazioni predefinite se si sospetta che il Gateway ha ricevuto
un aggiornamento errato da Mitel oppure se il supporto Mitel ha indicato di farlo.

Se si dispone di una piattaforma SMBC con Gateway integrato, e si riscontrano errori durante il download,
un amministratore pud applicare il comando Riavvia sul Mitel-CloudLink Gateway nella schermata
Software > Applicazioni della console di amministrazione di SMB Controller Manager, come mostrato di
seguito.

Currently installed applications

Name Version LED assignment Command
i Mitel-CloudLinkGateway (Application configuration) 0.11.0-343 LED group F5/ F6 a4 — Select command —
i - i i --- Select command ---
ﬂl mivo400 (Application configuration) 8941a0-r5 LED group F1/F2 a4 Stop

Uninstall

Se l'errore persiste, contattare il Supporto tecnico Mitel Partner accedendo a https://www.mitel.com/en-ca/
login.
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3.3 Accesso a CloudLink Gateway

Per associare correttamente un Gateway al nuovo account cliente sulla piattaforma CloudLink, &
necessario accedere per la prima volta al Portale CloudLink Gateway, come indicato di seguito.

» Per le piattaforme autonome, che dispongono di Gateway esterno, € necessario accedere per la prima
volta al Portale connettendosi al Gateway dalla stessa subnet LAN.

» | dettagli sono specificati nella sezione Accesso al portale per le piattaforme autonome di questo
argomento.

» Per le piattaforme SMBC, che dispongono di Gateway incorporato, € necessario accedere per la prima
volta al Portale tramite 'SMB Controller Manager.

» | dettagli sono specificati nella sezione Accesso al portale per le piattaforme SMBC di questo
argomento.

Dopo che un cliente & stato associato al Gateway, & possibile accedere al Portale CloudLink Gateway per
gestire i clienti nei seguenti modi:

» Connettendosi alla stessa subnet LAN del Gateway all'indirizzo http://cloudlink.local/ (solo per le
piattaforme autonome)

* Accedendo al link Configurazione applicazione nell'SMB Controller Manager (solo per le piattaforme
SMBC)

* Accedendo a Mitel MiAccess all'indirizzo https://connect.mitel.com/
» Accedendo direttamente al Portale Gateway all'indirizzo https://mitel.io/cloudlink/gateway

Nota: Internet Explorer (IE) non visualizza correttamente le pagine del Portale CloudLink Gateway.

3.3.1 Avanzamento aggiornamento

Quando si connette il browser all'appliance Gateway, se il Gateway sta ancora scaricando gli
aggiornamenti, viene visualizzato il messaggio "Aggiornamento del sistema in corso".

Se il browser perde la connessione con il Gateway durante un aggiornamento, viene visualizzato |l
messaggio "Connessione con il Gateway persa".

Se si verifica un errore durante il download dell'aggiornamento, viene visualizzato il messaggio "Errore di
aggiornamento”.

Se il Gateway viene riavviato, & possibile visualizzare per breve tempo il messaggio "Connessione trunk a
PBX persa".

Per informazioni piu dettagliate, vedere I'argomento Aggiornamento del software dell'appliance Gateway.
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3.3.2 Politica di CloudLink

Per consentire al personale di accedere al portale CloudLink Gateway tramite Mitel MiAccess, &
necessario che un Amministratore Partner assegni la politica CoudLink a singoli utenti (o come parte
di un bundle) tramite il portale di gestione degli utenti Mitel MiAccess. Fare riferimento al manuale di
amministrazione di MiAccess per ulteriori informazioni.

3.3.3 Informazioni sulla porta

Nella tabella seguente sono elencate tutte le porte che devono essere aperte nel firewall quando si
configura CloudLink Gateway e lo scopo per cui servono queste porte.

o Note:

Oltre alle porte elencate nella tabella seguente, ogni applicazione CloudLink utilizza porte per
supportare i servizi forniti dalla piattaforma CloudLink. Fare clic sull'URL specifico dell'applicazione per
visualizzare le informazioni sulla porta di quell'applicazione.

* Mitel One Web Application

* Mitel One Mobile Application

* MiVoice Office Web Application

* MiVoice Office Mobile Application

Porte Destinazione d’uso

NTP 123 Questa porta viene usata per la sincronizzazione dell'orologio tra
le reti usando i seguenti host:

* 0.mitel.pool.ntp.org
* 1.mitel.pool.ntp.org
* 2.mitel.pool.ntp.org
» 3.mitel.pool.ntp.org
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Porte Destinazione d’uso

TCP 443

Questa porta viene usata per connettere le API REST ai
seguenti host:

» authentication.api.mitel.io

» notifications.api.mitel.io

* media.api.mitel.io

* presence.api.mitel.io

* admin.api.mitel.io

» tunnel.api.mitel.io

* download.mitel.io

* Qualsiasi host in *.ngrok.io

» qualsiasi host in *.ngrok.com

TCP 5061

Questa porta viene usata per connettere i telefoni SIP sui Servizi
multimediali ai seguenti host:

* media.us-east-1.us.mitel.io

*  media.us-west-2.us.mitel.io

* media.eu-west-1.eu.mitel.io

* media.eu-central-1.eu.mitel.io

* media.ap-southeast-2.ap.mitel.io

Preferibilmente, specificare gli host usando i caratteri jolly
media.*.us.mitel.io, media.*.eu.mitel.io e media.*.ap.mitel.io.

UDP 3478 e UDP 3479

Queste porte vengono usate per connettersi a un servizio STUN
su stun.mitel.io.

Da UDP 65336 a UDP 65534

Queste porte vengono aperte automaticamente dal firewall

per i pacchetti RTP in entrata e in uscita tramite pinhole
punching. Questa ¢ I'implementazione approvata e supportata
da Mitel. Se il pinhole punching non & disponibile oppure & stato
disabilitato sul firewall, esercitare la propria due diligence nel
configurare e testare le porte elencate.

TCP 19060, 19061, 5070, 5071,
5080 e 5081

Queste porte vengono usate solo per uso interno e non devono
essere configurate per altre impostazioni di servizi configurabili
in MiVoice Office 400 per UDP o TCP.
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e Note:

* CloudLink Gateway € basato sul sistema operativo CentOS. Gli aggiornamenti a livello di sistema
operativo derivano dai server di aggiornamento della community CentOS.

» Per impostazione predefinita, il valore DSCP & impostato su 0 per i pacchetti SIP e SRTP in entrata
al CloudLink Gateway. | pacchetti in uscita dal CloudLink Gateway sono etichettati con un inoltro
accelerato di classe DSCP. Il valore DSCP non € configurabile.

3.3.4 Accesso al portale per le piattaforme autonome

3.3.4.1 Associazione del Gateway con un cliente tramite
connessione al Gateway

Per associare un gateway esterno a un account cliente nella piattaforma CloudLink, si deve accedere

al portale del CloudLink Gateway collegando un browser supportato al gateway all'indirizzo http://
cloudlink.local/ o inserendo nel browser l'indirizzo IP dell'appliance gateway. Questa operazione deve
essere effettuata da un dispositivo di elaborazione situato sulla stessa subnet LAN del Portale CloudLink
Gateway. A meno che il Gateway non sia sottoposto ad aggiornamento, il browser reindirizza alla pagina
di accesso delPortale CloudLink Gateway. Nella pagina di accesso, fare clic sul pulsante MiAccess.
Nella pagina di accesso di Mitel MiAccess che appare, inserire le proprie credenziali MiAccess e fare clic
sul pulsante Accedi. Dopo aver effettuato correttamente I'accesso, il proprio nome e avatar vengono
visualizzati nell'angolo in alto a destra dell'interfaccia.

0 Note:

La prima volta che ci si connette al Gateway (dalla stessa subnet LAN), digitare esplicitamente il
prefisso http:// nella nella barra degli indirizzi, come mostrato di seguito:

http://cloudlink.local o http://ip.address.of.gateway

Si tratta di un passaggio importante che deve essere eseguito una sola volta. In genere, un browser
archivia queste informazioni per effettuare connessioni future con il Gateway.

E possibile use il software Apple Bonjour per individuare il Gateway quando ci si connette dalla LAN.
Il software Apple Bonjour, che & compatibile con il CloudLink Gateway, & una tecnologia di rete a
configurazione zero che individua dispositivi come stampanti e altri computer, e i servizi che questi
dispositivi forniscono su una subnet di rete locale. E possibile scaricare e installare i servizi di stampa
Apple Bonjour per Windows dall'indirizzo https://support.apple.com/kb/dI999?locale=en_US.
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3.3.5 Accesso al portale per le piattaforme SMBC

L'associazione di un Gateway incorporato con un nuovo account cliente sulla piattaforma CloudLink deve
essere effettuata tramite SMB Controller Manager. Per le istruzioni, vedere la sezioneAccesso al link di
configurazione dell'applicazione dell'argomento Configurazione di MiVO400 sua una piattaforma SMBC.

3.3.6 Accesso al portale per tutte le piattaforme

| seguenti due modi aggiuntivi di accesso al Portale CloudLink Gateway si applicano sia alle piattaforme
autonome (con Gateway esterno) che alle piattaforme SMBC (con Gateway incorporato).

3.3.6.1 Accesso al portale CloudLink Gateway tramite |l
portale Mitel MiAccess

Per effettuare la manutenzione su un account utente gia associato a un Gateway, accedere al Portale
CloudLink Gateway accedendo al Portale Mitel MiAccess usando le proprie credenziali MiAccess. Nella
home page del portale MiAccess, il Portale CloudLink Gateway sara elencato sul lato sinistro del sito,
purché sia stata assegnata una politica CloudLink all'utente. Fare clic sul portale CloudLink Gateway. Si
apre il portale Gateway e viene visualizzato il Dashboard per i Partner.

> Mltel DASHBOARD  APPLICATIONS  MITELCOM  INSIDEMITEL  SELF SERVICE

MIACCESS PORTAL
NEWS AREA

FAVORITES .
Recent news entries

BizTools

Check PO Status Sent: Nov 29, 2018 .
' v

Subject: i i
CloudLink Gateway Portal ) e

Compatibility Matrix To all MiAccess Administrators.

Gartner Portal

InfoChannel From Wednesday 28th November 2018 you will have a new Administration

portal — MiAccess Admin
Knowledge Management System

Learning Management System

To launch the new administration portal, go to Applications, MiAccess Admin

Licenses & Services

3.3.6.2 Accesso al portale CloudLink Gateway tramite
accesso diretto

Un Partner Mitel o un utente amministratore di un account utente possono accedere al Portale CloudLink
Gateway direttamente su http://gateway.mitel.io/.
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09 Mitel

Sign in to Mitel

@ to continue to Gateway Portal

L Enter your username

l\/‘.

Or sign in with

D) MiAccess

Per maggiori informazioni sull'accesso diretto accesso al portale Gateway, vedere Accesso al portale
CloudLink Gateway.

3.4 Installazione del CloudLink Gateway in un ambiente
VMware virtuale

Questo argomento descrive le considerazioni relative ad apparecchiatura, rete e configurazione che si
applicano quando si configura CloudLink Gateway su server abilitati alla virtualizzazione di VMware®
vSphere™.

3.4.1 Requisiti VMware

L'appliance virtuale CloudLink Gateway & supportato nei seguenti ambienti VMware;

» ESXi 6.5 o0 versione successiva

» Fusion 5.x o0 versione successiva

»  Workstation 9.x o versione successiva
» Player 5.x o versione successiva

3.4.2 Requisiti di sistema

Dimensioni su disco 32 GB
CPU Core 1 Core
RAM 2GB

Guida utente CloudLink Gateway




Installazione e accesso a CloudLink Gateway

e Note:

+ E necessario che il server VMware vCenter sia installato sul proprio computer per cambiare la
configurazione di rete del gateway durante l'implementazione.

» L'appliance CloudLink e MiVoice Office PBX devono essere installati sullo stesso ambiente virtuale/
subnet LAN. In caso contrario, disabilitare tutte le funzioni SIP ALG nel firewall per consentire
la comunicazione tra questi due componenti. Inoltre, assicurarsi che il blocco della porta sia

disabilitato.
» CloudLink Gateway non supporta le funzioni di virtualizzazione relative alle migrazioni di
applicazioni, per esempio vMotion.

3.4.3 Assegnazione degli indirizzi IP

Durante l'implementazione virtuale di CloudLink Gateway, il sistema assegna l'indirizzo IP iniziale tramite il
protocollo DHCP (Dynamic Host Configuration Protocol). In alternativa, I'utente pud configurare l'indirizzo
IP iniziale durante I'implementazione OVA (Open Virtualization Application) usando il portale. La console
visualizza l'indirizzo di rete dopo l'implementazione.

3.4.4 Implementazione

E possibile implementare CloudLink Gateway in un ambiente VMware in uno qualsiasi dei seguenti modi:

3.4.4.1 Implementazione tramite VMware vSphere/vCenter

Di seguito sono indicati i passaggi di livello superiore per implementare CloudLink Gateway OVA usando il
VMware vSphere client su un host ESXi tramite vCenter Manager.

1. Accedere a VMware vSphere Client con il nome utente e la password.
2. Dalla barra dei menu del vSphere Client, scegliere File > Implementa modello OVF.
3. Nella procedura guidata OVA, selezionare l'origine del file del modello OVF (estensione file OVA)

a. URL

i. Se il file del modello OVF & disponibile su Internet o accessibile tramite un browser Web, inserire
I'URL della posizione del file.

b. File locale

i. Se il modello OVF é stato scaricato sul computer locale o su un'unita di condivisione di rete, fare
clic su Sfoglia per individuare il file.
4. Fare clic su Avanti.
5. In Nome e Posizione inventario, specificare il nome della macchina virtuale e fare clic su Avanti.
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6. In Configurazione implementazione, selezionare il profilo di configurazione hardware desiderato dal
menu a discesa.

7. Fare clic su Avanti.
8. In Archiviazione, selezionare il Datastore da usare per la macchina virtuale. Fare clic su Avanti.
9. Impostare il formato del disco virtuale su Thick Provisioned.

10. In Mappatura della rete, individuare una o piu schede di interfaccia della rete virtuale (vNIC) sulla rete di
destinazione usando I'elenco a discesa. Le opzioni di mappatura delle vNIC dipendono dalla versione.

11. Configurare le proprieta della macchina virtuale.
12. Selezionare Accendi dopo implementazione per accendere automaticamente la macchina virtuale.
13. Fare clic su Fine per implementare 'OVA.

3.4.4.2 Implementazione tramite lo strumento di
formattazione della virtualizzazione aperta di
VMware

In alternativa, usare il comando ovftool per implementare CloudLink Gateway in un ambiente VMware
tramite lo strumento di formattazione della virtualizzazione aperta di VMware. | parametri di configurazione,
quali indirizzo IP statico, nome utente e password, possono essere specificati quando di implementa il
pacchetto OVA su un host ESXi.

Di seguito & indicato un esempio di come implementare CloudLink Gateway in un ambiente VMware
usando il comando.

# host di destinazi one

# (sostituire i valori in base alle necessit® del proprio anmbiente)
ESXI DATASTORE=dat ast or el

ESXI _USERNAME=T oot

ESXI _PASSWORD=passwor d

ESXI _HOST=198. 51. 100. 10

# inpostazioi di rete per il C oudLink Gateway virtual e

# (sostituire i valori in base alle necessit® del proprio anmbiente)
DEPLOYMENT _| P=198. 51. 100. 20

DEPLOYMENT _NETMASK=24

DEPLOYMENT _GATEWAY=198. 51. 100. 1

DEPLOYMENT_DNS=198. 51. 100. 1

DEPLOYMENT_HOST_NAME=c| oudl i nk. domai n. com

ovftool \
--accept Al | Eul as \
--di sabl eVerification \
--noSSLVerify \
- - ski pMani f est Check \
--X:injectOvf Env \
--powerOn \
- - prop: cl . host name=${ DEPLOYMENT_HOST_NAME} \
--prop:cl.ip0=${ DEPLOYMENT_I P} \
- -prop: cl. net mask0=${ DEPLOYMENT_NETMASK} \
- - prop: cl . gat eway0=${ DEPLOYNVENT GATEVWAY} \
--prop: cl . dnsO=${ DEPLOYMENT_DNS} \
- - dat ast or e=${ ESXI _DATASTORE} \
M tel - A oudLi nk- Gat eway- 1. 0. 0. ova \
"vi://${ESXI _USERNANE}: ${ ESXI _PASSWORD} @{ ESXI _HOST}/"
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3.5 Upgrading the CloudLink Gateway

This section describes the steps to upgrade a CloudLink Gateway. The requirements differ based on the
type of gateway .

To confirm the latest version, refer to https://download.mitel.io/

e Nota:

Containers refer to Tunnel, MiCloud and FreeSWITCH (where applicable) Gateway refers to the
underlying CloudLink Gateway software.

Tabella 1: SMBC, Physical Gateway Appliance, Stand-Alone Virtual Appliance and KVM (5000 Only)
and MSL from V2.3+:

Containers

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes
Gateway

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes

o Nota:

Once the CloudLink Gateway software is on version 2.3.0 or higher the manual steps described blow
are no longer required as the software will upgrade automatically as described in Table 1.
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Tabella 2: CloudLink Virtual Gateway (MSL) Version 2.2.x or below:

Containers

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes
Gateway1

On start-up No
Manual upgrade via Accounts Portal No
Scheduled upgrade enabled No

'For upgrade procedure see Upgrading CloudLink Virtual Gateway (MSL)

Tabella 3: CloudLink Virtual Gateway (MSL) for MiVoice Office 400 Version 2.2.x or below:

Containers

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes
Gateway2

On start-up No
Manual upgrade via Accounts Portal No
Scheduled upgrade enabled No
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2For upgrade procedure see Upgrading CloudLink Virtual Gateway (MSL) for MiVoice Office 400

Upgrading CloudLink Virtual Gateway (MSL)

1. Login to Mitel Standard Linux (MSL).
2. Navigate to the Blades panel

3. Identify the Mitel CloudLink Gateway Blade and if new version is available select the upgrade button.

O Mitel | Mitel Standard Linux

ServiceLlink
Blades
Status

Applications
CloudLink Gateway
Administration
\Web services
Backup
Restore

Event viewer

System information
Syste
Systam ussrs

menitaring

Shutdown or reboot
Security

Remote accass

Port forwarding

Syslag

Web Server

Configuration

Current list of blades

This server is not registered. Only blades available on local media will be displayed.

Update list
Last updated: Tue 20 Jun 2023 01:54:18 PM BST
T T T
(Wi27) v

CloudLink Gataway  Mitel CloudLink Gateway installed
Upgrade |fvz.2.7)  view
Servicelink ServiceLink for Mitel Standard Linux  installed installed (v11.0.78.0)
h | dard Lini 1
&M varks Corp

4. Once you click the upgrade button follow the on-screen prompts to complete the upgrade.

Upgrading CloudLink Virtual Gateway (MSL) for MiVoice Office 400.

1. To upgrade the CloudLink Gateway Blade, download the latest ISO image (CloudLink Virtual Gateway
(MSL) Rx.x.x for MiVoice Office 400) from the Software Downloads Center.

2. Upload the ISO image to the Virtual Machines data store as described in the install section.

3. Login to MSL.

4. Navigate to the Blades panel
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5. Identify the Mitel CloudLink Gateway Blade and if a new version is available, click the Upgrade
button.

o0 Mitel ‘ Mitel Standard Linux

Current list of blades

Status This server is not registered. Only blades available on local media will be displayed.

Applications Update list

CloudLink Gateway

serviceLink
Blades

Last updated: Tue 20 Jun 2023 01:54:19 PM BST

T T T T T
(V127 v

Upgrade |fv2.2.7)  View

E,' er CloudLink Gateway  Mitel CloudLink Gateway installed

System information

Systam m 0
System
Shutd:

Servicelink Servicelink for Mitel Standard Linux  installed  installed (V11.0.78.0)

Security Mitel S
Remote access Mi

Port ferwarding
Syslog

\Web Server

6. Once you click the upgrade button, follow the on-screen prompts to complete the upgrade.

3.6 Sostituzione di un appliance Gateway

Se il dispositivo CloudLink Gateway collegato a un account cliente CloudLink & stato resettato o sostituito,
€ necessario ricollegare il nuovo dispositivo Gateway all'account cliente CloudLink per ristabilire la
connessione dell'account al PBX.

La tabella seguente elenca le piattaforme supportate per il ricollegamento dopo la modifica del tipo di
piattaforma.

Origine / Apparecchio | Virtual Integrato in KVM (MiVoice
Destinazione | hardware Appliance MiVO400 MSL | 5000)
. Supportato Supportato Non supportato Non supportato Non supportato
Apparecchio
hardware
Virtual Supportato Supportato Non supportato Non supportato Non supportato
irtua

Appliance
SMBC Non supportato Non supportato Supportato Non supportato Non supportato

. Non supportato Non supportato Non supportato Supportato Non supportato
Integrato in
MiVO400 MSL

Guida utente CloudLink Gateway




Installazione e accesso a CloudLink Gateway

Origine / Apparecchio | Virtual Integrato in KVM (MiVoice

Destinazione | hardware Appliance MiVO400 MSL | 5000)

Non supportato Non supportato Non supportato Non supportato  Supportato
KVM (MiVoice PP PP PP pp pp

5000)

o Note:

» Se si sta sostituendo un tipo di gateway non supportato, € necessario prima rimuovere
I'integrazione CloudLink Gateway e poi aggiungere l'integrazione CloudLink Gateway. Dopo aver
aggiunto l'integrazione CloudLink Gateway, eseguire la distribuzione del gateway seguendo il
processo di installazione standard per il tipo di gateway da distribuire.

Seguire i seguenti passaggi per sostituire e ricollegare un appliance Gateway.

1. Installare il nuovo appliance Gateway.
2. Accedere a Mitel Administration per inserire il nuovo dispositivo gateway come indicato di seguito:

» Per le piattaforme standalone, che dispongono di un gateway esterno, accedere a Mitel
Administration eseguendo una delle seguenti operazioni:

 inserire l'indirizzo IP dell'appliance gateway in un browser supportato.
» collegare un browser supportato al gateway all'indirizzo http://cloudlink.local/.

9 Note:

Per accedere al gateway tramite http://cloudlink.local/, il sistema deve supportare mDNS. Per
Windows, questo supporto pud essere scaricato e installato con Bonjour Print Services. Questa
operazione deve essere eseguita da un dispositivo informatico situato nella stessa subnet LAN
del CloudLink Gateway. Per ulteriori informazioni, vedere Accesso al CloudLink Gateway.

Dopo l'accesso, il gateway vi reindirizzera a Mitel Administration.

* Per le piattaforme SMBC, che hanno un gateway incorporato, accedere a Mitel Administration da
SMB Controller Manager. Per ulteriori informazioni, vedere Accesso a CloudLink Gateway on page
36.

Dopo l'accesso, il gateway vi reindirizzera a Mitel Administration.
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3. Nell'elenco degli account, fare clic sull'account cliente CloudLink associato alla vecchia appliance
CloudLink Gateway, che mostrera lo stato Perdita della connessione al gateway.

NAME ACCOUNTID MODIFIED . INTEGRATION STATUS

DHA Networks 850933864 3/23/22,11:29 AM A Cloudlink Gateway: Lost conn...
Iternal Communications 264296653 3/23/22, 11:26 AM

SMB Networks 353061520 3/23/22,11:26 AM

DAA Inc. 758860382 3/23/22, 11:25 AM

AMD Networks 272975534 3/23/22, 11:25 AM

ABC Inc. 225862497 3/23/22, 11:24 AM

smbc test account 875483792 3/16/22, 11:59 AM Cloudlink Gateway: System Up...

Nel pannello Integrazioni, fare clic ' sull'icona associata all'integrazione CloudLink Gateway. Dopo
essere entrati nella pagina di integrazione di CloudLink Gateway, il portale CloudLink Gateway cerca

di stabilire una connessione con il vecchio dispositivo CloudLink Gateway. Poiché la connessione non
avra successo, si aprira una pagina con l'errore Errore di connessione.
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5. Nella pagina Errore di connessione, selezionare le caselle di controllo relative alle due domande di
conferma e fare clic su Collegamento a nuovo Gateway.

©
t=)
O
©

0
< O,

Connection Failure! G

Need more help?

t looks like we've lost connection to the Gateway. This could be caused by a power failure or
disconnected cable

Click below to try and reconnect.

v/ | s this @ brand new Gateway or have you reset this Gateway to factory default state?

+| Would you like to link this Gateway to this Customer: testing issue 220 for 400 and copy all the

previous CC-H"IQL-T'::.[ on data?

Note: You can only link this Gateway to this Customer if you said Yes to both questions

e Note:

» Se non si selezionano entrambe le caselle di controllo, il nuovo dispositivo CloudLink Gateway
non sara collegato all'account cliente CloudLink.

» Se l'opzione Collegamento a nuovo gateway e disattivata e viene visualizzato il messaggio
di errore Nessun gateway rilevato per il collegamento, € necessario prima accedere a Mitel
Administration seguendo le istruzioni descritte al punto 2.

6. Verra visualizzata una delle seguenti pagine:

» La pagina di Configurazione di rete del CloudLink Gateway viene visualizzata se si sta
collegando un dispositivo gateway con una configurazione di rete simile a quella del dispositivo
precedentemente collegato a questo account. L'opzione Configurazione sul gateway da collegare
€ selezionata per impostazione predefinita. Rivedere le informazioni e fare clic su Continua. La
pagina di Configurazione di rete del CloudLink Gateway viene visualizzata se si sta collegando
un'appliance gateway con una configurazione di rete simile a quella dell'appliance collegata
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a questo account. L'opzione Configurazione sul gateway da collegare & selezionata per
impostazione predefinita. Rivedere le informazioni e fare clic su Continua.

Cloudlink gateway network configuration

The network configuration on the gateway appliance that will ke linked to this account is highlighted below. This
configuration will replace the settings stored in the cloud from previous gateway connecticn.

Configuration stored in the cloud

Mode:

IP Address:
Subnet Mask:
Default Gateway:

MKNE Ca ==
LMD 2eMvers:

static
12.34.56.78
10

12.0.0.0
BBEB

Mode:

IP Address:
Subnet Mask:
Default Gateway:

DMS Servers:

Configuration on gateway to be linked

static
12345678
10

12.00.0
8888

La pagina Scelta della configurazione di rete del CloudLink Gateway viene visualizzata se si sta
collegando un dispositivo gateway con una configurazione di rete non simile a quella del dispositivo

precedentemente collegato a questo account. Selezionare Configurazione memorizzata nel cloud
per continuare con la configurazione di rete precedente o selezionare Configurazione sul gateway
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da collegare per continuare con la nuova configurazione di rete sull'appliance gateway. Fare clic su

Continua.

Mode:

IP Address:
Subnet Mask:
Default Gateway:

DMS Servers:

Configuration stored in the cloud

static
12345678
10

12000
BBBE

Choose Cloudlink gateway network configuration

The newwork configuration on the gateway appliance that will be linked does not match the settings stored in the
cloud from the previous gateway connection. Please select which network configuration to use during linking.

Meode:

IP Address:
Subnet Mask:
Default Gateway:
DMS Servers:

Configuration on gateway to be linked

static
87654321
10

12.0.0.0
8B8B8

Si apre un pannello di conferma del ricollegamento.

The selected configuration will replace the previous settings stored in the cloud.
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7. Digitare la parola "link" nella casella di testo visualizzata nel pannello e fare clic su Collegamento al
nuovo gateway.

Relink Gateway to DHA Networks?...

We need to talk to your new Gateway. This will restore
previous PBX and Advanced Settings to your new Gateway.

Type link in the box below to continue.

L'integrazione CloudLink Gateway tenta di stabilire una connessione con il nuovo dispositivo CloudLink
Gateway. Se I'account era precedentemente collegato a un centralino, verra ristabilita anche questa
connessione.
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Checking Tunnel Connection...

A seconda della piattaforma (standalone o SMBC), viene visualizzata la pagina Collega o la pagina
Sync quando il nuovo dispositivo CloudLink Gateway viene collegato all'account cliente Cloudlink e la
connessione al PBX viene ristabilita.
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) ) ) ) @) @)

t  Advanced Overview

=

Gateway PBX Connect  Deployme

PBX Connected

Connection successful

There are irregularities with email addresses on the PBX
@ We noticed that 2 users do not have unique email addresses. The users that do nat
have unigue email addresses and the users without an email address
may have issues in the registration process.
Need support?

PBX Sync Schadule (in minutes)

20 Sync Now 1:1

8. Dopo l'avvenuta configurazione del gateway, il messaggio di stato associato a CloudLink Gateway nel
pannello Integrazioni cambia in Onboarding completato, come mostrato di seguito.

Cloudlink Gateway

@ Crbosrding Complere

3.7 Menu della console per il CloudLink Gateway

I menu Console in CloudLink Gateway permette |'esecuzione locale di comandi per il gateway fisico

e virtuale. Funzioni come il Ripristino dei dati, il Ripristino impostazioni predefinite, I'Abilitazione/
disabilitazione dell'accesso SSH per il supporto Mitel, la configurazione Ethernet, il nome host e i log di
download possono essere eseguiti con questi comandi.

Per accedere al menu Console, premere ALT+F2 per Windows e FN+F2 per MAC.
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Per uscire dal menu Console e tornare alla schermata iniziale, premere ALT+F1 per Windows e FN+F1 per
MAC.

Ripristino dei dati
Il Ripristino dei dati permette di resettare i dati che sono memorizzati sul gateway durante I'onboarding.
Ripristino impostazioni predefinite

Il Ripristino impostazioni predefinite permette di resettare le partizioni di avvio e root alle impostazioni
di fabbrica. Durante un processo di Ripristino impostazioni predefinite, I'applicazione si riavvia, avvia il
sistema di recupero e poi ripristina la partizione di avvio e di root. Questo processo pud durare 15-20

minuti.

Per i gateway virtuali, I'opzione Ripristino impostazioni predefinite non & disponibile. Per eseguire un
Ripristino impostazioni predefinite, eseguire una nuova distribuzione e seguire la guida alla distribuzione.

Abilitazione/Disabilitazione accesso SSH

L'Accesso SSH ¢ disabilitato per impostazione predefinita. SSH sara richiesto solo dal supporto Mitel
per indagare sui problemi dei clienti. Selezionando l'opzione SSH si abilita SSH sul gateway fisico per 24
ore, a meno che non venga disabilitato manualmente entro questo tempo. Quando SSH ¢ abilitato, viene
visualizzata una linea di testo sopra I'opzione Menu che indica che SSH ¢ abilitato.

Configurazione Ethernet e nome host

La configurazione Ethernet e 'Hostname consente di configurare le impostazioni IPv4 locali e I'hostname
del gateway.

Scarica registri

L'opzione Scarica registri pud essere usata per scaricare i registri nei casi in cui il gateway non si
connetta alla CloudLink Platform. Quando si fa clic su Scarica registri, viene visualizzata una casella di
conferma con il messaggio "Crea un URL di archivio dei registri temporaneo e non riproducibile".
Fare clic su Si per continuare (il download richiede un paio di minuti). Viene creato un URL temporaneo
che scade dopo pochi minuti. Per scaricare i registri, digitare I'URL nel browser di un computer che ha
accesso a CloudLink Gateway. | file di registro verranno scaricati automaticamente. E possibile esaminare
il problema utilizzando i registri di testo semplice. Per ulteriore assistenza, condividere i registri come da
procedura di supporto standard.

3.8 Raccolta dei registri del CloudLink Gateway da SMBC

Per impostazione predefinita, i registri del CloudLink Gateway vengono raccolti tramite Mitel
Administration. Nei casi in cui il CloudLink Gateway diventa inaccessibile da Mitel Administration, potrebbe
essere necessario raccogliere i registri localmente.

Eseguire le seguenti operazioni per raccogliere i registri a livello locale:

1. Accedere a SMB Controller Manager e abilitare I'accesso SSH.
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2. Connettersi tramite il connettore SSH all'SMBC (porta 22) utilizzando le credenziali di MiVoice Office
400.

o Nota:

Il cavo di rete deve essere collegato a EthO dell'SMBC e il contenitore CloudLink deve essere in
esecuzione.

3. Eseguire il comando cl gw | og- downl oad.

4. Una volta raccolti i registri, viene generato un URL. Copiare I'URL in un browser. | registri inizieranno a
essere scaricati.

o Nota:

L'ora di scadenza dei registri viene visualizzata nella finestra SSH una volta che il file di registro &
pronto per essere scaricato.

5. Disattivare I'accesso SSH in SMB Controller Manager.
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This chapter contains the following sections:

* Accedere a Mitel Administration.

* Inserimento dei clienti tramite la barra di navigazione o una pagina singola
* Inserimento delle informazioni sui clienti

» Configurazione del sito del cliente

* Inserimento delle informazioni sul PBX

«  Connessione o sincronizzazione con il PBX

* Implementazione dell'app CloudLink (facoltativo)

» Configurazione delle impostazioni e opzioni avanzate

Gli argomenti elencati di seguito forniscono istruzioni sull'inserimento dei clienti, un'operazione richiesta per
consentire ai clienti di accedere alle applicazioni CloudLink.

* Accesso a CloudLink

* Inserimento dei clienti tramite la barra di navigazione o una pagina singola
* Inserimento delle informazioni sui clienti

» Configurazione del sito del cliente

* Inserimento delle informazioni sul PBX

» Connessione o sincronizzazione con il PBX

* Implementazione dell'app CloudLink (facoltativo)

» Configurazione delle impostazioni e opzioni avanzate

4.1 Accedere a Mitel Administration.

Un amministratore Mitel o un utente che dispone di diritti amministrativi su un account utente pud accedere
a Mitel Administration direttamente tramite 'URL https://accounts.mitel.io/.

Per accedere, un partner Mitel deve fare clic sul pulsante MiAccess nella schermata di accesso di Mitel
Administration. Nella pagina di accesso a Mitel MiAccess, inserire le credenziali MiAccess e fare clic su
LOGIN per accedere a Mitel Administration.
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09 Mitel

Sign in to Mitel

® to continue to Gateway Portal

L Enter your username

r\/&

Or sign in with

O MiAccess

Per accedere, un utente amministrativo deve inserire I'id di posta elettronica (specificato nell'account
dell'utente) come nome utente e la password (specificata dall'utente durante la registrazione dell'account)
come password e fare clic su Avanti per accedere a Mitel Administration.

09 Mitel

Sign in to Mitel

@ to continue to Gateway Portal
m L Enter your username

}\/4.

Or sign in with

B MiAccess

o Note:

Se l'indirizzo e-mail di un utente & registrato con piu account, il sistema lo identifichera (mentre si
accede) e chiedera di inserire I'ID account dell'account (associato all'applicazione CloudLink a cui si
vuole accedere).

Si apre Mitel Administration e viene visualizzato il Partner Dashboard. L'immagine seguente mostra un
esempio di Gestire Account clienti on page 2quando un partner o un utente amministrativo accede per la
prima volta a Mitel Administration.
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>J Gateway Portal Mitel Docs Team

"

Create Customer

When you're re:
add new cus
El

4.2 Inserimento dei clienti tramite la barra di navigazione o
una pagina singola

E possibile inserire un cliente passo passo facendo clic sui link presenti nella barra di navigazione oppure
€ possibile eseguire tutti i passaggi da una singola pagina selezionando I'opzione Panoramica. Alcuni dei
passaggi dell'inserimento sono diversi per i due tipi di piattaforma elencati di seguito:

Piattaforma autonoma con Gateway esterno on page 60

Piattaforma SMBC/VA con Gateway incorporato on page 61

Piattaforma autonoma con Gateway esterno

L'immagine seguente mostra i passaggi di inserimento per una piattaforma autonoma, che connette un
Gateway esterno a un MiVO400 PBX:
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Select Overview to

Use the step-by-step tabs configure a customer using a

to configure a customer. single page.
Partner Customer Gateway PBX Connect Deployrment Advanced Qverview

L'inserimento di un cliente include i seguenti passaggi obbligatori e facoltativi:

+ Obbligatorio

» Cliente: Inserire le informazioni sul cliente, inclusi indirizzo di posta e contatti amministratore.

» Gateway: Inserire le informazioni sul sito Gateway fisico o sulla macchina virtuale, quindi configurare
gli indirizzi IP per associare il Gateway alla CloudLink Platform.

* PBX: Inserire le informazioni per configurare MiVoice Office PBX, inclusi indirizzo IP, credenziali
CloudLink, numero di porta, credenziali del gruppo di trunk SIP e interno.

» Connessione: Connettere il PBX al CloudLink Gateway e pianificare la sincronizzazione.
» Opzionale

* Implementazione: Implementare I'applicazione CloudLink con il proprio PBX (Mitel One o Mitel
MiVoice Office).

» Avanzate: Configurare le impostazioni avanzate che possono essere usate per la risoluzione dei
problemi, in genere insieme al Supporto Mitel.

Per le piattaforme autonome, vedere Inserimento delle informazioni sui clienti per i dettagli sul passaggio
successivo del processo di inserimento (cliente).

Piattaforma SMBC/VA con Gateway incorporato

L'immagine seguente mostra i passaggi di inserimento per una piattaforma SMBC/VA, che sincronizza un
Gateway incorporato con MiVO400 PBX:

Select Overview to

Use the step-by-step tabs configure a customer using a

to configure a customer. single page.
Partner Customer Gateway Sync Deployment Advanced Overview

L'inserimento di un cliente include i seguenti passaggi obbligatori e facoltativi:

+ Obbligatorio

» Cliente: Inserire le informazioni sul cliente, inclusi indirizzo di posta e contatti amministratore.
» Gateway: Inserire le informazioni sul sito Gateway fisico.
» Sincronizzazione: Sincronizzare il CloudLink Gateway al PBX.
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* Opzionale

* Implementazione: Implementare I'applicazione CloudLink con il proprio PBX (Mitel One o Mitel
MiVoice Office).

* Avanzate: Configurare le impostazioni avanzate che possono essere usate per la risoluzione dei
problemi, in genere insieme al Supporto Mitel.

Per le piattaforme SMBC/VA, vedere Inserimento delle informazioni sui clienti per i dettagli sul passaggio
successivo del processo di inserimento (cliente).

4.3 Inserimento delle informazioni sui clienti

Partner Customer Gateway PBX Connect Deployment Advanced Overview

o Note:

Per le piattaforme SMBC/VA, viene usato il passaggio Sincronizzazione anziché i passaggi PBX e
Connessione mostrati sopra.

Il passaggio Cliente del processo di inserimento richiede I'immissione delle informazioni sul cliente, inclusa
la definizione di dominio e I'aggiunta degli amministratori del sito.

1. Immettere le seguenti informazioni:

* Informazioni sui clienti: inserire il nome e l'indirizzo di posta completo del cliente (non
necessariamente la posizione del PBX). Inoltre, assicurarsi di selezionare il valore piu strettamente
associato dal menu Tipo di business, che viene usato solo come informazioni statistiche per aiutare
Mitel a servire meglio i suoi clienti.

» Contatti amministratore: inserire qualsiasi numero di contatti come amministratori del sito, al
fine di fornire loro privilegi avanzati per la gestione delle applicazioni CloudLink. Per esempio,
nell'applicazione Mitel One e MiVoice Office, un amministratore pud aggiungere, modificare o
eliminare altri utenti dall'account.

» Contatti di assistenza: i Contatti di assistenza per I'account di un cliente comprendono
un contatto Gestore, Amministratore in loco o Altro aggiunti dall'utente Partner o da un
utente amministratore di quell'account, al quale vengono inviati tutti i report di problemi relativi a
quell'account.

» Gestore: Esegue la manutenzione del sistema per il cliente.
+ Amministratore in loco: Gestisce il sistema dal sito.
» Altro: Qualsiasi altro utente assegnato a un contatto di assistenza per I'account cliente.

Quando un cliente segnala un problema con un'applicazione CloudLink, viene inviata una e-mail
ai Contatti di supporto. Ai Contatti di supporto spetta il compito di assumersi la responsabilita
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dei problemi segnalati dai loro clienti e, laddove necessario, di contattare ilSupporto tecnico per i
Partner Mitel tramite i canali appropriati. Per aggiungere un nuovo contatto di assistenza, inserire il
nome e l'indirizzo e-mail dell'utente Gestore, Amministratore in loco o Altro come mostrato nella
seguente figura.

0 Note:

E obbligatorio inserire almeno un Gestore e Amministratore in loco quando si inserisce un
nuovo cliente. E possibile aggiungere tutti i Contatti di assistenza che si desidera.

Support Contacts*

Name* Email*
Maintainer® abcd abcd@mitel-test.com
Onsite Admin™ abcde abcde@mitel-test com

Add Contact
*required Cancel Save & Back m

2. Fare clic su Avanti per continuare a configurare il Gateway. Fare clic su Annulla per scartare le
modifiche e tornare al dashboard per partner. | Partner possono fare clic su Salva e torna indietro per
salvare le modifiche e tornare al Dashboard per i Partner.

Vedere Configurazione del sito del cliente per informazioni sul passaggio successivo del processo di
inserimento (Gateway).

4.4  Configurazione del sito del cliente

N
L

Partner Customer Gateway PBX Connect Deployment Advanced Overview

0 Note:

Per le piattaforme SMBC/VA, viene usato il passaggio Sincronizzazione anziché i passaggi PBX e
Connessione mostrati sopra.

Il passaggio Gateway del processo di inserimento dei clienti richiede quanto segue:
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Per le piattaforme autonome, SMBC e VA, configurare il sito CloudLink Gateway del cliente procedendo
come segue:

* Nell'area con le informazioni sul gateway, inserire il nome del sito e I'indirizzo completo della posizione
fisica del PBX, se diversa dall'indirizzo aziendale (popolato per impostazione predefinita).

e Note:

L'etichetta (anteprima) associata a un Paese indica che quel Paese € stato aggiunto di recente
all'elenco dei Paesi che supportano l'implementazione completa della soluzione CloudLink. In caso
di problemi, contattare il Supporto tecnico dei Partner Mitel tramite i canali appropriati.

Per le piattaforme autonome, configurare le porte Ethernet sull'appliance Gateway esterno o sulla
macchina virtuale procedendo come segue:

« Nell'area di configurazione della rete Ethernet dell'appliance, scegliere una delle seguenti opzioni: E
possibile configurare il server DHCP per assegnare un indirizzo IP fisso al CloudLink Gateway oppure
€ possibile fornire una configurazione IP statica. Per maggiori informazioni su queste opzioni, vedere la
sezioneAssegnazione di indirizzi IP dell'argomentolnstallazione dell'appliance CloudLink Gateway.

» Selezionare DHCP per consentire al server DHCP di impostare gli indirizzi IP necessari.
» Selezionare Statico per inserire manualmente i seguenti indirizzi IP:

» Indirizzo IP (indirizzo IP statico assegnato alla porta 1)
* Maschera di subnet (maschera di subnet della LAN alla quale € collegata la porta 1)
» Gateway predefinito (indirizzo IP del router che verra usato dal CloudLink Gateway per instradare

il traffico IP in Internet)
» Server DNS (indirizzi IP separati da virgole con il server DNS principale elencato per primo)

Per tutte le piattaforme, fare clic su Salva o Avanti.

Per le piattaforme autonome, vedere Inserimento delle informazioni sul PBX per i dettagli sul passaggio
successivo del processo di inserimento (PBX).

Per le piattaforme SMBC/VA,vedere Connessione o sincronizzazione con il PBX per i dettagli sul
passaggio successivo del processo di inserimento (Sincronizzazione).

4.5 Inserimento delle informazioni sul PBX

| passaggi PBX del processo di onboarding dei clienti richiede I'immissione di informazioni sul PBX per
poter iniziare a stabilire una connessione tra il PBX e la piattaforma CloudLink.

\d Ud

Customer Gateway PBX Connect Deployment Advanced Qverview
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e Note:

Il passaggio PBX e richiesto solo per le piattaforme autonome. Per le piattaforme SMBC/VA, eseguire
i passaggi descritti in Collegare o sincronizzare il PBX (usati al posto dei passaggi PBX e Collegare
mostrati sopra).
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1. Selezionare il tipo di PBX. A seconda del tipo di PBX selezionato, inserire le informazioni come segue:

*  Per MiVoice Office 400:

Conhgure PBX

T S “

a. Nome PBX: Inserire il nome PBX.
b. Indirizzo IP: Inserire I'indirizzo IP del PBX selezionato.

c. Porta: Per impostazione predefinita, la porta & mostrata. Inserire il numero di porta se & diverso
da quello predefinito selezionato per il servizio CSTA durante Configurazione di MiVoice Office
400 PBX on page 79.

d. Nome utente sistema CloudLink: Inserire lo stesso nome utente immesso durante
Configurazione di MiVO400 su una piattaforma autonoma on page 83.

e. Password sistema CloudLink: Inserire la stessa password immessa durante Configurazione di
MiVO400 su una piattaforma autonoma on page 83.

Per le piattaforme autonome e SMBC, vedere Connessione o sincronizzazione con il PBX on
page 71 per i dettagli sui passaggi successivi del processo di onboarding (Connessione o
sincronizzazione).

* Per MX-ONE:
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> PN
I\_/ b
Gateway PBX Connect  Deployment  Advanced Overview
Configure PBX Prerequisite checklist
PBX Type™ (i
MX-ONE ~

PBX Name™ (i

P Address™ (i

a. Nome PBX: Inserire il nome PBX.
b. Indirizzo IP: Inserire I'indirizzo IP del PBX selezionato.

c. Porta: Inserire il numero di porta se € diverso da quello predefinito selezionato per il servizio
CSTA.

* Per MiVoice Business:
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\ —
Gateway PBX onne De, e Advanced Overvie
Configure PBX Pre e
PBX Type™ (i
fiVoice Busines '
PBX Name™* (i

P Address or FQDN™ (i
MBG IP Address or FQDN™
MBG Password™

Upload CA Root Certificate (i

Choose File | No file chosen

a. Nome PBX: Inserire il nome immesso nel modulo Elemento rete MiVB.

b. Indirizzo IP o FQDN: Inserire I'indirizzo IP o il valore FQDN visualizzato nel modulo Elemento
rete MiVB. Assicurarsi che I'FQDN inserito in MiVoice Business corrisponda all'lFQDN inserito per
MiVoice Business, MiVoice Border Gateway e MiCollab (opzionale).

o Note:

* L'FQDN puo essere risolto con I'lP interno di MiVoice Business.

+ Se Mitel Administration for MiVoice Business deve essere abilitato e MiCollab fa parte
della soluzione, inserire I'indirizzo IP/FQDN di MiCollab e la password di MiCollab.

c. Indirizzo IP o FQDN MBG: Inserire l'indirizzo IP o il valore FQDN di MBG.
d. Password MBG: Immettere la password.
e. Caricare o modificare il certificato.
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o Note:

E un passaggio facoltativo, da eseguire solo se si dispone di un certificato personalizzato.

* Fare clic su Scegli file e selezionare il certificato dalla cartella locale.

T
i
.-

Dopo aver selezionato il certificato, il suo nome verra visualizzato in Carica certificato radice
CA. Per rimuovere il certificato selezionato, fare clic su Rimuovi certificato radice CA.

« Se il certificato & gia stato caricato, viene visualizzato il messaggio Certificato caricato in
precedenza. Per caricare un nuovo certificato, &€ necessario rimuovere quello precedente
facendo clic su Rimuovi certificato radice CA e caricare il nuovo certificato.

Previowsly uploaded certiicate

o Cancel “
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0 Note:

Se i dati immessi durante la configurazione di MiVoice Business non sono corretti, potrebbe
essere visualizzato il seguente errore.

Messaggio di errore Possibile motivo

L'indirizzo IP/MBG FQDN é obbligatorio L'indirizzo IP MBG o FQDN non € raggiungibile
Impossibile aggiornare il PBX Link Impossibile connettersi a PBX
Impossibile autorizzare MBG La password MBG non € corretta

e Per MiVoice Office 5000:

Configure FEx

a. Nome PBX: Inserire il nome PBX.
b. Indirizzo IP: Inserire I'indirizzo IP del PBX selezionato.
c. Porta: Inserire il numero di porta se & diverso da quello predefinito selezionato per il servizio
CSTA.
2. Fare clic su Avanti se si sta effettuando I'onboarding per la prima volta oppure su Salva per salvare
eventuali modifiche apportate.
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4.6 Connessione o sincronizzazione con il PBX

Questo passaggio del processo di onboarding dei clienti consiste nel connettere o sincronizzare il Gateway
con il PBX.

Connettere o sincronizzare il proprio MiVO400 PBX sul CloudLink Gateway usando le istruzioni seguenti
per il proprio tipo di piattaforma:

Piattaforma autonoma con Gateway esterno on page 71

Piattaforma SMBC/VA con Gateway incorporato on page 71

Piattaforma autonoma con Gateway esterno

oy any Y Y lf_‘\ oy st Yy
Partner Customer Gateway PBX Connect Deployment  Advanced Overview

1. Quando si vede la finestra di dialogo Avvia connessione PBX, fare clic sul pulsante verde Connetti.
Dovrebbe apparire il messaggio "Connessione riuscita", come mostrato di seguito.

PBX Connected

Connection successful

MNumber of users: 3

i
i

PBX Sync Schedule (in minutes)

20 Sync Now ’s\'

2. Nella casella Pianificazione sincronizzazione PBX, inserire il numero di minuti desiderato.

3. Se viene visualizzato un messaggio di errore, vedere Risoluzione degli errori per informazioni su come
risolvere gli errori.

4. Fare clic su Avanti.

Piattaforma SMBC/VA con Gateway incorporato

) N o oy I/---\_\I ~ :/--'\_.
Partner Customer Gateway Sync Deployment Advanced Overview
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1. Quando si vede la finestra di dialogo Sincronizza dati PBX, fare clic sul pulsante verde Sincronizza.
Dovrebbe apparire il messaggio "Sincronizzazione riuscita", come mostrato di seguito. Se & incluso
un messaggio di avviso su indirizzi e-mail mancanti, fare clic sul link Visualizza I'elenco di tutti gli
utenti per identificare gli utenti ai quali non & stato assegnato alcun indirizzo e-mail nel PBX. Senza un
indirizzo e-mail assegnato, un utente non pud registrare la sua applicazione Mitel One.

FPBX Synced
Sync successful

e ers: 56

We're missing email address
@ We noticed that 48 users den't have an email address. This 1s gaing to cause
some issues during their registration process. Meed suppor?
= S5 Lse
Sync Now 1.‘

2. Se viene visualizzato un messaggio di errore, vedere Risoluzione degli errori per informazioni su come
risolvere gli errori.

3. Fare clic su Avanti.

0 Note:

Per gli utenti PBX che sono stati gia importati in CloudLink, eventuali modifiche al nome utente sul
PBX non verranno sincronizzate con CloudLink facendo clic sull'opzione Sincronizza.

Per le piattaforme SMBC autonome, vedere Implementazione dell'app CloudLink per i dettagli sul
passaggio successivo del processo di onboarding (Mitel One).

4.7 Implementazione dell'app CloudLink (facoltativo)

Questo passaggio facoltativo del processo di Inserimento dei clienti consente di implementare
I'applicazione CloudLink.

v e S O
Partner Customer Gateway PBX Connect Deployment  Advanced Overview

Guida utente CloudLink Gateway



Inserimento dei clienti

e Note:

Per le piattaforme SMBC, viene usato il passaggio Sincronizzazione anziché i passaggi PBX e
Connessione mostrati sopra.

L'implementazione dell'app Mitel One o Mitel MiVoice Office richiede l'invio delle e-mail di
implementazione.

Invia e-mail di implementazione

Per specificare gli utenti ai quali verranno inviate le e-mail di implementazione, usare I'opzione Seleziona
Utenti (vedere la figura seguente).

Ready to deploy Mitel Office? (i

adually select which users will receive the deployment emal

Show Registered Users A list of users that have successfully completed building their user
Here's the customers account |D which can be used during login

217099135 (i

Are you locking for more settings of require a Unigue s

v

CL' .'|J-'.T-|-\.=J 2age natas f= -

Cancel Complete

Facendo clic su questa opzione, viene visualizzato I'Elenco utenti idonei (vedere la figura seguente)
che elenca tutti gli utenti che dispongono di un indirizzo e-mail configurato nel MiVoice Office 250
PBX. Per specificare gli utenti ai quali verranno inviate le e-mail di implementazione (e-mail di
benvenuto), selezionare la casella di controllo accanto al loro nome, quindi fare clic su Invia e-mail di
implementazione.

6 Note:

Non & possibile inviare e-mail di implementazione a utenti idonei con lo stesso indirizzo e-mail.
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X

Eligible user list G

Select which users will receive the deployment email for Officelink

© 2 user have duplicate email address (can't send welcome email)

v/ NAME EXTENSION EMAIL REFRESH t‘
Test Duplicate 2 2011 (1]
Test Duplicatel 2010 (1]

| caps/ 2007

v Cherie2 2009

« | Cherie Dizon 2008

v Jeff 2001

v Jeff Newer 2012

v may30 2013

v miv400 2014

Send Deployment Emails

Per entrambe le piattaforme (autonoma e SMBC), vedere Configurazione delle impostazioni e opzioni
avanzate per informazioni sul passaggio successivo e sull'ultimo passaggio (facoltativo) del processo di
inserimento (avanzate).

Completamento della creazione dell'account

Gli utenti devono fare clic sul pulsante Finisci di creare I'account nell'e-mail di benvenuto ricevuta per
registrare le loro informazioni su Mitel e creare un account per poter accedere all'applicazione Mitel One o
MiVoice Office. Per ulteriori informazioni, vedere Registrazione e accesso alla Mitel One Web Application
o consultare I'argomento Registrazione dell'applicazione MiVoice Office nella documentazione di MiVoice
Office rispettivamente.

Utenti registrati

Per visualizzare I'elenco di tutti gli utenti che hanno finito di completare il loro account, fare clic sull'opzione
Mostra utenti registrati. Si apre la pagina Elenco utenti registrati (vedere la figura seguente) in cui sono
elencati il nome, il numero dell'interno telefonico e I'indirizzo e-mail di tutti gli utenti registrati.
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Registered user list

3 users are currently reg stered.

MNAME EXTEMSION EMAIL ADDRESS
Fred Masonl
miv 400 2014

MuditAdminTest

Per entrambe le piattaforme (autonoma e SMBC), vedere Configurazione delle impostazioni e opzioni
avanzate per informazioni sul passaggio successivo e sull'ultimo passaggio (facoltativo) del processo di
inserimento (avanzate).

4.8 Configurazione delle impostazioni e opzioni avanzate

\d hd d \d N Q

Partner Customer Gateway PBX Connect Deployment Advanced Overview

6 Note:

Per le piattaforme SMBC, viene usato il passaggio Sincronizzazione anziché i passaggi PBX e
Connessione mostrati sopra.

Questo passaggio del processo di inserimento dei clienti consente di selezionare impostazioni e opzioni
avanzate utili per la risoluzione dei problemi, soprattutto se si collabora con il supporto Mitel.

Impostazioni avanzate

E possibile definire le cifre iniziali per i seguenti tipi di chiamate per gestire i conflitti per i piani di selezione
dell'Instradamento complessi.

+ Cifre in entrata: & possibile definire le cifre che verranno utilizzate per instradare le chiamate dalle
applicazioni CloudLink al PBX.

» Cifre in uscita: & possibile definire le cifre che verranno utilizzate per instradare le chiamate dal PBX
alle applicazioni CloudLink.
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Advanced

Inbound Digits (1

Pianificazione aggiornamento automatico

Quando il Gateway installa un aggiornamento, puo verificarsi una breve interruzione del servizio e gl
utenti potrebbero avere difficolta ad effettuare chiamate tramite il Gateway. Si consiglia di selezionare

un orario per I'aggiornamento automatico, come mostrato di seguito, e di fare clic su Salva per ridurre al
minimo l'impatto dell'interruzione del servizio. Tenere presente che gli aggiornamenti sono periodici, che
potrebbe non esserci alcun aggiornamento nel momento dell'aggiornamento pianificato, e che non tutti gl
aggiornamenti provano delle interruzioni.

Automatic Update Schedule i
«| Update Automarica
Chaily
Maonday Tuesday Wednesday Thiursday Fraclay Caturday
pda AmericalM L
I el
Log

Il supporto dei prodotti Mitel pud richiedere i registri del Gateway, se non & connesso con la piattaforma
CloudLink . Usare il pulsante Scarica registri per copiare i registri sul browser in modo da fornirli al
supporto Mitel.

Logs ‘i

Dowmniload LU';L Collect logs from applisnce

Traccia chiamate

Il supporto dei prodotti Mitel puo richiedere di tracciare le chiamate per uno specifico periodo di tempo,
durante il quale il Gateway puo raccogliere informazioni dettagliate sulle chiamate Voice Over IP (SIP).
E possibile, poi, scaricare le informazioni sulle chiamate monitorate sul browser, per poterle girare al
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supporto Mitel. Questa opzione viene usata, in genere, per I'analisi forense della qualita degradata delle

chiamate.

Trace Calls ‘i

Set trace timing in seconds

Opzioni di sistema

Se si dispone di una piattaforma autonoma con Gateway esterno, come ultima risorsa, dopo aver
consultato il supporto Mitel, potrebbe essere necessario usare una delle opzioni di sistema indicate di

seguito:

» Ripristina impostazioni di fabbrica: scegliere questa opzione per ripristinare le impostazioni predefinite
del Gateway. Dopo aver scelto questa opzione, il Gateway dovra essere riprogrammato. E necessario,
contattare il supporto Mitel per avere una guida.

o Note:

L'opzione Ripristina impostazioni di fabbrica € disponibile solo per i gateway fisici; non & disponibile

per i gateway virtuali.

* Riavvia: scegliere questa opzione per riavviare il Gateway e ripristinare il servizio se il Gateway non

funziona correttamente.

System Options

Factory Default

Reboot

-

weser

L Qateway 1o factory default state

Reboot gateway

Se si dispone di una piattaforma SMBC con Gateway incorporato, le opzioni di sistema mostrati in
precedenza non dono disponibili. Un amministratore pud, tuttavia, applicare il comando Riavvia sul Mitel-
CloudLink Gateway nella schermata Software > Applicazioni della console di amministrazione di SMB
Controller Manager, come mostrato di seguito.
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Name Version
ﬂt Mitel-CloudLinkGateway (Application configuration) 0.11.0-343

lﬂ: mivo400 (Application configuration) 8941a0-r6

Versione di sistema

LED assignment

LED group F5/FB

LED group F1/F2

—

Command

-— Select command —

--—- Select command ---
Stop

Uninstall

Questa sezione della schermata indica se sono disponibili degli aggiornamenti e consente di applicarli

direttamente, senza aspettare la prossima pianificazione.

System Version (i

0 Cloud Software
version L1L001-296

@' VOIP Software

version 111

& Operating System Patch Level
patch 172
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PBX

This chapter contains the following sections:

»  Configurazione di MiVO400 su una piattaforma autonoma
» Configurazione di MiVoice Office 400 sulla Piattaforma SMBC
»  Configurazione di MiVoice Office 400 sulla Virtual Appliance

Le seguenti implementazioni sono supportate per MiVoice Office 400 PBX sulla CloudLink Platform.

Implementazioni supportate
* MiVoice Office 400 PBX su una piattaforma autonoma con gateway esterno

* M470 é supportato (M430 e M415 non sono supportati)

» Virtual Appliance (VA) & supportato
» MiVoice Office 400 PBX su una piattaforma SMBC con gateway incorporato
» MiVoice Office 400 PBX su una piattaforma VA con gateway incorporato

Condizioni

* MiVoice Office 400 PBX versione 6.3 o successiva per il gateway integrato su SMBC e il gateway esterno.
» MiVoice Office 400 PBX versione 7.0 o successiva per il gateway integrato su VA.

* Richiede una licenza Software Assurance e una licenza per utente finale corrente.

» Il CloudLink Gateway deve trovarsi sul Master Node in un ambiente AIN (Advanced Intelligent Network).

* Il CloudLink Gateway per SMBC é richiesto per le piattaforme SMBC.

* Il CloudLink Gateway per VA é richiesto per le piattaforme VA.

Per ulteriori informazioni sui prerequisiti di configurazione, vedere Prerequisiti di configurazione.

o Note:

Le applicazioni CloudLink possono installate sul MiVoice Office 400 PBX di un cliente insieme ad altre
applicazioni, ad eccezione di MiCollab client.

Per sapere se lI'implementazione di un cliente & stata completata con successo o se sono necessari ulteriori
interventi, accedere al Dashboard del Partner nel portale CloudLink Gateway e visualizzare il messaggio di stato
per il cliente desiderato.

Una volta completato il lavoro di configurazione del PBX, che include tutto il lavoro di Inserimento del cliente,

il CloudLink Gateway viene configurato automaticamente e non c'é bisogno di ulteriore programmazione. Si
noti che tutte le modifiche apportate al PBX MiVoice Office vengono propagate immediatamente alla CloudLink
Platform.
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Numero di utenti Mitel One supportati dal PBX MiVoice 400

La seguente tabella riassume il numero massimo di utenti Mitel One supportati dal PBX MiVoice 400.

SMBC -
Internal
CloudLink
Gateway

Mitel

470 -
CloudLink
Gateway
esterno

6,30
versioni
successi

MiVoice
Office 4
00

CloudLink
Gateway

Numero
massi
mo di ut
enti Mit
el One

Massima chiamata
simultanea (Direct
Switching)

Numero massimo di
chiamate simultanee
(Direct Switching)

SMBC Integrato in | 50 25 da Mitel One a * 15 da Mitel One a
SMBC Mitel One Mitel One
ve 50 da Mitel One a + 15 da Mitel One a
interno interno
50 da Mitel One a * 15 da Mitel One a
PSTN PSTN
16 da Mitel One a * 16 da Mitel One a
Mitel One (GSM) Mitel One (GSM)
12 da Mitel One * 12 da Mitel One
(GSM) a Mitel One (GSM) a Mitel One
(GSM) (GSM)
Mitel CloudLink 300 25 da Mitel One a e 25 da Mitel One a
470 Gateway Mitel One Mitel One
fisico

50 da Mitel One a
interno

50 da Mitel One a
PSTN

16 da Mitel One a
Mitel One (GSM)
12 da Mitel One
(GSM) a Mitel One
(GSM)

* 50 da Mitel One a
interno

e 50 da Mitel One a
PSTN

* 16 da Mitel One a
Mitel One (GSM)

e 12 da Mitel One
(GSM) a Mitel One
(GSM)
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Ambi
ente di
prova

Appliance
virtuale -
CloudLink
Gateway
virtualizzat

MiVoice
Office 4
00

Virtual
Appliance

CloudLink
Gateway

OVA

Numero
massi
mo di ut
enti Mit
el One

300

Massima chiamata
simultanea (Direct
Switching)

Apparecchio
predefinito con 1
core CPU e 2GB RAM

« 25 da Mitel One a
Mitel One

* 50 da Mitel One a
interno

* 50 da Mitel One a
PSTN

* 16 da Mitel One a
Mitel One (GSM)

* 12 da Mitel One
(GSM) a Mitel One
(GSM)

Apparecchio di
grandi dimensioni
con CPU a 8 core

e 4 GB di RAM

e 125 da Mitel
One a Mitel One

e 125 da Mitel
One a interno

e 125 da Mitel
One a PSTN

* 16 da Mitel One
a Mitel One
(GSM)

e 12 da Mitel One
(GSM) a Mitel
One (GSM)

0 Note:

125 chiamate
simultanee sono
supportate solo
se 'apparecchio
€ afggiornato a
OVA versione
1.1.30
successiva.

Numero massimo di
chiamate simultanee
(Direct Switching)

Apparecchio
predefinito con 1 core
CPU e 2GB RAM

e 25 da Mitel One a
Mitel One

* 50 da Mitel One a
interno

e 50 da Mitel One a
PSTN

16 da Mitel One a
Mitel One (GSM)

e 12 da Mitel One

(GSM) a Mitel One
(GSM)

Apparecchio di
grandi dimensioni
con CPU a8 coree

4 GB di RAM

* 125 da Mitel One
a Mitel One

e 125 da Mitel One
ainterno

* 125 da Mitel One
a PSTN

* 16 da Mitel One a

Mitel One (GSM)

¢ 12 da Mitel One
(GSM) a Mitel
One (GSM)

o Note:

125 chiamate
simultanee sono
supportate solo
se l'apparecchio &
afggiornato a OVA
versione 1.1.3 0
successiva.
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Ambi
ente di
prova

MSL

7.0
HF2 o
successi

MiVoice
Office 4
00

Virtual
Appliance
v SL

CloudLink
Gateway

OVA/MSL

Numero
massi
mo di ut
enti Mit
el One

300

Configurazione di MiVoice Office 400 PBX

Massima chiamata
simultanea (Direct
Switching)

Apparecchio
predefinito con CPU
a2coree2GBdi
RAM

e 25 da Mitel One a
Mitel One

* 50 da Mitel One a
interno

« 50 da Mitel One a
PSTN

* 16 da Mitel One a
Mitel One (GSM)

* 12 da Mitel One

(GSM) a Mitel One
(GSM)

Apparecchio di
grandi dimensioni
con CPU a 8 core

e 5 GB di RAM

e 125 da Mitel
One a Mitel One

e 125 da Mitel
One a interno

e 125 da Mitel
One a PSTN

* 16 da Mitel One
a Mitel One
(GSM)

« 12 da Mitel One
(GSM) a Mitel
One (GSM)

Numero massimo di
chiamate simultanee
(Direct Switching)

Apparecchio
predefinito con CPU a
2 core e 2 GB di RAM

« 25 da Mitel One a
Mitel One

* 50 da Mitel One a
interno

* 50 da Mitel One a
PSTN

* 16 da Mitel One a
Mitel One (GSM)

* 12 da Mitel One
(GSM) a Mitel One
(GSM)

Apparecchio di
grandi dimensioni
con CPU a8 coree
5 GB di RAM

* 125 da Mitel One
a Mitel One

* 125 da Mitel One
a interno

* 125 da Mitel One
a PSTN

* 16 da Mitel One a
Mitel One (GSM)

¢ 12 da Mitel One
(GSM) a Mitel
One (GSM)

e Note:

| valori massimi menzionati nella tabella sono soggetti alla larghezza di banda disponibile. Per informazioni
sulla larghezza di banda, vedere CloudLink Platform.
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Documentaz.

Scegliere uno dei seguenti argomenti della piattaforma in uso per configurare MiVoice Office 400 PBX
(MiVO400) per l'integrazione con CloudLink. Per la documentazione sul PBX, fare clic qui.

» Configurazione di MiVO400 su una piattaforma autonoma
» Configurazione di MiVO400 sua una piattaforma SMBC
» Configurazione di MiVoice Office 400 sulla Virtual Appliance on page 100

5.1  Configurazione di MiVO400 su una piattaforma
autonoma

Questo argomento spiega come configurare un MiVoice Office 400 PBX su una piattaforma autonoma (con
Gateway esterno) da integrare in CloudLink. Per istruzioni dettagliate sul PBX, vedere la Documentazione
tecnica di MiVO400.

Usare le istruzioni delle sezioni seguenti in questo specifico ordine, per essere sicuri che MiVO400 sia
integrato correttamente in CloudLink. Lasciare tutte le altre impostazioni (non specificatamente menzionate
in queste sezioni) impostate sul valore predefinito.

. Creazione delle credenziali per I'applicazione CloudLink

. Abilitazione del servizio CSTA

. Aggiunta di utenti all'app CloudLink

. Configurazione di linee SIP multiple e gestione delle autorizzazioni di chiamata on page 88
. Abilitazione del servizio CTIl on page 89

. Inserimento dei clienti

. Verifica della rete SIP

. Verifica del servizio Mitel CloudLink Gateway

. Configurazione della funzione di chiamata tramite GSM

© 00 N O O A WON =

Creazione delle credenziali per I'applicazione CloudLink

Per fini di licenza, & necessario aggiungere un utente amministratore a MiVoice Office 400 PBX per creare
le credenziali per I'applicazione CloudLink, in modo da impostare il CloudLink Gateway come applicazione
attendibile.
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1. Accedere a Configurazione > Sistema > Controllo degli accessi > Account utente e fare clic sul
pulsante Nuovo.

D Mltel EE:"_:"CIIICE Office 400 'EI | | Welcome

System overview ]

Configuration B Kl ¢

Summany

Usars Lser name Full name Description Active Authorization profile
Terminals Jala Isar AgEaun w Adminsiralor
: v LDaP
Genera B S B
! 1 BluStar S000i & T o blustar
ACCAES Contro
DECT/SIP-DECT c Choudlir cloudlink connact o CloudLink access
Media resources claudlin cloudlink admin o CloudLink access
Rauting Diaer LDAP &ccou v LDAP
Services
X {TIS5EFF Codlab Server Account ] 3rd party CTl usar via LAN
Voice mail
Aute attendant omi AW LDAS Arcount hd LDap

2. Creare un utente amministratore come indicato di seguito.

* Nel campo Nome utente, inserire un qualsiasi nome utente di massimo 25 caratteri.
* Nel campo Password, inserire una qualsiasi password valida di massimo 255 caratteri.
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6 Note:

| valori relativi al nome utente e alla password inseriti qui devono essere inseriti anche nei
campi Nome utente del sistema CloudLink e Password del sistema CloudLink della
sezione Configura PBX del Portale CloudLink Gateway durante l'inserimento dei clienti. Per
maggiori informazioni, vedere Informazioni su MiVoice Office 400 PBX.

* Nel campo Conferma password, inserire nuovamente la stessa password.
* Nel campo Profilo autorizzazione, selezionare I'opzione Accesso CloudLink.
* Nel campo Accesso al file, selezionare |'opzione Lettura/Scrittura.

D MI tet Mivoice Ofica 400 rh | | Weltome

lab?

System overiew o
Configuration = ==

Summary

User account
Uisars
T i User name
Pagsword

General

FPasewon confirmatian

Ful nama
DECT/SIF-DECT
Drescriplion
Meadia resources
Rauling Lker accnunt avalatle -
Senvicas Authonzation profile
Woice mail
) FTF oot directory
Aulo abflerdant
Whusic an hold File aceess e

Announcemant sardce

3. Fare clic sul pulsante Applica per creare questo utente. Verificare che sia presente un segno di spunta
verde nella colonna Attivo accanto al nuovo utente.

Abilitazione del servizio CSTA

Il servizio CSTA (applicazioni di telecomunicazione supportate da computer) deve essere abilitato.

1. Accedere a Configurazione > Rete IP > Servizio CSTA.
2. Selezionare la casella di controllo accanto al campo Servizio CSTA attivo.

3. Lasciare la Porta del servizio CSTA impostata sul valore predefinito di 7001. Se necessario, &
possibile impostare un numero diverso.
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e Note:

Il numero della porta di servizio impostato qui deve essere impostato anche nel campo Porta della
sezione Configurazione del PBX del Portale CloudLink Gateway durante l'inserimento dei clienti.
Per maggiori informazioni, vedere Informazioni su MiVoice Office 400 PBX.

&0 Mitel Mivoice Ofice 400

IYSem overdlew .ﬁb
Configuration

b‘... TPy

Usars

CS5TA sarvice

Termin. CSTA servicl achve -
=nals

CETA, servica part M
Reouting

Services

- c-J.l'r:‘:-l'lJ
HCP sarvar
WolF

i asdunty
=NITH sarver
LOAP serer
AR ANeLiony
Pictuna semsar

i server

ASHP sardice =

Aggiunta di utenti all'app CloudLink

MiVoice Office 400 PBX deve essere programmato per poter aggiungere tutti gli utenti che potranno
accedere ad applicazioni CloudLink come I'app Mitel One o Mitel MiVoice Office.

Per creare un utente:

1. Accedere a Configurazione > Utenti
2. Inserire le seguenti informazioni obbligatorie per ogni utente dell'app Mitel One o MiVoice Office:

* Nome
e Indirizzo e-mail

Guida utente CloudLink Gateway ﬂ
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3. Fare clic su Applica. Gli utenti verranno propagati tramite le notifiche push alla piattaforma CloudLink.

EEEEEEKS IS Pooog |

Select
ﬂ 300 - charlie ﬂ
User
Call number 300
Name charlie
PIN Confirm PIN

‘Windows user name charlie
Use PIN instead of password
FPassword

Password confirmation

E-mail address charlie@mail.com |

User language German

6 Note:

Quando un utente registra per la prima volta la sua app Mitel One o MiVoice Office, il terminale
softphone MiVoice Office viene creato e assegnato a quell'utente su MiVoice Office 400 PBX.

Per accedere a Mitel One o MiVoice Office Application, un utente deve disporre delle seguenti licenze
valide:

» Licenza MiVoice 400 Software Assurance (SWA) di Mitel
» Licenza per terminali softphone MiVoice Office in MiVoice 400 PBX.

Se l'utente non dispone di queste licenze oppure se queste licenze sono scadute, viene visualizzato
I'avviso Nessuna licenza disponibile quando l'utente cerca di accedere all’'app Mitel One o MiVoice Office
e l'accesso non riesce. Per continuare ad usare I'app Mitel One o MiVoice Office, I'utente deve ottenere
nuove licenze o rinnovare quelle esistente.

Per modificare l'indirizzo e-mail di un utente:

1. Accedere a Configurazione > Utenti.
2. Inserire la nuova E-mail dell'utente nel campo Indirizzo e-mail.
3. Fare clic sul pulsante Applica per memorizzare le modifiche.

4. Affinché le modifiche si riflettano nella piattaforma CloudLink, sincronizzare MiVoice Office 400 PBX con
il CloudLink Gateway.
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Configurazione di linee SIP multiple e gestione delle autorizzazioni di chiamata

Per abilitare le chiamate in attesa nell'applicazione Mitel One o MiVoice Office, & necessario:

» configurare il terminale MiVO-400 SIP che rappresenta il softphone SIP in modo da impostare il
valore Linee multiple su 3.

* in Set di autorizzazioni:

» abilitare la Chiamata in attesa per il softphone
» Disabilitare Rifiuta se occupato per il softphone.

Per configurare queste impostazioni, procedere come segue:

1. Accedere a Configurazione > Terminali > Terminali standard.
2. Impostare il valore su 3 nel campo Linee multiple nella sezione Ulteriori impostazioni.

CJ Mitel Miige Office 400 T | ® @ | Welcome
System overview Y
Configuration ooy ] Em o0 |
Summary
Users

Select

ferminals Mitel Office, 210 - KS
Standard terminals

Free seating phones

i inal i i "
Backup terminals Settings to terminal interface Mitel Office
Phone labels Terminal ID 5
SIP registration Terminal type Mitel Office
System i i
. Description MitelCloudLinkSoftphone
Routing
Senvices Assigned user/pool x + | Gotouser
IP network .
. . Further settings
Private networking
Hos pitality Hotline call number
Charges Hotline delay (s) 0 B
Phone book - =
. Multi lines 3 ]
Maintenance
Setup wizard Emergency destinations None
Emergency location Inherit (=)

Force call waiting O

Copyrigh 9 Mitel Networks Corporation - All rights

3. Fare clic sul pulsante Applica per memorizzare le modifiche.

4. Accedere a Utenti > Set di autorizzazioni.

5. Fare clic sul set di autorizzazioni desiderato tra quelli in elenco. Si apre un pannello.

6. In Chiamate in uscita, selezionare la casella di controllo accanto a Chiamata in attesa per abilitarla.
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7. In Chiamate in entrata, deselezionare la casella di controllo accanto a Rifiuta se occupato per
disabilitarla.

MiVoice Office 400 & Welcome
| IFT rtl @ l
System overview sy
onfiguration B B 8 il 2]
Summary
Skl Use Seff Service Portal also from remate location -
User list .
- e Cenfiguraticn of personal call reuting via Self Service Portal
armission set
Ei le hy fi if 0 y the phe
Digit barring Enable hospitality functions if supported by the phone
Backup users Enable operator/attendant functions if supported by the phone
Presence profile names Outgolng calls
Terminals
Exchange Access authorization *
Announcement o
Call waiting +
Phone labels Intrusicn
SIP registrafior
= egistration Silent intrusion
System
Least cost routing (LCR) -
Routing
Services Forced routing when LCR is activated

External priority

Private networking e eTs

Hospitality

- Busy on busy

Zharges

General Entry in call list when busy

User list Unanswered calls via user group in calling list i

Network interfaces Remain in user group if forwarded to an external destination

Cost centras
Allow call forwarding 1o call distribution element (COFY

8. Fare clic sul pulsante Applica per memorizzare le modifiche.

Abilitazione del servizio CTI

Per controllare le funzioni di chiamata sul deskphone di un utente usando Mitel One Web Application o
MiVoice Office Web Application, & necessario abilitare il servizio CTI (Computer Telephony Integration) sul
deskphone associato all'account Mitel CloudLink dell'utente. Per abilitare questa impostazione, l'utente
deve disporre di un deskphone MiVO400 funzionante e deve aver verificato il numero di interno indicato
nell'account Mitel CloudLink.

Per abilitare il servizio CTI sul deskphone, procedere come segue:

1. Accedere a Configurazione > Utenti > Elenco utenti.
2. Selezionare I'utente del quale si desidera configurare il deskphone. Si apre la pagina Utenti.

3. Nella sezione Impostazioni, fare clic sull'elenco a discesa associato con I'opzione Usa per CTl e
scegliere il deskphone associato all'account Mitel CloudLink dell'utente.

4. Fare clic sul pulsante Applica per memorizzare le modifiche.
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System overview
System information
State
Licences
Security

Configuration
summary
Users

User list
Permission set
Digit barring
Backup users
Fresence profile names
Terminals
Standard terminals
Free seating phones
Backup terminals
Phone labels
S|P registration
System
Routing
Services
IP network
Private networking

Il e e i B0
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EE N

Select

User language

Settings

Licence / Role

Permission set
Authorization profile

Route

Allow call forwarding on terminating KT
Number of private contacts
Cost centre

Connection

Use for CTI

Re-enable user account for Self Service

Terminals
AR AP
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Inserimento dei clienti

Il passaggio successo del processo di integrazione € quello di completare i passaggi dell'inserimento dei
clienti. Al termine, gli aggiornamenti di MiVO400 vengono completati automaticamente. Tornare a questa
pagina per continuare con la sezione successiva.

Verifica della rete SIP

Per la rete SIP, viene creato automaticamente un utente Nodo SIP locale. Per verificarlo, accedere

a Configurazione > Rete privata > Rete SIP e assicurarsi che sia stato creato un nome utente nel Nodo
SIP locale, come mostrato di seguito.

System overview

A
Configuration

Summary
Local SIP node
Users
Terminals User name BarstulLoFF6abBBKEEE
Routing
Services “ Edit multiple Q, Filter Filter
IP network
Private networking Remote SIP nodes (0) ~MName IP address / host name
i Empty list

Lync

Verifica del servizio Mitel CloudLink Gateway

Per verificare il servizio, accedere a Configurazione > Servizi > Mitel CloudLink Gateway e assicurarsi
che la casella di controllo accanto al campo Servizio abilitato sia selezionata, come mostrato di seguito.

& Mitel RIS aag oe 400 2 @ | Weicome

System overview o

oo [ el ovee ] : [l

Summary
S CloudLink Gateway
Terminals
System General
Routing I Service enabled I
i Name
Voice mal

Auto attendant IP address / host name 10.211
u te t

Music on hold Port S
Announcement service
Transport protocol
Conference
Message/Announcement gre Bandwidth control area Defau 1
Text messages User name Mivod
SMSC / ESME =
Password e —— Show password
Time controlled functions
Mitel Mobile Client Route for outgoing calls
Coded call Relay RTP data via communication server (indirect switching) L
Hotline destinations =
~ ~ Use CLIP no screening for GSM calls ]
BluStar / MiCollab
Mitel Border Gateway DDI{DID) number
I it oudLink Galeway I DDI(DID) plan B
TP network

Prnivale networking i
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Configurazione della funzione di chiamata tramite GSM

MiVoice Office 400 PBX deve essere configurato come spiegato di seguito per supportare la funzione
Chiamata tramite GSM per le applicazioni CloudLink.

1. Accedere a Configurazione > Servizi > Mitel CloudLink Gateway.

2. Nell'intestazione Numero di selezione passante (DID), selezionare il Piano di selezione passante

(DID) utilizzato e un numero di selezione passante (DID) inutilizzato nel Numero di selezione
passante.

3. Nell'intestazione Numeri di composizione Mitel Office Client, impostare il numero di Selezione
passante.

o Note:

Il Numero di selezione passante nell'intestazione Numeri di composizione Mitel Office Client
deve essere configurato nel formato E.164.

System overview (%

Nasie

P adcheas ¢ ot name

Fort

TRAMEPON DHADCD
Bandvwedih condrod area

Liser name

Ehow password

ainect spyachingh

s

4. Per verificare il numero di selezione passante (DID) creato sopra, accedere a Configurazione >
Instradamento > Vista grafica per confermare che nell'intestazione relativa al piano di selezione
passante (DID) sia visualizzato il numero corretto, come mostrato di seguito.

System overview fa) » Numbering plan ¥ Switch group » Qutgoing > Arrows Q Filter m ?
Configuration
a etwork interfaces Trunk s (1 DI(DID) plan (1 Call distribution (4 r ps (99 Users (30)
Summary .
Users
Terminais B EBEZE EEE N
System
Routing 1 c
. Voip.ms 1 1 B902630263 1 1 Operator
Graphical view SIPT Voip.ms CioudLink Sales console
List view sIP 360
Exchange > ! Conference
Ext/Int. maopina (ST Dios

5. Se la funzione di Chiamata tramite GSM usa l'accesso trunk SIP, l'impostazione Ritrasmettere i dati
RTP tramite il server di comunicazione (commutazione indiretta) & disabilitata (non selezionata)
per impostazione predefinita per l'interfaccia del trunk. Se non & possibile ricevere chiamate GSM in
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entrata, potrebbe dipendere da un errore di configurazione del firewall. | dati indirizzati verso le porte
65336-65534 / udp (rtp) devono essere inoltrati all'indirizzo IP del CloudLink Gateway. In alternativa,
la ristrasmissione dei dati RTP deve essere abilitata: accedere a Configurazione > Instradamento
> Vista elenco > Interfacce di rete e, nella sezione NAT dell'interfaccia, selezionare la casella di
controllo Ritrasmettere i dati RTP tramite il server di comunicazione (commutazione indiretta).
Notare che l'abilitazione della ritrasmissione dei dati RTP richiede piu canali VolP.

MiVoice Office 400
smbc-ift

System overview ) | » Numbering plan | » Switch group | » Outgoing | » Arows
Configuration

i N =

Users
Terminals Passive support of 'Precondition’ mechanism
System : -
Include 'Digest’ in each SIP request
General

el Event Package for Registrations (RFC 3630)

Cards and modules Status send when no free channel available 503 Sen

Interfaces URI used for SIP signalling URI Pro

DECT/SIP-DECT

Media resources NAT

Dual Homing Enable keep alive v

Extended ALG support 7
Routing Relay RTP data via communication server ({indirect

Graphical view switching)

List view Transport protocol

6. Se il proprio MiVoice Office 400 PBX & configurato per usare i codice di accesso exchange per altre
applicazioni Mitel, I'impostazione Attiva completamento automatico mostrata sotto deve essere
selezionata. Per farlo, accedere a Configurazione > Instradamento > Exchange > Generale e
selezionare la casella di controllo Attiva completamento automatico nella sezione Completamento
automatico del codice di accesso exchange....

System overview (0} . R
Configuration -'” -
Summary
Users Auto completion of exchange access code for MiCollab, BluStar and Dialer applications
A Apply exchange prefix if dialling =
Terminals |Activate auto completion v/ | number has equal or more ] =
System digits:
Routing Trunk-to-trunk mode

5.2 Configurazione di MiVoice Office 400 sulla Piattaforma
SMBC

Questo argomento spiega come configurare un MiVoice Office 400 PBX su una piattaforma SMBC
(con Gateway incorporato) da integrare in CloudLink. Per istruzioni dettagliate sul PBX, vedere la
Documentazione tecnica di MiVoice Office 400.
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Usare le istruzioni delle sezioni seguenti in questo specifico ordine, per essere sicuri che MiVoice Office
400 sia integrato correttamente in CloudLink. Lasciare tutte le altre impostazioni (non specificatamente
menzionate in queste sezioni) impostate sul valore predefinito.

. Aggiunta di utenti all'app CloudLink

. Installazione dell'applicazione Mitel CloudLink Gateway
. Accesso al link di configurazione dell'applicazione

. Inserimento dei clienti

. Verifica di CloudLink SMBC

. Verifica del servizio CSTA

. Verifica della rete SIP

. Verifica del servizio Mitel CloudLink Gateway

. Configurazione della funzione di chiamata tramite GSM

© 00 N O O A ODN =

Aggiunta di utenti all'app CloudLink

MiVoice Office 400 PBX deve essere programmato per poter aggiungere tutti gli utenti che potranno
accedere ad applicazioni CloudLink come I'app mobile Mitel One.

Per creare un utente:

1. Accedere a Configurazione > Utenti
2. Inserire le seguenti informazioni obbligatorie per ogni utente dell'app Mitel One:

* Nome
* Indirizzo e-mail
3. Fare clic su Applica. Gli utenti verranno propagati tramite le notifiche push alla CloudLink Platform.

KN K S I (O E6E0H |

Select

Bl o cae
User
Call number 300
MName charlie
FIM Confirm PIN
Windows user name charlie

Use PIM instead of password

Password R

Password confirmation

E-mail address charlieg@mail.com

User language German
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6 Note:

Quando un utente registra per la prima volta la sua app Mitel One, il terminale softphone MiVoice
Office viene creato e assegnato a quell'utente su MiVoice Office 400 PBX.

Per accedere all’app Mitel One, un utente deve disporre delle seguenti licenze valide:

» Licenza MiVoice 400 Software Assurance (SWA) di Mitel
» Licenza per terminali softphone MiVoice Office in MiVoice 400 PBX.

Se l'utente non dispone di queste licenze oppure se queste licenze sono scadute, viene visualizzato
l'avviso Nessuna licenza disponibile quando l'utente cerca di accedere all’'app Mitel One e I'accesso
non riesce. Per continuare ad usare Mitel One, l'utente deve ottenere nuove licenze o rinnovare quelle
esistente.

Per modificare lI'indirizzo e-mail di un utente:

1. Accedere a Configurazione > Utenti.
2. Inserire la nuova E-mail dell'utente nel campo Indirizzo e-mail.
3. Fare clic sul pulsante Applica per memorizzare le modifiche.

4. Affinché le modifiche si riflettano nella piattaforma CloudLink, sincronizzare il MiVO 400 PBX con il
CloudLink Gateway.

Installazione dell'applicazione Mitel CloudLink Gateway

Installare il software dell'applicazione Mitel CloudLink Gateway usando la console di amministrazione

di SMB Controller Manager. La Documentazione tecnica di MiVO400 fornisce istruzioni dettagliate
sull'installazione dei file applicativi e sulla configurazione degli indicatori LED associati in SMB Controller
Manager.

Dopo l'installazione di questo software, si vedra Mitel CloudLink Gateway (configurazione
applicazione) elencato nelle Applicazioni attualmente installate in SMB Controller Manager.
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https://www.mitel.com/document-center/business-phone-systems/mivoice-office-400

Configurazione di MiVoice Office 400 PBX

SMB Controller Manager

System overview
System information

Configuration

Currently installed applications

Software ,
Name Version
System software € Mitel-CloudLinkGateway (Application configuration) 0.11.0-343@noarct
BECUI'“Y € mivod00 (Application configuration) 8941a0-r6@Ib32_aarched_ilp32

Maintenance

Application files

MName Version
i Mitel-CloudLinkGateway-0.11.0-243 noarch. rpm. installed 011.0
B mivod00-8941a0-r6 lib32_aarchB4 ilp32 rpm.installed BS41a0

6 Note:

Viene visualizzato il profilo di prestazione in uso.

Accesso al link di configurazione dell'applicazione

Per completare correttamente l'inserimento dei clienti, la prima volta che si accede al Portale CloudLink
Gateway, & necessario farlo da SMB Controller Manager.

Accedere a Software > Applicazioni e fare clic sul link Configurazione applicazioni mostrato
nell'immagine sopra. Dopo aver completato I'inserimento dei clienti, & possibile accedere al Portale
CloudLink Gateway di diversi modi. Per i dettagli, vedere Accesso al CloudLink Gateway.

Inserimento dei clienti

Il passaggio successo del processo di integrazione & quello di completare i passaggi dell’'lnserimento dei
clienti. Al termine, gli aggiornamenti di MiVO400 vengono completati automaticamente. Tornare a questa
pagina per continuare con la sezione successiva.

Verifica di CloudLink SMBC/VA Account

Un nome utente viene automaticamente creato e configurato come parte dell'installazione
dell'applicazione Mitel CloudLink Gateway. Per verificare che sia stato impostato un nome utente

in CloudLink=Gateway=SMBC (CloudLink=Gateway per piattaforma VA), come mostrato di seguito,
accedere a Configurazione > Sistema > Controllo degli accessi > Account utente.
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| Mivicice Office 400 [P
D Mlt'el. | SURGMEahon 'h I . . I Welcom

Sysvem averview

Configuration B I <

S mmars

Usary Al name Full name e i plice Active Anithori pation peofile
Teminals o AQITUnY RS
B ety
S b Admmerrater
o < Ty
Authonzation profile ) Blutiar Sarver
Az cash g I - : I — P —
Cards and moddes y T
Inberiaces
= 3nd paarty CTT ueser via LAN
o4 LDAP

Verifica del servizio CSTA

Il servizio CSTA (applicazioni di comunicazione supportate da computer) € abilitato automaticamente &
impostato sulla porta 7001 per impostazione predefinita. Per verificarlo, accedere a Configurazione >

IP rete > Servizio CSTA e assicurarsi che la casella di controllo accanto a Servizio CSTA attivato sia
selezionata, come mostrato di seguito.

Mivoice Office 400

(5= P

System overview Pl
Configuration

::"\-'" Py

Uisare CSTA sarvice

Terminals CETh service acihe =

CH5Ta sardca port I M

Riouting

Senices

P addresaing
IHC saincar
YolP

F aecuriy

=MW TF sarver
LOAP serser
Aire dreiony
Fictura semar

el seroer

IASRP serdice -

Verifica della rete SIP

Per la rete SIP, viene creato automaticamente un utente nodo SIP locale. Per verificarlo, accedere a

Configurazione > Rete privata > Rete SIP e assicurarsi che sia stato creato un nome utente nel nodo
SIP locale, come mostrato di seguito.
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System overview

A
Configuration m

Summary
Local SIP node
Users
Terminals User name BarstullLoFFEabBBKBEE
Routing
Services “ Edit multiple Q, Filter Filter
IP network
Private networking Remote SIP nodes (0) ~MName IP address / host name
SIP networking Empty list

Lync

Verifica del servizio Mitel CloudLink Gateway

Per verificare il servizio, accedere a Configurazione > Servizi > Mitel CloudLink Gateway e assicurarsi
che la casella di controllo accanto al campo Servizio abilitato sia selezionata, come mostrato di seguito.

D M t l MiVoice Office 400 % | Welcome
e Keerthi-SMBC ©

System overview )
EE e EE T[]

Summary

Users CloudLink Gateway

Terminals

System |

Routing | Service enabled |

s Name

Voice ma

Auin attendant |P address / host name 10211
u Lel

Music on hold Port 144
Announcement service
Conference
Message/Announcement gre Bandwidth control area Default Area
Text messages User name 4
SMSC / ESME =
Password T — Show password
Time controlled functions
Mitel Mobile Client Route for outgoing calls
>oded call Relay RTP data via communication server (indirect switching) I
Hotline destinabions =
~ . Use CLIP no screening for GSM calls O
BluStar / MiCollab
Mitel Border Gateway DDI{DID) number
i DDKDID) plan -
1P network
Call through
Privale networking 9

Configurazione della funzione di chiamata tramite GSM

MiVoice Office 400 PBX deve essere configurato come spiegato di seguito per supportare la funzione
"Chiamata tramite" GSM per le applicazioni CloudLink.

1. Accedere a Configurazione > Servizi > Mitel CloudLink Gateway.

2. Nell'intestazione Numero di selezione passante (DID), selezionare il Piano di selezione

passante(DID) utilizzato e un numero di selezione passante (DID) inutilizzato nel Numero di selezione
passante.

3. Nell'intestazione Numeri di composizione Mitel Office Client, impostare il numero di Selezione
passante.
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o Note:

I Numero di selezione passante nell'intestazione Numeri di composizione Mitel Office Client
deve essere configurato nel formato E.164.

System overview  (%y
Caonfiguration

Sumenary

FREra

Hartar

1™ addhess | host name

Fon

Teansport prosocol

Bandvatth contot area

Lisar name

Pasyaoed

ot for outgneg colis

Roesay RTP ciata via commurscation server (indmect seiching

Uy CLI e screening for GSIA caly

m

Sraow paswword

DDWDID! numEsr

DL | phan

L2l heough

Meteh Office cliant Sl Aumbera
Ol tncusgh

Cad-rrgugh nuwder send 10

I BP signating

4. Per verificare il numero di selezione passante (DID) creato sopra, accedere a Configurazione >
Instradamento > Vista grafica per confermare che nell'intestazione relativa al piano di selezione
passante (DID) sia visualizzato il numero corretto, come mostrato di seguito.

System overview
Configuration
Summary
Users
Terminals
System
Routing
Graphical view
List view
Exchange
Ext./Int. maopina

> Cutgoing > Armows

Y » Numbering plan » Switch group
Metwork interfaces Trunk groups (1)
1)
Voip.ms 1
SIP-T Voip.ms
SIP

DDI{DID) plan (1)

1 6902630263

Q e ?
Call distribution (4) User groups (29) Users (30)
! =4
1 1 Operator
Sales console
—
2 ! Conference
(=4 16 bridge

5. L'impostazione Ritrasmettere i dati RTP tramite il server di comunicazione (commutazione
indiretta) ¢ disabilitata per impostazione predefinita (non selezionata). Se questa impostazione &
abilitata per qualche ragione, le chiamate GSM in entrata non verranno ricevuta. Per prevenire o
risolvere questo problema, accedere a Configurazione > Instradamento > Vista elenco > Interfacce
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di rete e, nella sezione NAT dell'interfaccia, assicurarsi che la casella di controllo Ritrasmettere i dati
RTP tramite il server di comunicazione (commutazione indiretta) non sia selezionata.

MiVoice Office 400
smibc-ift

System overview oy | » Numbering plan | » Switch group | » Outgoing | » Arows

Configuration

o [ ooty | | Eoot |

Users
Terminals Passive support of ‘Precondition’ mechanism
System : -
Include 'Digest’ in each SIP request
General

el Event Package for Registrations (RFC 3630)

Cards and modules Status send when no free channel available 503 Sen

Interfaces URI used for SIP signalling URI Pro

DECT/SIP-DECT

Media resources NAT

Dual Homing Enable keep alive ’

Extended ALG support 7
Routing Relay RTP data via communication server ({indirect

Graphical view switching)

List view Transport protocol

6. Per consentire di effettuare una chiamata senza dover aggiungere un prefisso esterno, &€ necessario
selezionare I'opzione Attiva completamento automatico e inserire il numero di cifre valido per
la propria configurazione. Per farlo, accedere a Configurazione > Instradamento > Scambio
> Generale e selezionare la casella di controllo Attiva completamento automatico nella
sezione Completamento automatico del codice di accesso di scambio...

System overview (0}
s o
Configuration -
Summary
- Auto completion of exchange access code for MiCollab, BluStar and Dialer applications
£ Apply exchange prefix if dialling
Terminals Activate auto completion 7 number has aqual or more g
System digits:
Routinag Trunk-to-trunk mode

5.3 Configurazione di MiVoice Office 400 sulla Virtual
Appliance
Questo argomento spiega come configurare un MiVoice Office 400 PBX su una Virtual Appliance (VA)

(VMware o Hyper-V) da integrare in CloudLink. Per istruzioni dettagliate sul PBX vedere Documentazione
tecnica di MiVoice Office 400.
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Usare le istruzioni delle sezioni seguenti in questo specifico ordine, per essere sicuri che MiVoice Office
400 sia integrato correttamente in CloudLink. Lasciare tutte le altre impostazioni (non specificatamente
menzionate in queste sezioni) impostate sul valore predefinito.

. Aggiunta di utenti all'app CloudLink alla pagina 94

. Installazione dell'applicazione CloudLink Gateway alla pagina 101

. Configurazione di CloudLink Gateway

. Accesso al link di configurazione dell'applicazione alla pagina 96

. Inserimento dei clienti alla pagina 96

. Verifica di CloudLink SMBC/VA Account alla pagina 96

. Verifica del servizio CSTA alla pagina 97

. Verifica della rete SIP alla pagina 97

. Verifica del servizio Mitel CloudLink Gateway alla pagina 98

. Configurazione della funzione di chiamata tramite GSM alla pagina 98

©O ©W 0O N O GO ~h WOWDN -
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Installazione dell'applicazione CloudLink Gateway

Installare I'applicazione CloudLink Gateway usando MSL Server-Manager.

0 Nota:

Assicurarsi che alla macchina virtuale siano assegnate almeno due core CPU.

1. Scaricare il file ISO dal MiAccess Portal nell'opzione Software Download Center.

Downloads
10~
Marme Fule Auarmse Exterral Feeld Trial Type Chechiumli) Publicsssn tinse
h - Fiter =
Mitel CloudLink
Tap el Cloudlink Categesy. Expart Parnits will be sdded ts naxt level

CloudLimk ViFual Catevay -y o o

B (MEL) RL2 13-12 for MiVoice oo L=l Mo Software s

Ofze 400

2. Copiare il file ISO nella memoria del proprio hypervisor (VMware o HyperV).
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e Nota:

Si raccomanda di attivare I'impostazione Connetti all'accensione. Se I'impostazione Connetti
all'accensione non ¢ attivata, 'amministratore deve montare un'unita CD/DVD virtuale per poter

visualizzare il file ISO in MSL Server-Manager.

3. Scorrere fino a MSL Server-Manager (https://<IP-Address>:8443).
4. Accedere inserendo admin come nome utente e admin-password come password.

Viene visualizzata la finestra Mitel Standard Linux.

Mitel Standard Linux

|Servicelink

Current list of blades

Status This server is not registered. Only blades available on local media will be displayed.
Administration Update list
W'eh services
Backup
= 8 Last updated: Fn 13 May 2022 11:29:55 AM CEST
Kastore
i 53 Filaw
Event widvesr
SyEtem infarmabion CloudLink Gateway Mitel Cloudlink Gateway

Systam monitoring

Svstem users

Sarvicalink Sarvicalink for Mitel Standard Linux installed

Shutdown o reboot

Security
Remote acoess

Port forvarding

5. Accedere a ServiceLink > Pannelli.

CloudLink Gateway viene visualizzato nella tabella.
6. Fare clic su Installa e accettare il contratto di licenza.
7. Rimuovere I'immagine 1ISO dal CD-ROM.
8. Fare clic su Elimina questo rapporto.

CloudLink Gateway scarica in background i componenti necessari dal cloud.
Configurazione di CloudLink Gateway

1. In MSL Server-Manager, accedere a Applicazioni > CloudLink Gateway.
2. Fare clic su Portale CloudLink.

Si verra reindirizzati al portale CloudLink.

Per ulteriori informazioni sull'onboarding dei clienti, vedere, Inserimento dei clienti tramite la barra di

navigazione o una pagina singola alla pagina 60.
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This chapter contains the following sections:

*  Prerequisites for MiVoice Business

e Integrita

» Distribuzione del CloudLink Gateway
»  Configurare MiVoice Business

The following topics contains information about how to install, deploy, integrate, and govern call processing
behaviors for CloudLink solution with existing MiVoice Business solution.

6.1 Prerequisites for MiVoice Business
This section section provides details about the prerequisites to configure MiVoice Business with CloudLink.

6.1.1 System Requirements

There are no new MiVoice Business (MiVB) Licenses related to CloudLink Onboarding, nor has the MiVB
licensing model changed. Although CloudLink, MiVoice Business, and MiVoice Border Gateway use SIP
trunks for the integration, SIP Trunk licenses are not consumed for this integration.

Partners must have Software Assurance (SWA) to have access to the CloudLink API program.

Refer to the MiVoice Border Gateway release 11.4 or later version Engineering Guideline documentation
for the latest VMware, Azure and CloudLink Gateway guidelines - including CloudLink Gateway resource
impacts bandwidth requirements and system size - as well as impacts to MiVoice Border Gateway usability.

6.1.2 Network Requirements

This section provides details of the network connections required between CloudLink Gateway and
MiVoice Business. You must ensure that the ports on MiVoice Business are reserved for operational use for
the CloudLink Gateway and that the connections are routed properly through the corporate network.

For more information about the network connections required between CloudLink Gateway and MiVoice
Business, see the following sections in the CloudLink Gateway User Guide:

» Configuration Prerequisites
*  Network View
« Connections Between the CloudLink GW and PBX/Call Server > MiVoice Business Considerations

6.1.3 Capacita del sistema

| requisiti e le capacita seguenti si basano su una soluzione MiVoice Business con CloudLink che
comprende MiVoice Border Gateway e MiCollab.
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* La soluzione supporta attualmente una distribuzione virtuale (VMWare o Azure) o SMB Controller che
include MiVoice Border Gateway abbinato a un CloudLink Gateway.

« Se il sistema MiVoice Business utilizza un certificato autofirmato Mitel, non & necessario caricare alcun
certificato nel Mitel Administration Portal al momento dell'onboarding.

» Supporto per un massimo di 2500 utenti e 5000 dispositivi su una distribuzione MiVoice Business
virtuale autonoma o resiliente. Cid implica un massimo di 2500 utenti con 2 dispositivi, 0 1666 utenti
con 3 dispositivi, e cosi via.

* (Solo per SMBC). Supporto per 150 utenti UC su una distribuzione MiVoice Business standalone o
resiliente. L'utente UC supporta da 1 a 3 dispositivi pit un numero di hot-desk, consentendo fino a 450
dispositivi registrati.

» Supporto per altre piattaforme MiVoice Business nello stesso cluster. Tuttavia, il CloudLink Gateway
supportera solo una coppia singola/resiliente all'interno di un cluster.

o Nota:

Gli utenti che utilizzano altre piattaforme MiVoice Business non vengono onboarded da CloudLink.

* MBG singolo o cluster di MBG

+ E necessario un singolo MBG per comunicare con il CloudLink Gateway. L'MBG continuera a
supportare lo stesso set di funzioni che oggi supporta i dispositivi SIP trunking e PBX. Se la
distribuzione del cliente & sufficientemente piccola e la resilienza dellMBG non € necessaria, la
soluzione puod essere implementata utilizzando un solo MBG.

» Le risorse necessarie per l'implementazione di CloudLink Gateway su MBG dipendono dalle
risorse di MBG necessarie per le funzionalita di MBG (cioe i dispositivi Teleworker, il trunking SIP,
la registrazione delle chiamate e cosi via) e da 1 GB di RAM e 1 vCPU aggiuntivi per CloudLink
Gateway.

+ E possibile distribuire ulteriori MBG, ciascuno su una macchina virtuale diversa, e creare un
cluster per fornire resilienza e scalabilita ai dispositivi non CloudLink. Ma le MBG aggiuntive non
comunicheranno con il CloudLink Gateway. Il CloudLink Gateway comunichera solo con I'MSL\MBG
su cui & installato.

» Non & necessario che MiCollab faccia parte della soluzione, ma si prevede che sia presente nella
maggior parte dei casi perché MiCollab € ancora l'applicazione UC principale.

e Nota:

MiCollab dispone di una MBG integrata. L'MBG in esecuzione su MiCollab e I'MBG in esecuzione
su CloudLink Gateway devono eseguire la stessa versione. Per i dettagli, consultare il materiale di
formazione o la documentazione di MiCollab e/o MBG.

» La soluzione CloudLink & innanzitutto un fattore abilitante per lo sviluppo di applicazioni CTI di terze
parti sulla CloudLink Platform. Supporto delle API di CloudLink:

» Chiamata, risposta, cancellazionef/rilascio, attesa/recupero, attesa di consultazione e trasferimento
* Cronologia chiamate

» Posta vocale di base (attualmente non & supportata la posta vocale visiva). Indicatore di messaggio
in attesa e casella vocale "click-to-call" (per recuperare i messaggi). Il supporto include EMEM,
NuPoint Messaging e MiCollab Advanced Messaging (MiCAM).
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* Le linee guida tecniche, come il numero di utenti supportati, sono fornite nella documentazione. Poiché
sono previsti miglioramenti alle soluzioni Mitel PBX/CloudLink, controllare il Centro documentazione
Mitel e le Note di rilascio per i nuovi aggiornamenti.

» Affinché un utente venga importato con successo da MiVoice Business a CloudLink, sono necessari i
seguenti dettagli dell'utente:

* Indirizzo e-mail
*  Numero di interno
* Nome o cognome

Come raccomandazione di alto livello per gli amministratori, osservare le seguenti linee guida per MiVB,
MiCollab e MBG:

» Gli amministratori devono avere familiarita con MiVB e MBG (raccomandare la certificazione di
formazione MiVB e MBG) prima di apportare qualsiasi modifica a MiVB o MBG. L'assistenza prodotti
Mitel assiste solo tecnici certificati sul prodotto/soluzione.

e Nota:

Se MiCollab fa parte della soluzione, si raccomanda che gli amministratori della soluzione siano
certificati su MiCollab.

» Sipresume che il MiVoice Business sia gia impostato per gli utenti, insieme ai flussi di chiamata
richiesti, prima che il CloudLink Gateway venga installato e configurato.

* Questo documento non include informazioni sulle applicazioni CloudLink e non si concentra sul
CloudLink Onboarding. Dopo che un amministratore ha integrato con successo un'applicazione
CloudLink nell'account cliente su CloudLink e ha applicato i servizi agli utenti, questo servizio potrebbe
richiedere agli utenti di avere una licenza in CloudLink. Queste informazioni sono disponibili nella
formazione o nella documentazione dell'applicazione CloudLink.

* La connettivita (SIP Trunk) tra MiVoice Business e MBG e SIP Trunk tra MBG e la CloudLink Platform
verranno impostati automaticamente da CloudLink durante la fase di sincronizzazione descritta nella
sezione successiva. Come indicato nella sezione Requisiti di sistema, non & necessario che le licenze
per le connessioni a CloudLink siano preesistenti.

6 Nota:

» CloudLink riconosce un utente su MiVoice Business solo se I'utente ha un indirizzo e-mail, un
cognome e un numero di rubrica validi. Se uno di questi valori non € presente, I'utente non viene
eseguito I'onboarding.

» CloudLink si occupera solo dei servizi CloudLink e non € responsabile della configurazione di altri
servizi utente o endpoint (ad esempio, MiNet o set SIP o EHDU).
» Per l'onboarding iniziale delle connessioni del CloudLink Gateway alla CloudLink Platform, gl

amministratori del CloudLink Gateway su MSL devono utilizzare il pulsante del portale CloudLink
per connettersi alla CloudLink Platform e completare le integrazioni del CloudLink Gateway.
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6.1.4 CloudLink Solution Prerequisites

Following are the prerequisites that must be ensured before deploying CloudLink Solution to the users.

* MiVoice Business PBX Release 9.4 or later.
* MiVoice Border Gateway Release 11.4 or later

* MiCollab (not a prerequisite). However, if there is a requirement to have an MBG cluster with the
MBG/MSL containing the CloudLink Gateway, the MBG software versions within MiCollab and on
MBG servers must be the same software version (that is, MBG Release 11.4 or later) as per existing
engineering guidelines.

* CloudLink enablement requires current Software Assurance (SWA) and End User licensing as indicated
in the System Requirements section.

6 Nota:

Software Assurance is a requirement for CloudLink and CloudLink Applications. Expiring Software
Assurance may result in CloudLink features being denied. Please consult the following link.

6.1.5 Prerequisiti per CloudLink Gateway

| prerequisiti per CloudLink Gateway sono i seguenti:

» Una connessione a Internet che garantisca sufficiente larghezza di banda.

* Un server DNS che venga usato dal CloudLink Gateway per risolvere i nomi dei domini.
* Una connessione Ethernet alla LAN.

» Password da inserire durante la configurazione di MiVoice Business.

* Account Mitel MiAccess.

» Porte: CloudLink Gateway richiede l'accesso a determinate porte per comunicare con MiVoice
Business. Per informazioni su queste porte, vedere Connessioni tra CloudLink GW e PBX/Call Server >
Considerazioni su MiVoice Business.

6.2 Integrita

L'esempio seguente mostra MBG e CloudLink Gateway su una macchina virtuale con MSL. Azure
incorporera MSL, MBG, CLGW e MiVB su una macchina virtuale, ma per il resto la descrizione/
informazioni sono coerenti.
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3rd Party

CIO‘_"dLi"k CloudLink Platform on AWS
Applications

Virtual Machine

Figura 1: MiVoice Business con integrazione CloudLink

MiVoice Business with CloudLink Integration € un tentativo di semplificare I'architettura di questa soluzione
in modo comprensibile per i partner commerciali MiVoice e i clienti.

La soluzione CloudLink & suddivisa in quattro componenti principali:

« I PBX (ad esempio MiVoice Business)
» Una macchina virtuale con CloudLink Gateway e MiVoice Border Gateway

* CloudLink Gateway e MiVoice Border Gateway sono entrambi blade disponibili per l'installazione da
Mitel Standard Linux.

+ E supportata la macchina virtuale con VMware o Azure.
+ CloudLink Platform
» Applicazioni CloudLink (Mitel o sviluppate da terzi)

Affinché la CloudLink Platform possa interagire completamente con i centralini Mitel (cioé MiVoice
Business), € necessario il Border Gateway Mitel e il CloudLink Gateway Mitel. MiVoice Border Gateway e
CloudLink Gateway sono entrambi distribuiti sulla stessa macchina virtuale.

In Figura 1: MiVoice Business con integrazione CloudLink alla pagina 108, sono presenti frecce che
indicano i collegamenti delle interfacce. Di seguito vengono illustrate le singole interfacce:

6.2.1 Interfaccia 1 (tra I'applicazione CloudLink € la
CloudLink Platform)

La CloudLink Platform fornisce agli sviluppatori di terze parti le API per sviluppare le proprie applicazioni
CloudLink. CloudLink fornisce API che aiutano a sviluppare applicazioni di telefonia, messaggistica e
amministrazione per interagire con la soluzione MiVoice Business. Ulteriori dettagli sono disponibili sul
portale per gli sviluppatori di Mitel.
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e Nota:

E possibile che Mitel fornisca un'applicazione utilizzando le stesse API. Un esempio & Mitel One per il
MiVoice Office 400.

6.2.2 Interfaccia 2 (tra CloudLink Platform e il CloudLink
Gateway)

La CloudLink Platform interagisce con il CloudLink Gateway per utilizzare le API di telefonia, CTl e
database fornite da MiVoice Business. Il ruolo principale del CloudLink Gateway & quello di fornire un
insieme comune e standardizzato di API alla CloudLink Platform, in modo che quest'ultima richieda una
conoscenza minima delle complessita dei PBX Mitel che supporta.

6.2.3 Interfaccia 3 (tra MiVoice Border Gateway e
CloudLink Platform)

Le CloudLink Platform interagiscono con MiVoice Border Gateway per fornire il trunking SIP per le
applicazioni CloudLink (attualmente non utilizzato nelle API Mitel CloudLink). Nella soluzione CloudLink o
MiVoice Business, il MiVoice Border Gateway supporta tutte le sue funzionalita attuali oltre a supportare la
CloudLink Platform e il CloudLink Gateway.

6.2.4 Interfaccia 4 (tra CloudLink Gateway e MiVoice
Border Gateway)

Il MiVoice Border Gateway fornisce API al CloudLink Gateway per consentire a CloudLink di eseguire
automaticamente il provisioning del MiVoice Border Gateway durante il processo di configurazione
(Configurazione di CloudLink Gateway), che include la configurazione di SIP Trunking.

o Nota:

MiVoice Border Gateway viene solitamente utilizzato per la funzionalita Softphone. Le applicazioni
CloudLink che non includono servizi di softphone/telefonia potrebbero non richiedere MiVoice Border

Gateway.

6.2.5 Interfaccia 5 (tra CloudLink Gateway e MiVoice
Business)

Il CloudLink Gateway accede alle interfacce CTI e di database esistenti sul MiVoice Business. Dal
punto di vista di MiVoice Business, il CloudLink Gateway appare come qualsiasi altra applicazione che
utilizza interfacce simili, come MiCollab o OIG. Analogamente all'interfaccia 4, MiVoice Business viene
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configurato automaticamente per funzionare con la soluzione CloudLink una volta che la soluzione & stata
implementata e il cliente & stato inserito in CloudLink.

6.2.6 Interfaccia 6 (tra MiVoice Business e MiVoice Border
Gateway)

Come gia detto, MiVoice Border Gateway e MiVoice Business lavorano insieme per supportare
l'integrazione SIP Trunking con CloudLink.

6.3 Distribuzione del CloudLink Gateway

Per ulteriori informazioni sugli argomenti di questo capitolo, consultare la Guida dell'utente di Mitel
Administration (mitel.com) sul sito web Mitel.

Configurare i telefoni CloudILink

1. Integrare CloudLink Gateway con l'account cliente di ClouldLink. Per ulteriori informazioni, consultare
la sezione Integrazione di CloudLink Gateway con Mitel Administration in Guida dell'utente di Mitel
Administration (mitel.com).

2. Inviare e-mail di benvenuto agli utenti dell'account cliente. Per ulteriori informazioni, consultare la
sezione Gestione degli utenti nella Guida dell'utente di Mitel Administration (mitel.com).

3. Abilitare i dispositivi MiNet Teleworker nell'applicazione MiVoice Border Gateway server manager e
collegare il dispositivo all'lCP primario configurato. Per ulteriori informazioni, consultare la sezione
Aggiunta o modifica di dispositivi MiNet nella Guida in linea di MiVoice Border Gateway.

Strategia di distribuzione

CloudLink sara integrato sia con i clienti nuovi che con quelli esistenti. La seguente strategia delinea e
semplifica gli scenari di implementazione:

1. La soluzione CloudLink non sara integrata fino a quando il cliente non avra implementato
completamente il resto della soluzione MiVB, che potrebbe includere MiCollab. L"“implementazione
completa” implica che il sito € dotato di tutte le licenze (MiVB, MBG e MiCollab (se applicabile)) e che
gli utenti sono configurati con telefoni funzionanti. Cio offre a CloudLink una soluzione deterministica in
cui integrarsi.

0 Nota:

Per i siti dei clienti esistenti con MiCollab, MiCollab potrebbe essere gia integrato con CloudLink.
Per lo stesso account cliente su CloudLink, € necessario integrare MiVoice Business con CloudLink

Gateway.

2. Se un cliente ha gia un MBG nella soluzione tramite MiCollab o standalone, non si cerchera di
integrarlo con I'MBG fornito con CloudLink Gateway. Se un cliente ha gia un MBG nella soluzione,
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I'MBG esistente continuera a supportare la soluzione come gia fa (cioé Teleworker) e un nuovo MBG
con CloudLink Gateway sara utilizzato per le attivita specifiche di CloudLink relative al CloudLink SIP
Trunk.

3. CloudLink & I'unico responsabile della fornitura e della gestione dei servizi CloudLink. Il provisioning e
la gestione di tutte le altre soluzioni avvengono come per qualsiasi altra soluzione MiVoice Business.
In particolare, MiCollab continuerebbe a gestire I'utente nel suo complesso e tutti gli altri dispositivi non
CloudLink.

Raccolta dei registri del CloudLink Gateway

Installazione di Virtual Machine CloudLink Gateway

| registri del gateway vengono raccolti come parte di un rapporto SOS. Se si riscontrano problemi di
connessione durante la distribuzione di CloudLink Gateway blade, raccogliere i registri del gateway.
Eseguire le seguenti operazioni per raccogliere i registri del gateway:

1. Aprire il gestore del server MSL.
2. Spostarsi su Amministrazione > Visualizza file di registro.

3. Verificare che nella sezione Raccogli file di log & dati diagnostici sia presente un'entita per il CloudLink
Gateway e che la casella di controllo sia selezionata (dovrebbe essere abilitata per impostazione
predefinita). Quindi fare clic su Avvia per creare il pacchetto SOS.

4. Una volta creato il pacchetto SOS, scaricarlo.

5. Verificare che il tarball scaricato contenga i file di var/cigw e /var/log/cigw. In caso contrario, controllare
il punto 3.

6. E possibile esaminare il problema utilizzando i log di testo semplice. Per ulteriore assistenza,
condividere i log come da procedura di supporto standard.

Il software CloudLink Gateway sara disponibile come blade su MSL quando ¢ installato MiVoice Border
Gateway (MBG Release 11.4 o successiva).

e Nota:

Il Partner/Cliente pud scegliere se installare o meno il CloudLink Gateway.

6.4 Configurare MiVoice Business

E possibile configurare MiVoice Business sulle seguenti piattaforme hardware:

* Controller Mitel 3300 ICP, compresi MXe Ill, MXe IlI-L, CX II, CXi ll,

» Mitel EX Controller

* Mitel SMB Controller

» Server standard del settore (basati su Intel x64)

- Piattaforme di virtualizzazione VMware® vSphere™ e Microsoft® Hyper V™.
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Servizi cloud pubblici come server virtuali, tra cui Microsoft Azure e Amazon Web Services (AWS).

Per informazioni sulla configurazione di MiVoice Business utilizzando varie piattaforme, consultare
le seguenti sezioni della Guida in linea dello strumento di amministrazione del sistema piu recente,
disponibile presso il Mitel Doc Center:

Configurazione iniziale

Programmazione di un controllore AX
Programmazione di un controllore CX Il/CXi ll/MXe Il
Programmazione di un controllore EX
Programmazione di un SMB Controller

6 Nota:

Per informazioni dettagliate sulla configurazione di MiVoice Business sulle piattaforme controller EX
e SMB Controller, consultare i documenti Guida all'installazione e all'amministrazione del controllore
MiVoice Business EX e MiVoice Business - Manuale di sistema per il Mitel SMB Controller, disponibili

al Mitel Doc Center.


https://www.mitel.com/document-center/business-phone-systems/mivoice-business/mivoice-business
https://www.mitel.com/document-center/business-phone-systems/mivoice-business/mivoice-business
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This chapter contains the following sections:

*  Environment

* Installing the CloudLink Gateway Certificate into MiVoice MX-ONE Provisioning Manager
*  MX-ONE System Setup

*  MX-ONE Provisioning Manager — Attivita di CloudLink

The following topics contains information about how to install, deploy, integrate, and govern call processing
behaviors for CloudLink solution with existing MiVoice MX-ONE solution.

7.1 Environment

In the Mitel CloudLink environment, the CloudLink Gateway enables the connection between MiVoice MX-
ONE and the CloudLink Platform.

The following figure shows the CloudLink overall solution, where the MiVO PBX represents MX-ONE.

q Mitel CloudLink Platform
o customer premise
+

LCloudLink Gateway

=
secure SIP
secure S|P /sRTP

/ 1 sRTP

] OfficeLink Firewall/NAT _/ ’ -

| =l ] S MiVo PBX
| o

o)

=

280

TDM/SIP
PSTN/PLMN

+

The solution between MX-ONE and CloudLink has the following key system functions:
* API — Application Programming Interface

» API defines the way that the systems will interact with each other.

* CSTA - Computer Supported Telecommunications Applications

» It provides third-party call control. It is an interface that external computer applications can use to
remotely control a phone.
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» SIP — Session Initiation Protocol and Media Handling

» SIP extension is used to provide a valid PBX extension to a softclient.
* Media Handling provides media capability to the CloudLink solution.

7.1.1 Requisiti di sistema

La soluzione tra MiVoice MX-ONE e CloudLink richiede licenze, accesso ai servizi e applicazioni. Le
sezioni seguenti elencano i requisiti minimi della soluzione di base.

7.1.1.1 Requisiti di MX-ONE

Questa sezione descrive i prerequisiti per una soluzione MiVoice MX-ONE con CloudLink che include
MiVoice MX-ONE Gateway e MiCollab.

1. Licenze MX-ONE

» Estensioni SIP

» SIP trunk (opzionale)

« CSTA

* Responsabile del provisioning

2. Licenza SWA: Per poter configurare CloudLink in MX-ONE & necessario un abbonamento attivo alla
licenza SWA. Il PM/SNM puo leggere lo stato della SWA digitando il comando license_status.

0 Nota:

La licenza SWA ¢ limitata nel tempo e ha una data di scadenza. 30 giorni prima della scadenza
viene inviato un avviso e I'abbonamento SWA deve essere rinnovato prima della scadenza.

3. La soluzione attualmente supportata € una distribuzione che comprende MiVoice MX-ONE, MiVoice
MX-ONE Gateway abbinato a un CloudLink Gateway, MiCollab e CloudLink Platform.

4. La soluzione & supportata solo per un singolo MiVoice MX-ONE.
5. E supportato un singolo CloudLink Gateway. Non c'é resilienza CTI.

6. Non & necessario che MiCollab faccia parte della soluzione, ma si prevede che sia presente per la
maggior parte del tempo, dato che MiCollab sara ancora I'applicazione UC principale.

7. La soluzione CloudLink & innanzitutto un fattore abilitante per lo sviluppo di applicazioni CTI di terze
parti sulla CloudLink Platform. L'API di CloudLink includera:

» Chiamata, risposta, cancellazione/rimozione, attesa/recupero, attesa di consultazione e
trasferimento

» Cronologia chiamate

* |l supporto &€ per EMEM, NuPoint Messaging e MiCollab Advanced Messaging (MiCAM), ma
il supporto tecnico copre tutte le applicazioni di segreteria telefonica su MiVoice MX-ONE,
indipendentemente dal fatto che si tratti di applicazioni Mitel o meno.

8. L'integrazione CloudLink supporta un massimo di 5000 utenti e 5000 dispositivi in MX-ONE 7.5.
Per ulteriori informazioni, consultare la documentazione sulle linee guida di Engineering. Con i
miglioramenti previsti per le soluzioni Mitel PBX/CloudLink, i tecnici devono sempre controllare il Centro
documentazione Mitel e le Note di rilascio per gli aggiornamenti.
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9. Per importare con successo un utente da MiVoice MX-ONE a CloudLink, l'utente deve essere
specificato:

* Indirizzo e-mail
e Numero di interno
* Nome o cognome

7.1.1.2 Requisiti di CloudLink

* ID partner - il partner Mitel deve avere accesso ai servizi CloudLink tramite Mitel MiAccess per poter
configurare la soluzione.

* Account amministratore da utilizzare da Provisioning Manager.
» Licenze CloudLink per i servizi specifici, come le licenze MiTeam Meetings.

7.1.1.3 Requisiti di rete

Questa sezione fornisce dettagli sulle connessioni di rete necessarie tra CloudLink Gateway e MX-ONE. E
necessario assicurarsi che le porte di MX-ONE siano riservate all'uso operativo per il CloudLink Gateway e
che le connessioni siano instradate correttamente attraverso la rete aziendale.

Per ulteriori informazioni sulla connessione di rete necessaria tra CloudLink Gateway e MiVoice MX-ONE,
vedere le seguenti sezioni della Guida dell'utente di CloudLink Gateway:

» Prerequisiti di configurazione
» Vista della rete
» Connessioni tra il GW CloudLink e il PBX/Server di chiamata > Considerazioni su MiVoice MX-ONE

7.2 Installing the CloudLink Gateway Certificate into
MiVoice MX-ONE Provisioning Manager

The CloudLink Server/ CloudLink Gateway communicates via an API with Provisioning Manager. For this,
the CLGW certificate has to be installed on PM server.

Also, it is mandatory to install the certificate before setting up CL/CLGW subsystem from the PM interface.

The following procedure explains the process to establish the certificate using the webserver_config (or
mxone_maintenance) tool on the command prompt.

To configure the certificate to allow PM to trust CloudLink perform the following tasks:

1. Open up an SSH connection (using Putty or a similar app) to the PM server.

2. Login using a suitable username and password (such as mxone_admin) and launch the webserver
configuration tool using the command sudo -H webserver_config.
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3. Navigate to the Root Certificate Management option.

Configqure wab Server

Configure web protocol te http or https.
Set SN to au'l:*'n-'l.Lu:ar_n to P o Linuwx

C"hl!'b;‘ 'Cl?nfiqﬂ:l:'d.v

Collect Diagnosis

Re-start webserver (Applications PM and SHM)
Change TLZ Lavel for HITPS

Enable or Disable of Encryption of Environment
Redundancy

Package Management

Heap Mamory Management

Oother Utilities

Configure web server session timeout
Webseal IF managsment

COEZTEEGHE O 0 E

4. Choose the option Download Server Certificate by connecting to trusted host.

Root Certificate Management

Load uploaded Root CBItlflEatE into Java truststore

Enrcn loadtd Ctruncn:“ by n.‘L:.u

Generate Certificate Signing Request to get Certificate From CA
Creating Key Store By using CA Signed Certificate

View Certificates of Server Rey Store

Check Certificate expiration dates of Server Key Store

@ mmEg O

<o) < Back >
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5. Enter the IP address of the CloudLink Gateway, the remote server port (8086 by default) and a
descriptive text string as the certificate alias.

Dewnload (Crust) Zesmots server cactificate
Remote Server (IP or Host name) *: k C
Port on resmote server (SSLSHATTRS) &= BEOEE
Alias for certificate *: clgwoone |

An attempt will be made to connect to the remote server and retrieve the server certificacte
If iv sucessds, the cercificate will bBe scored in Java crustetors together with the alias.

MX-ONE will attempt to connect to CLGW and download the certificate. After successful connection, a
command-line based message is displayed asking to trust the certificate. Type Yes and then press enter
to close the dialog.

6. After the certificate has been installed, restart jboss service.

Progress is logged in file
fvar/log/mxone/webserver /webserver config.log

Download Server Certificate reguires restart of the web server.
Re-start now?

(Re-gstart can alsc be done through command: fusr/bin/systemctl
rastart mxone jboss.service)
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7.3 MX-ONE System Setup

7.3.1 Configurazione del Trunk di rete CloudLink Gateway
tramite Provisioning Manager

Questa operazione viene eseguita tramite Provisioning Manager nel menu Servizi.

1. Scegliere I'opzione Trunk di rete del CloudLink Gateway e fare clic su Aggiungi.

0 Mitel Provisioning Manager

Uisers i Adrranistrabors System Lisps Crmi Settings

CloudLink Gateway Network Trunks

Add
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2. La procedura guidata richiede quindi le seguenti informazioni:

» IP/FQDN del CloudLink Gateway

*  Numero di porta SIP (5060 o 5061 a seconda del protocollo)

» Protocollo di trasporto, TCP ¢ il protocollo predefinito utilizzato da CloudLink Gateway.

» Descrizione

*  Nome utente del PBX, un account utente di MX-ONE utilizzato per autenticare i messaggi SIP.
» Password utente PBX, password per l'utente di cui sopra

* |l nome utente del CloudLink Gateway & predefinito a officelinkmxone

» Password utente CloudLink Gateway, password per I'utente di cui sopra

* GSM Callthough Deploy Number, che consente di instradare le chiamate mobili tramite il PBX
attraverso il CloudLink Gateway.

o Mitel | Provisioning Manager

Llsers v Administrators Syitem Logs Cham Settmags
CloudLink Gateway Metwork Trunks - Add
Appdy || Cancal
B IRFQDN Address
7 S0P Port Number -

7! Transport Profoool TCP w

7 Dascrpiteon

7 PEX User name:

¥ PEX User Password:

¥ CloudLink Gateway User name: officeliniomoone
7 CloudLink Gatew sy Uder Pasiward

¥ G5M Caltherough Deploy numbser:

Apply | Cancel

7.3.2 Configurazione del percorso SIP del CloudLink
Gateway tramite Service Node Manager

Potrebbe essere necessario configurare un trunk SIP tra MX-ONE e CloudLink Gateway nel caso in cui
esista un'applicazione in CloudLink che richieda questo tipo di connessione (si tratta di una configurazione
opzionale). La Guida all'implementazione dell'applicazione attuale deve indicare se & necessaria una
connessione di trunk SIP.

Esiste un profilo tunk SIP chiamato CloudLink Gateway per impostare il percorso SIP verso CloudLink
Gateway. Cio consente di stabilire una connessione SIP per le risorse multimediali tra 'MX-ONE e
CloudLink.

Per impostare il percorso SIP, utilizzare la procedura seguente:
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1. Il profilo del CloudLink Gateway richiede le seguenti informazioni:

» Nome utente Autenticazione CloudLink

* Nome utente password Autenticazione CloudLink

* IP proxy remoto del CloudLink Gateway

*  Nome di dominio di CloudLink/CloudLink Gateway
2. Avviare Service Node Manager tramite il suo sottosistema in Provisioning Manager.
3. Andare all'opzione Telefonia / Linee esterne / Percorso e scegliere Aggiungi.
4. Impostare il tipo di segnalazione su SIP e scegliere il profilo CloudLink Gateway.

> Mitel | service Node Manager

Initial Setup Number Analysis Telephony Services System
Extensions & er roups External Line
Rouke Route - Add-Step 1/ 9
Destination
| Next > | | Cancel |
Corporate Name S =
Busy No Answer Rerouting @ Type of Signaling: [ SIP -
Vacant Number Rerouting @ Profile Name: [CloudLink-Gateway ~|

Customer Rerouting
Public Exchange Number
Charging

Mobile Direct Access Dest

5. Scegliere un nome di percorso adatto e selezionare un numero di percorso disponibile.

OO Mitel | Service Node Manager

nitial Setup Number Analysis Telephor Services System
Route Route - Add - Step 2/ 4
Destination General
Corporate Name <-Back | [ Mext > | Cancel

Busy No Answer Rerouting

Vacant Number Rerouting (@ Route Mame: = | CloudLinkGateway
Customer Rerouting @ Route Number:
Public Exchange Number
Charging

Mobile Direct Access Dest
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6. Equipaggiare la rotta con gli individui del trunk per il server che si connette al CloudLink Gateway, ad
esempio, Server 1 1-10. In questo modo si assegnano 10 canali SIP al percorso.

> Mitel | Service Node Manager

nitial Setup Number Analysis Telep Services Systern

Route Route - Add -Step 3/ 4

De=lination Individuals
Corporate Name <- Back MNext -> Cancel
Busy Mo Answer Rerouting
Vacant Number Rerouting Server Trunk Index
@ [1~ = [1-1p ]
Customer Rerouting = : -
@ 1
Public Exchange Number & [Tw

Charging
MMaobile Direct Access Desl

7. Immettere le informazioni specifiche del CloudLink Gateway menzionate al punto 1 e fare clic su
applica.

O Mitel | service Node Manager Logged in as: mpadmin

Initial Setup Number Analysis Telephony Services System Tools

Extensions Call Center Groups External Lines -
Hoie Route - Add - Step 4 / 4

Destination Profile specific settings

Corporate Name [« Back | Apply | [ Cancel |

Busy No Answer Rerouting

vacant Number Rerouting (@ Profile specific settings
Profile Name: CloudLink-Gateway
Customer Rerouting rE AL = | ....... ‘
Public Exchange Number Authentication Username: * |Dﬁicelinkmxone ‘
e Makch Remote Domain: *  |B454089F-1145-43c2-aafl-0f|
Remote Host IP: *  [10.105.82.9 |

Mobile Direct Access Dest

s

Note: External Destination Number needs to initiate in the Number Analysis -> Number Series
and it needs to be associated with the route in Telephony -> External Lines -> Destination.
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0 Nota:

Il nome "Match Remote Domain" € il nome di dominio dell'account CloudLink/CloudLink

Gateway (l'esempio del formato del nome di dominio & "6454089f-1145-43¢c2-
aaf0-0ffdc1fa1921.eu.api.mitel.io).

Le informazioni sul nome "Match Remote Domain" sono disponibili nel portale CloudLink.

8. Dopo la creazione del percorso SIP, potrebbe essere necessario creare dei codici di destinazione
per instradare le chiamate verso la relativa applicazione CloudLink. Per assegnare un codice di
destinazione alla rotta SIP creata, andare in Telefonia/Linee esterne/Destinazioni e Aggiungere un
nuovo codice di destinazione.

> Mitel | Service Node Manager

nitial Setup Number Analysis Telephony Services System

Call Center Groups External Lines

Route Destination - Add - Step 2/ 3

Destination -
Route Details

Corporate Name [ <-Back | [Next=> ] | Cancel |

Busy No Answer Rerouting

Vacant Number Rerouting (7) Destination: | 43800-External V| | Edit... |
@ Route Name: (CloudLinkGateway ~] | View... || Edit.. |

Customer Rerouting
(@ Customer Choice: [J

Public Exchange Number

Charging

Mobile Direct Access Dest
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9. Selezionare la Posizione di inizio per la trasmissione delle cifre dall'elenco a discesa per inviare le
cifre richieste all'applicazione CloudLink e impostare Tipo di numero chiamante e Tipo di numero
privato chiamante su Privato sconosciuto.

(B3 Mltel | Service Node Manager

Logged in as: mpadmin

Initial Setup Number Analysis Telephony Services System Tools Logs
Extensions Operator Call Center Groups External Lines System D IP Phone
iloiie Destination - Add - Step 3/ 3
Destination ADC Details
Corporate Name [<-Back Apply | [ Cancel
Busy No Answer Rerouting
Vacant Number Rerouting @ Destination: 43800
(2) Route Name CloudLinkGateway
Customer Rerouting O o e ; A
& Primary Choice is the sequence number for the route choice in alternative routing
Public Exchange Number ) Start Position for Digit Transmission:
Charging (@) Type of Seizure of External Line: \ Immediate seizure -
(@ Forward Switching O
Mobile Direct Access Dest % Type of Called Number:
?) Type of Calling Public Number:
(@ Type of Calling Private Number:
(# Use as Emergency Destination: (]
(%) Pre-digits in order to form a new External Number: :
(@ Truncated Digits in Dialed Number:
@ Type of Signal Seizure: ® Terminating seizure
O Transit seizure
7] B-Answer Signal Available:
7 Allow to send Traveling Class Mark: O
?) Route Type:
?) Maximum Number of Transit Exchanges:
?) PNR Number Translation Information: No Translation v
7) Supplementary Services Using User to User Interface: \ Not Allowed v
) Use Least Cost Routing for All Calls: O
Allow Sending of Expensive Route Warning Tone: O

7.3.3

(@ Type of Protocol to use for Supplementary Service Call Offer:

(# Type of Protocol for Call Back/Call Completion:

Show Original A-Number:
Use Original A-Number's Type of Number:

2
@
(2) Enable Enhanced Sent A-Number Conversion:
2

Use ETSI Diversion Supplementary Service:

Basic.

Manager Subsystem

@) User to User Interface(UUL)
O Generic Function Protocol(GFP)
@ user to User Interface(UUL)
) Generic Function Protocol(GFP)

osCa

Access the CloudLink Portal via Provisioning

Once the CloudLink Gateway subsystem has been created in Provisioning Manager, it can be used as
another way of accessing the CloudLink Portal.

Clicking on the subsystem hyperlink opens a new browser window with the connection to the portal.
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0 Mitel Prowvisioning Manager

Conssle Tip #1 5 Chabche Linky

7.3.4 Service Node Manager

7.3.4.1 Configurazione del server CSTA di MiVoice MX-
ONE

MiVoice MX-ONE e CloudLink utilizzano il protocollo CSTA (Computer Supported Telecommunications
Application) per tutte le segnalazioni di controllo delle chiamate / CTl tra i due prodotti tramite il CloudLink
Gateway.

Come per molte altre integrazioni, MX-ONE deve avere la funzione CSTA Server abilitata per consentire al
CloudLink Gateway di connettersi tramite il protocollo.

Questo viene attivato su MX-ONE tramite lo strumento Service Node Manager, accessibile da Provisioning
Manager tramite il sottosistema MX-ONE.
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1. Nel menu Servizi/Server CSTA, scegliere I'opzione Server CSTA a sinistra.

) Mitel | Service Node Manager

nas paul taylor@mitel-testoom  About

Inited] Setug MNurmber Analysis Telephory

CETA Server

C5TA Aulhenhication

Monigned Devees

2. Fare clic sul pulsante Aggiungere.

o0 Mitel service Node Manager

CSTA Server

CETA Authents alon
A

Monored Devices

¥ paul.taglon@mitel-testoom AL

Shemcuts: | <Manage Shoriofs> v || Go Print Al
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3. Scegliere il server MX-ONE (LIM) che comunichera con il CloudLink Gateway. Le opzioni mostrate

nell'immagine seguente sono quelle predefinite:

& Mitel

service Node Manager

Configure a MiVoice MX-ONE PBX

CSTA S

CETA Athenia abon

Monlored Divie e

CSTA Server - Add

Apply | Canoel

i Sancer Fumber
Tvpa OF Intecfca:

¥ Pt

Call Deeflect Optioas
Hearttaak Option

Wyr-paia Doy

D et Ol

Dncabed hasmbear Prigsant 3hon Dphon.

¥ Connection View Opbon

T Efdfypledh Kisd!

¥ Sepanty

alorw Drearpen Cabegory Cresmmade:
Applaation Authentication

1w
& IcMaIzy

TRET waCSTA
[

& Mo Haarthost

HeM S0t SLppor by dalermdl aophiaten
@'i-b by-pasd

By D ool Dariond P smibenr
B Mo drveramon

Allow Srevrpson sfter deflection
& D ok replace diabed ragmber

Eaplacd thaled rrarnbr with deflect 0o framber
@ Lt viiw

] vialrve
{8 D0 it senad Endrypassn kevs

Fepnd Freryphon ks

Help
CSTA Server

Tha Compuber Supported
Toliiommuretaliond AopCatsang (CSER) W
ey et ey g o petid Lt alirers e
nbert el of 3 Dormgeuber domaen with 3
bebepduorry domaan. The CETA peppats
sppbcahons or sereces nomaly provded
by ona Soman b be resilsbia B tha
ottr domaan 1t normaly dodn feot
TS S SRR il Ul S
i of reckeaegn. T paaposs of
thes funchonalty s [ supDot 3 Compaut e
Tedephony Integratan (CTT) profocol. The
CHIA appbeabicn m MI-OME Telsphorr
Sorarr Aaklesrl B4 8 Server ROt
e 5 TA Chainl

Bach CSTA Sarver i imEsliad 6n & Server,
bt iy v CSTA Sarver protosel Brpe
e bk b St T CER, Sareed i
ithai [retiaired. Enabled or Db abled

Tha s v of sppleation for the CSTA
Frpberantateo i call ChtErs, whehe

A

w

Se il server CSTA viene gia utilizzato su MX-ONE per comunicare con un'altra piattaforma aggiuntiva (ad
esempio MiContact Center Enterprise) utilizzando le stesse impostazioni CSTA richieste per CloudLink
Gateway ma con un numero di porta diverso, & necessario utilizzare quel numero di porta.

Il numero di porta scelto in Service Node Manager viene poi specificato durante la configurazione del
CloudLink Gateway tramite il portale.

7.4 MX-ONE Provisioning Manager — Attivita di CloudLink

Provisioning Manager € lo strumento per l'inserimento degli utenti in CloudLink.

Esistono due modi per effettuare I'onboarding degli utenti in CloudLink:
» Attivita dell'utente di Provisioning Manager

Uno per uno, gli utenti vengono definiti e aggiunti in CloudLink Platform e CloudLink Gateway.
» Funzione di importazione in massa tramite importazione da Provisioning Manager

Gli utenti vengono importati in massa in Provisioning Manger utilizzando un modello di origine di
importazione predefinito.

7.4.1 Attivita dell'utente di Provisioning Manager

Per configurare un utente, procedere come segue:
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1. Spostarsi su Utenti > Utente e digitare un asterisco (*) nel campo Immettere il nome dell'utente, il
numero dell'interno e il reparto.

|
(] M|tel Provisioning Manager L' Mbout UserGude SiteMap  Logout
Senices Administratons Systen Logs Cowin Settngs
User Help
(3 Erter User Name(s), Extension umber, Department: |*
[ tmported from: A
iaw Maimum raws par page 200 | page (1 - [ca
O T oUserld Last Hame o Firstame  “o  Extension J MiVoios MX-ORE o Departmentis) + Impaort from ; Customer %y CloudLink Server . CoudLink Role ¢
O = & admin_rd rd admin Company0 1
O @ & X 15 jack_smith Srvith Jack Companyl
[0 S & X [ EmmaSmth Smith Emma 200000 | MIT-54-5N1 Companyll 10 USER
O& & X iivia, Johnson Johason Okvia SO0001 f MXT-54-5N1 Company0l
[ S & ® [& sophiawiliams wiliama Sophia S00002 / MAT-54-5N1 Companyll
0% & = 15aballa Brown Erown Isablla £00003 / ME7-54-5N1 Companyll
O @ & X [ Avalones Iones Ava S00004 | MKT-54-5H1 Companyll
0% # % Mia. Miller Miller Mia 500005 | MYT-54-501 Companyll
O S & X [ EmiyDavs Dais Emiy GO000G | MHT-54-5N1 Companyi
0% & % Abigail Garda Garga Ebigal 500007 | MET-54-501 Companylil

2. Fare clic su Visualizza per visualizzare I'elenco degli utenti.
3. Fare clic sul pulsante Modifica accanto all'utente di cui si desidera configurare i dati.

[> M Itel | Provisioning Manager Logged in as: admin  About  User Guide  Site Map Logout
Adrnimistrators Systerr Legs Oneir Settings
User - Change - ptest Haky

e

User | Service Summary | [CERTCDISERCHEECY | Scheduling |

¥ Aspign Cloudunk Extension(Extension, LIM IP): 1008, 10.110.53.7 ~
) CloudLink Server: cloudlink lest +
) CloudLink Role: #|[Usar_v]

Enabla Sarvices
| MfMaam Meatings:
F) MOMA and MOWA Clients:

Apply | Cancal

4. Nella pagina che si apre, fare clic sulla scheda Configurazione di CloudLink e procedere come
segue:

a. Selezionare un'estensione CloudLink dall'elenco a discesa Assegna estensione CloudLink
(estensione, IP LIM).

b. Selezionare un server CloudLink dall'elenco a discesa Server CloudLink.
c. Selezionare un ruolo per l'utente dall'elenco a discesa Ruolo CloudLink.

5. Fare clic su Applica per completare la configurazione dell'utente. In questo modo, un utente viene
sincronizzato con I'account CloudLink. Seguire i passaggi 3-5 per la configurazione di ciascun utente.

E possibile navigare nel portale CloudLink Gateway > Distribuzione e verificare se I'utente & stato
aggiunto.

E possibile navigare nel portale CloudLink >Gestione utenti > Utenti e verificare se I'utente & stato
aggiunto.
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7.4.2 Funzione di importazione in massa tramite
importazione da Provisioning Manager

Per utilizzare la funzione bulk (in massa) tramite I'opzione Importazione di Provisioning Manager,
procedere come segue:

1. Andare a Sistema > Gestione dati > Attivita Importazione e selezionare il tipo di file da importare in
Origine importazione e fare clic su Avanti.

> Mitel | Provisioning Manager

Users Services Administrators System Logs Own Settings

Location Subsystem Data Management Options Email Server Configuration Wizard Batch Operatio

Compare with Subsystem | ymport Data - Import - Step 1/ 4
Backup & Restore

=

— -m -Cancel

Export | (@ Import Source: @ csv file

Scheduling QCSV file on Express Format
! Ocma

Active Directory OD.NA

Config Mirror Scheduling (U XLSX file for User with Extension

Figura 2: Origine importazione
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2. Fare clic su Scegli file e selezionare il file da importare dal sistema, quindi fare clic su Avanti.

> Mitel ‘ Provisioning Manager

']

Users Services Administrators System Logs Own Settings

¢

Location Subsystem Data Management Options Email Server Configuration Wizard

Compare with Subsystem | ymport Data - Import - Step 2 / 3
Backup & Restore

|mp0r‘t | <- Back | | Next -> |

Export

@ User Data Template [.csv] : IE|
Scheduling (?) Department Data Template [.csv] :  [E]
) ) (2} User with Extension [.csv] : 1|
Active Directory # Data File: ® Department
Config Mirror Scheduling User_Extension2.xlsx
O user
No file chosen
(@ Delimiter:
(@ Data Qualifier: [None M

(?) Default Location: Bangalore ~ || View... || Edit...

Useful Information for the Data File for adding extensions and mailboxes

() MiVoice MX-ONEs: MXONE v

(2) Template For New Extension:

" Extension Range: 1050
1099

(?) Vacant Equipment Positions:

- e = - RAo AR L

Figura 3: Selezionare il file di dati
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3. Fare clic su Applica e gli utenti saranno importati con successo nel sistema Provisioning Manager e nel
portale CloudLink.

> Mitel ‘ Provisioning Manager

Users Services Administrators System Logs Own Settings

Location Subsystem Data Management Options Email Server Configuration Wizard
Compare with Subsyslem | tmport Data - Import - Result
Backup & Restore

Done
Import
Export Import from Excel file
Property Value

Scheduling Total number of records 0

i : Number of records imported successfully 0
Active Directory Number of records with problems 0
Config Mirror Scheduling

Figura 4: Importazione riuscita

7.4.3 Opzione di sincronizzazione per il sottosistema CL/
CLGW

L'opzione Aggiornal/Sincronizza & disponibile per CloudLink Subsystem.

Questa opzione & usata per sincronizzare gli utenti di CloudLink dal database degli utenti di PM a

CloudLink Server. Gli utenti CloudLink presenti in PM saranno sincronizzati solo utilizzando questa
opzione.

e Nota:

La versione e i dettagli della licenza non vengono visualizzati per i sottosistemi CloudLink in PM.
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D Mitel i Provisioning Manager Logged in as” Mitel About

Users Services Administrators Logs Own Settings

Password Se

Location Subsystem Data Management Options Configuration

Subsystem

Logout

Print All

Help

O Subsystem Name *; Subsystem Type <%; Version %; Location <; License Details <; Expiration Date %;
0O Qs x g 10.211.159.225 MiVoice MX-ONE 7.4 5p2 Location01 Traditional
0O Q& ﬁ CloudLink CloudLink Server Location01
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To access the CloudLink - Deployment Guide with MiVoice 5000 guide, click https://www.mitel.com/document-
center/technology/cloudlink/all-releases/en/cloudlink-deployment-guide-with-mivoice-5000.
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Gestione dei clienti 9

This chapter contains the following sections:

¢ Modifica di un cliente
¢ Disattivazione di un cliente esistente

Gli argomenti elencati di seguito forniscono istruzioni per la gestione dei clienti CloudLink.

« Modifica di un cliente
« Disattivazione di un cliente esistente
¢ Eliminazione di un amministratore

9.1 Modifica di un cliente

Per mantenere aggiornati e accurati gli account dei clienti, & possibile modificarne informazioni e
impostazioni in base alle necessita.

Per modificare un cliente:

1. Accedere a Mitel Administration..

2. Nel Dashboard per partner che si apre, esaminare i messaggi di stato nell'elenco dei clienti, che
indicano i passaggi richiesti (se presenti) per ogni cliente esistente.

3. Fare clic in un punto qualsiasi di un cliente esistente per accedere alle impostazioni dell'account di quel
cliente.

4. Apportare le modifiche necessarie.
5. Fare clic su Salva.

9.2 Disattivazione di un cliente esistente

Per disattivare un cliente esistente:

1. Fare clic sulla X all'estrema destra del cliente nel Dashboard per partner.

2. Per confermare che si desidera disattivare il cliente, digitare la parola "disattiva" nella casella di testo
che appare.

3. Fare clic su Disattiva.
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Deactivate Customer_ABC?

not be reversed without contacting Mitel Suppor

Type deactivate in the box below te conunue

E possibile modificare o eliminare un cliente esistente dal Dashboard per partner, che rappresenta la home
page del Portale CloudLink Gateway.

| clienti che sono stati gia disattivati non vengono visualizzati nel Dashboard per partner.

Riattivazione di un cliente disattivato

Per riattivare un cliente precedentemente disattivato, contattare il supporto tecnico di Mitel Partner
accedendo a https://www.mitel.com/en-cal/login.


https://www.mitel.com/en-ca/login

Account clienti e amministrazione 10
degli account

Account clienti
In CloudLink, un account cliente & il luogo in cui vengono aggiunti gli utenti per quell'account. Tutti gli utenti di
uno specifico account cliente possono interagire tra loro usando I'applicazione CloudLink. Per esempio, gli utenti

che lavorano per I'azienda XYZ possono usare I'app Mitel One per effettuare e ricevere chiamate da altri utenti
che lavorano per la stessa azienda.

Amministratore account
Le autorizzazioni amministrative possono essere abilitate per un utente esistente o per un nuovo utente facendo

scorrere il pulsante a levetta a destra associato a un Amministratore account. Le immagini seguenti mostrano
l'autorizzazione di Amministratore account per:

¢ Nuovo utente:

New User
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¢ Utente esistente:

. Mawy Usar

Quando uno di questi utenti registra il suo account, ricevera le autorizzazioni avanzate per le applicazioni
CloudLink, che non sono disponibili per gli utenti finali comuni.

e Note:

Quando si fa scorrere il pulsante di attivazione associato ad Amministratore account verso sinistra,
l'utente perde solo le autorizzazioni avanzate (non viene eliminato dall'account).



Risoluzione degli errori

11

Utilizzare la seguente tabella per risolvere i problemi che si possono incontrare con il CloudLink Gateway e Mitel

Administration.

0 Note:

Una piattaforma autonoma con un appliance Gateway esterno richiede un server DHCP sulla LAN. Se non
€ in esecuzione nessun server DHCP, I'appliance Gateway non sara in grado di ottenere un indirizzo IP e

non funzionera correttamente.

Accesso all'appliance Gateway

Possibile motivo Prova questo

Messaggio (problema)

Errore di aggiornamento su una
piattaforma SMBC

(Problema con il download di un
aggiornamento su un gateway
incorporato)

Il gateway potrebbe non essere
in grado di connettersi a https://
download.mitel.io/.

Un amministratore pud applicare

il comando "Riavvia" al Mitel-
CloudLink Gateway nella
schermata > Applicazioni
Software della console di
amministrazione di SMB Controller
Manager.

Impossibile connettersi a
CloudLink Gateway ( http://
cloudlink.local/ non si risolve)

Nessun server DHCP o il server
DHCP non ¢ riuscito ad assegnare
un indirizzo IP.

Accedere al server DHCP del
dominio e provare a individuare il
CloudLink Gateway.

Non ha utilizzato il prefisso http://

Connettersi usando un indirizzo
IP con prefisso "http://" (ad
es. http://192.168.0.1)

Servizio Bonjour non installato o
non funzionante.

Disinstallare e reinstallare i Servizi
di stampa Bonjour.

Browser non supportato

Usare un browser supportato
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Messaggio (problema) Possibile motivo Prova questo

Accesso negato

(non si dispone dell'autorizzazione
ad accedere a questa pagina sul
sito Mitel MiAccess)

Il "criterio" CloudLink non & stato
ancora assegnato all'utente.

Per richiedere questo accesso,
contattare I'amministratore di
Mitel MiAccess nella propria
organizzazione.

Update Error on a standalone
platform

(Problem with downloading an
update to an external Gateway)

Il gateway potrebbe non essere
in grado di connettersi a https://
download.mitel.io/.

Il Gateway potrebbe non essere
in grado di risolvere https://
download.mitel.io/.

Verificare le impostazioni del
firewall per vedere se l'accesso
'https' in uscita a https://
download.mitel.io/ € consentito.

Verificare la configurazione DHCP
per vedere se un server DNS &
fornito al Gateway.

Eseguire il ping

di download.mitel.io da un
computer connesso alla stessa
subnet LAN del Gateway.

L'argomento Aggiornamento del
software dell'appliance Gateway
on page 33 fornisce maggiori
informazioni.

Connessione con il Gateway persa

(La connessione con l'appliance
Gateway non funziona)

Il browser in uso non € in grado di
comunicare con il gateway.

In genere, si tratta di una
condizione temporanea che si
verifica quando i servizi chiave non
sono in esecuzione all'interno del
Gateway.

Se la condizione persiste per un
periodo di tempo insolito (piu di

15 minuti), ripristinare il Gateway
premendo il pulsante Incassato.

L'operazione di aggiornamento
non é riuscita

(si & verificato un problema con il
download di un aggiornamento per
il gateway esterno)

Interruzione di alimentazione

Assicurarsi che MiVoice 400 e il
gateway siano sempre connessi a
un UPS.
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Messaggio (problema) Possibile motivo Prova questo

Update Error (network not Problema di DNS o di firewall Assicurarsi che la rete del

reachable) cliente, compresa la rete Firewall/
Gateway, sia configurata
correttamente.

Get Il server DNS potrebbe essere Assicurarsi che la configurazione
bloccato dal firewall o il server del server DNS sul gateway e sul
"https://download.mitel.io/ DNS configurato non & corretto. firewall sia corretta.

compat.yam|?
timestamp=1676355747592924443':
dial tcp: lookup download.mitel.io
on <dns-sever-ip>:53: read udp
<gateway-ip>:<src-port> -><dns-
sever-ip>:53: read: connection
refused

Get

"https://download.mitel.io/
compat.yam|?
timestamp=1676357072469896898':
dial tcp: lookup download.mitel.io
on <dns-server-ip>:53: read udp
<gateway-ip>:<src-port>-><dns-
server-ip>:53: i/o timeout

L download.mitel.io potrebbe essere bl . . . .
Get "https://download.mitel.io/ occato dal firewall. Assicurarsi che il gateway abbia

compat.yaml? accesso a download.mitel.io.
timestamp=1676356165676153908':
dial tcp <ip-address>:443:

connect: connection refused

No Internet connectivity: host not
reachable: mitel.io:443: dial tcp
<ip-address>:443: i/o timeout

CLGW_ALARM_CRITICAL_PHASE| FAdriERione dell'alimentazione Spegnere il gateway. Il sistema
quando era in corso tentera di ripristinare le
I'aggiornamento del software. impostazioni di fabbrica e di

avviare nuovamente il processo di
aggiornamento.
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Messaggio (problema) Possibile motivo Prova questo

Il CloudLink Gateway non € in grado di | L'indirizzo IP del gateway non rispo Assicurarsi che l'indirizzo IP del gatew
connettersi al PBX quando il PBX &€ im | nde a causa del rifiuto della connes ay sia incluso nelle reti attendibili di
plementato con MSL sione da parte di MSL. MSL.

Accesso al portale CloudLink Gateway

Messaggio (problema) Possibile motivo Prova questo

Indirizzo e-mail non valido Quando si configurano i contatti La piattaforma CloudLink
di amministrazione o i contatti di convalida gli indirizzi e-mail
assistenza, oppure quando si inviano prima di accettarli. In generale,
le e-mail di benvenuto, non € possibile gli indirizzi e-mail basati sul
convalidare gli indirizzi e-mail. ruolo (ad esempio admin@,

help@, support@, info@ e

cosi via) non sono accettati
dalla CloudLink Platform e
vengono segnalati come non
validi. Inoltre, un indirizzo e-
mail viene contrassegnato come
non valido se il server e-mail
non € raggiungibile. Se si ritiene
che l'indirizzo e-mail fornito
venga erroneamente segnalato
come non valido, contattare
I'amministratore o I'assistenza
tecnica Mitel.

Per ulteriori informazioni sul download dei registri del gateway, vedere Gateway.
Per ulteriori informazioni sulla configurazione dei prerequisiti, vedere Configurazione dei prerequisiti.

Se si necessita di ulteriore assistenza, contattate il Supporto tecnico per i partner Mitel tramite un login
all'indirizzo https://www.mitel.com/en-ca/login.


https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/gateway.html
https://www.mitel.com/en-ca/login
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