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Overzicht 1

This chapter contains the following sections:

*  Watis CloudLink?

* Implementatie Workflow

» Beheren van klantaccounts

» Beste praktijken voor Site-implementatie

Welkom bij CloudLink! Raadpleeg, voordat u uw eerste klant gaat onboarden, de onderstaande onderwerpen die
antwoord zullen geven op de volgende vragen:

Wat zijn de componenten van het CloudLink platform?
Welke processen zijn vereist om CloudLink applications voor een klant te implementeren?
Wat is het Partner Dashboard?

*  Wat is CloudLink? on page 1

* Implementatie Workflow on page 1

» Beheren van klantaccounts on page 2

» Beste praktijken voor Site-implementatie on page 2

1.1  Wat is CloudLink?

Mitel CloudLink is een platform dat communicatie mogelijk maakt tussen de lokale PBX (zoals MiVoice
Office 400) en cloudgebaseerde applicaties zoals Mitel One.

CloudLink omvat:

» CloudLink Platform- Het technologieplatform dat services levert voor CloudLink-apps.

» CloudLink Gateway-Technologie die op locatie-gebaseerde PBXen verbindt met het CloudLink-
platform en CloudLink-applicaties.

* CloudLink-apps-De applicaties die de CloudLink-applicatieprogrammeringsinterfaces (API's) en
microservices gebruiken om hybride communicatiediensten aan onze klanten te leveren. Bijvoorbeeld
Mitel One application.

1.2 Implementatie Workflow

De volgende onderwerpen beschrijven de belangrijkste processen voor het implementeren van Mitel
CloudLink applications voor uw klanten:

» Een MiVoice Office 400 PBX configureren
* Het CloudLink Gateway-apparaat installeren

CloudLink Gateway-gebruiksaanwijzing



https://www.mitel.com/document-center/applications/collaboration/mitel-one/all-releases/en/mitel-one-web-application-html

Overzicht

» Toegang tot de CloudLink Gateway
» Klanten onboarden

Binnen de bovenstaande onderwerpen vindt u verschillende instructies voor de verschillende
ondersteunde MiVoice Office PBX-modellen en platforms die hieronder worden vermeld:

Ondersteunde PBX Ondersteunde Platforms (soor | Klantenmarkt
t Gateway)

MivVO400 standalone (maakt verbinding Europa
met een externe gateway)

SMBC (heeft een ingebedde Europa
gateway)

Klanten kunnen een CloudLink application gebruiken door het volgende te doen:

» De CloudLink-app downloaden en installeren
» De CloudLink-app registreren

1.3 Beheren van klantaccounts

De startpagina van Mitel Beheer kan worden gebruikt om het volgende te doen:

+ Klanten aanmaken in het CloudLink platform. Raadpleeg voor meer informatie Accounts aanmaken.
» Een CloudLink Gateway aan een klant koppelen. Raadpleeg voor meer informatie Gayeway integratie.

» Eerder gemaakte CloudLink-klanten bekijken en beheren. Raadpleeg voor meer informatie Beheren
van accounts.

Nadat u een klant in Mitel Beheer hebt aangemaakt, wordt die klant vermeld in het https://accounts.mitel.io/

1.4  Beste praktijken voor Site-implementatie

Hieronder volgt een lijst met beste praktijken voor CloudLink-site-implementaties:

» Als er geen DHCP-server aanwezig is, configureer dan een MiVoice Office PBX of gebruik een andere
DHCP-server.

» Voor standalone platforms moeten het CloudLink Gateway-toestel en de MiVoice Office PBX op
hetzelfde LAN-subnet worden geinstalleerd. Schakel, als dit niet gebeurt, alle SIP ALG-functies in de
firewall uit om communicatie tussen deze twee componenten mogelijk te maken. Zorg er bovendien
voor dat poortblokkering is uitgeschakeld.

» Zorg er bij het configureren van een firewall voor dat het pad naar internet open is voordat u de
siteregels instelt.

» Scheid, voor toegang op afstand, de datanetwerken van de spraaknetwerken.

CloudLink Gateway-gebruiksaanwijzing



https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/Create_Accounts.html
https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/gateway-integration.html
https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/Managing_Accounts.html
https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/Managing_Accounts.html
https://accounts.mitel.io/

» Zorg ervoor dat uw mobiele provider van eindgebruikers de verspreiding van inkomende beller-ID
ondersteunt.

« Om ervoor te zorgen dat de welkomst-/implementatie-mails niet worden geweigerd door de mailbox,
moet u de alias * .mitel.io opnemen in de whitelist voor e-mail van de gebruiker.

» Zorg ervoor dat de gebruikersdatabase in de MiVoice Office PBX nauwkeurig is bijgewerkt en dat
gebruikersgroepen zijn gelabeld met informatieve namen, zodat contactpersonen kunnen worden
geimporteerd in CloudLink toepassingen zoals Mitel One.

* CloudLink-oplossing ondersteunt de volgende noodnummers: 000, 110, 111, 112, 118 119, 911, en 999,
welke specifiek zijn voor elk ondersteunend land. Om ervoor te zorgen dat er geen problemen met
kiezen zijn, moet de beheerder deze noodnummers configureren in MiVoice Office 400.

+ Om optimale netwerkefficiéntie te garanderen met een vrije gegevensstroom met minimale
netwerkbandbreedte, moet u bandbreedte-optimalisatie inschakelen. Raadpleeg voor meer
informatie hoe bandbreedte-optimalisatie ingeschakeld moet worden Accountgegevens in Mitel
beheersdocumentatie. Ga voor meer informatie over bandbreedte-optimalisatie naar Systeemvereisten
in CloudLink Platform-documentatie.

» Zorg ervoor dat u het IP-adres of de FQDN-waarde invoert die wordt weergegeven in het formulier
Netwerkelement. Voor meer informatie over het invoeren van de PBX-informatie, zie Voer PBX
Informatie in.

» Er wordt met klem geadviseerd om CloudLink niet rechtstreeks op het Wide Area Network te
implementeren om ervoor te zorgen dat de CloudLink-oplossing goed is beveiligd. Zie de volgende Mitel
KMS-artikelen met betrekking tot netwerkbeveiliging en Toll-fraudepreventie voor de Mitel Office PBX-
installaties:

* Preventie van Toll-fraude
» Toll-fraudepreventie op SIP-trunks
» Algemene richtlijnen om SIP-trunks te beveiligen tegen Toll-fraudepreventie

Raadpleeg voor meer informatie over het configureren van de firewall voor CloudLink-implementatie
Configuration Prerequisites on page 4.


http://media.api.mitel.io/
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-accounts-html
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-accounts-html
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-platform-html
https://mitel.custhelp.com/ci/okcsFattach/getFile/1001284/04-5190-00001_1.doc
https://mitel.custhelp.com/ci/okcsFattach/getFile/1001637/13-5191-00310_SIP_TF_Sup-V1.doc
https://mitel.custhelp.com/app/answers/answer_view/a_id/1001637/loc/en_US/s/16777222_5192c352b531-4cf6-4333-91e6-6ecae96f3d69_SEARCH/prTxnId/660011162/txnId/660011162#__highlight

Configuration Prerequisites 2

This chapter contains the following sections:

Performance Profiles
Netwerkweergave

CloudLink Platform IP Address Ranges
Mitel Beheer

CloudLink Gateway

Verbindingen tussen de CloudLink GW en de PBX/belserver
Mitel One Web

Mitel One Mobile

CloudLink Chat Integration

Mitel Assistant

MiTeam Meetings

This chapter is intended to inform customer Administrators about the performance profile and network
requirement prerequisites that must be ensured for the proper functioning of CloudLink enabled applications,
services, and devices.

The information provided helps customer Administrators in choosing the level of restrictions to impose on the
network equipment that they manage, based on the risk management capability they need to achieve.

o Opmerking:

Any use of third-party links is subject to the terms of service, terms of usage, and permission notices of the
third-party content provider and is in no way intended to circumvent the site owner's navigational structure or
attempt to obtain materials or information through means not purposely made available through the site(s).

2.1 Performance Profiles

Performance profiles are designed to allow the correct resource to best fit a solution for a customer's
requirements.

Profiles are selected by the gateway platform based on the platform type, the number of CPUs/cores, and
the amount of physical memory allocated. The call manager connected to the gateway has no influence on
the selection of the performance profile.

Performance profiles have been defined by reflect the results of Mitel performance testing. Specific
characteristics of the gateway depend on the connected call manager and other environmental factors.

CloudLink Gateway-gebruiksaanwijzing
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All Platforms

For more information about the network requirements of performance profiles, see CloudLink Gateway
Performance Profile section in CloudLink Gateway.

Profile CPU/RAM Sim. Calls (Mitel Memory Cloud
One) Link/FreeSWI

TCH
25 | Small | 1 Core /1 GiB | 25 | 256 MiB / 512 MiB

Virtual Appliance

o Opmerking:
Ensure that you have VMware environment (ESXi 6.0, 6.5 and 6.7, vSphere 6.0 and 6.5, vCenter
Server 6.0 and 6.5)

Profile CPU/RAM Sim. Calls (Mitel Memory Cloud
One) Link/FreeSWI
TCH
28 Small Plus 2 cores / 2GiB 40 256MiB / 1 GiB
30 Medium 4 cores / 2GiB 30 256MiB / 512MiB
125 Large 8 cores / 4GiB 125 512MiB / 2GiB
6 Opmerking:

The profile Small Plus is created based on performance tests with MiVoice Office 5000 in a KVM
environment.

MSL (on SMBC MiVoice Business only)

6 Opmerking:
The CloudLink gateway must have MSL 11.0 or later.

CloudLink Gateway-gebruiksaanwijzing
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CPU/RAM Sim.Calls (Mitel Memory Cloud
One) Link/FreeSWI
TCH
30 Medium 4 cores / 5GiB 30 1GiB / 512GiB
125 Large 8 cores / 5GiB 125 512MiB / 2GiB
6 Opmerking:

FreeSWITCH on MSL is only available if a MiVoice Office 400 is installed on the same system.

2.2 Netwerkweergave

Het volgende diagram toont een bovenaanzicht van de verschillende netwerkverbindingen.

@ Opmerking:
Mitel One en de Accounts Console kunnen zich ook in het bedrijfsnetwerk achter de bedrijfsfirewall
bevinden.

CloudLink Gateway-gebruiksaanwijzing
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Bugsnag Cloudfiare LaunchDarkhy

Google Cloud
Plaﬁn i

2.3 CloudLink Platform IP Address Ranges

The CloudLink Platform and many of the sub-service providers leverage the Amazon Web Services
Platform for their infrastructure, Software as a Service, and Platform as a Service needs.

The IP address range required by the CloudLink Platform can be determined by using the IP address
range of the AWS region with which your CloudLink account is registered along with the global IP range
defined by AWS.

The following provides a list of AWS regions used by North America (NA), Europe, Middle East, Africa
(EMEA) and Asia Pacific (APAC).

*  North America

+ US East N. Virginia (us-east-1), and
* US West Oregon (us-west-2)

CloudLink Gateway-gebruiksaanwijzing
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* Europe, Middle East, Africa

» Europe Frankfurt (eu-central-1), and
» Europe Ireland (eu-west-1)
» Asia Pacific

» Asia Pacific Sydney (ap-southeast-2)

For details, see AWS General Reference and select an IP address range that matches the AWS regions
mentioned with the service name AMAZON. The AWS global range is defined by a service name
GLOBAL.

For a global company with CloudLink accounts in multiple regions, Mitel recommends including all regions
in your firewall rules to ensure proper communication between regional offices.

The CloudLink Platform relies on a Content Delivery Network (CDN) called Amazon CloudFront. Ensure
that your IT infrastructure is enabled to support the CDN.

Examples of the IP address ranges which are expected can be found here.

2.4 Mitel Beheer

In de volgende tabel staan de netwerkverbindingen voor het Mitel Beheer.

0 Opmerking:

Voorbeelden van IP-adresbereiken die worden verwacht, zijn hier te vinden.

Richting Protocol | Bestemming | Bestemming IP Poort
FQDN

Beheerde diensten die Raadpleeg de sectie

worden geleverd door Toepassing )
het CloudLink Platform, naar TCP * mitel.io CloudLink Platiorm [P- 1
, . adresreeksen in dit
waaronder APl's en internet
document.
portalen.

2.5 CloudLink Gateway

De volgende tabel geeft een overzicht van de netwerkverbindingen van de CloudLink Gateway naar de
externe bestemming, tenzij anders aangegeven. De regels die gebruikt worden om de verbindingen tot
stand te brengen gaan uit van een firewall die retourverkeer op deze tot stand gebrachte verbindingen

toestaat. Dit wordt pin hole punching genoemd. Als pinhole-punching niet beschikbaar is of is

CloudLink Gateway-gebruiksaanwijzing
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uitgeschakeld in de firewall, dan moet u uw eigen zorgvuldigheid betrachten bij het configureren en testen
van de verbindingen met de vermelde poorten.

0 Opmerking:

* ICMP moet ingeschakeld zijn op de firewall.

» De netwerkconfiguratie van het CloudLink Gateway Onboarding portaal is anders wanneer het is
ingebed in een MBG.

Voorbeelden van |IP-adresbereiken die worden verwacht, zijn hier te vinden.

Rich Prot Domeinnaam IP-adresbereik Poor
ting ocol ten

oW De openbare dienst wijst elk uur

NTP-service naar UDP .mitel.pool. een _vwllgkeurlge _r_eeks servers tog. 123
internet ntp.org Het is niet mggglljk om een effectief

IP-adresbereik in te stellen.

GW

DNS-service naar UDP N.v.t. DNS geconfigureerd door de klant 53
internet

Beheerde

diensten

die worden

geleverd door GW *.mitel.io Raadpleeg de sectie CloudLink

het CloudLink naar TCP Platform IP-adresreeksen in dit 443

platform, internet mitel.io document.

waaronder

LittleMole, API's

en portalen
GW Raadpleeg de sectie CloudLink 3478

STUN-service naar UDP *.mitel.io Platform IP-adresreeksen in dit en
internet document. 3479
GW Raadpleeg de sectie CloudLink

SIP connedctiviteit | naar TCP *.mitel.io Platform IP-adresreeksen in dit 5061
internet document.

CloudLink Gateway-gebruiksaanwijzing



https://mitel.custhelp.com/app/answers/answer_view/a_id/1019114

Configuration Prerequisites

Doel Rich Prot meinnaam IP-adresbereik Poor
ting ocol ten

RTP/SRTP-
connectiviteit
voor CloudLink
Gateway
Appliance en
SMBC
16384
tot

o Kina: 49152
e !omer izl GW Raadpleeg de sectie CloudLink

Zie de ) naar UDP *.mitel.io Platform IP-adresreeksen in dit en

OVerwegingen internet document.

voor

prestatieprofiglen ?5t336

in de 605534

volgende

sectie voor

virtuele en

ingesloten

varianten.

Het IP-adresbereik dat door
Vereist voor Microsoft is gepubliceerd, wordt
i .o . hier weergegeven: Office 365
gilr?;%usni;n-on Gebruikersbrowser | *.microsoftoniine BRLs en?P?adresreeksen -
implementatie naar TCP ) Microsoft 365 Enterprise 443
met Azure AD internet *.microsoft.com
federatie Zie "ID 56" in de tabel van de
gegeven link.

CloudLink Gateway-gebruiksaanwijzing
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Doel Rich Prot meinnaam IP-adresbereik Poor
ting ocol ten

Gateway
onboarding
portaal

e Opmerking:
Deze rij is
niet van
toepassing
op een Gebruikensbrowser
MBG naar TCP Cloudlink.local
scenario. Gateway
Zie het
hoofdstuk
overwegingen|
voor MBG
hieronder
voor de
benodigde
configuratie.

Lokaal IP-adres van de gateway

zoals ter plaatse geconfigureerd. 80

Netwerkverbindingen testen

Om problemen met de netwerkverbinding te identificeren is een testtool opgenomen in de CloudLink
Gateway.

Als de CloudLink Gateway er niet in slaagt om verbinding te maken met de vereiste CloudLink diensten,
wordt de installateur na voltooiing van het onboardingproces via de volgende kanalen op de hoogte
gebracht:

» Er wordt een e-mail gestuurd naar de ondersteuningscontact(en) die in het account zijn vermeld.
» Er wordt een bericht aangemaakt op de pagina Ondersteuningslogs van het Mitel beheerportaal.
» De lokale webpagina van de CloudLink Gateway.

Het gatewaytype bepaalt hoe deze tests worden uitgevoerd en waar de resultaten worden weergegeven.

De volgende tabel kan worden gebruikt om te bepalen hoe de test wordt uitgevoerd en de resultaten
worden weergegeven.

Type Gat Test starten Weergegeven uitvoer
eway

MSL Klik op de knop Diagnostieken uitvoeren | Problemen worden weergegeven in
op de pagina CloudLink Gateway in MSL. de sectie Diagnostieken op de pagina
CloudLink Gateway in MSL.
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Type Gat Test starten Weergegeven uitvoer
eway

Toestel en Diagnostische test wordt uitgevoerd tijdens | Problemen die worden weergegeven in
virtueel het opstarten van de CloudLink Gateway. de systeemmonitor (fysieke CloudLink
Gateway Appliance vereist een monitor,
virtuele CloudLink Gateway wordt
weergegeven via de hosts Virtual
Console).

SMBC Diagnostische test wordt uitgevoerd tijdens | Problemen worden weergegeven als een
het opstarten van de CloudLink Gateway. systeemalarm.

6 Opmerking:
De mislukte testgevallen worden weggeschreven in de CloudLink Gateway logs, zie bestand clgw.log
file. Dit kan gevonden worden in het CloudLink Gateway logbestand <Bestandsnaam.tar.gz> \log
\hostlog\log\clgw\clgw.log.

2.5.1 MBG overwegingen

Mitel Beheer wordt anders benaderd wanneer het is ingebed in een MBG server.

De volgende tabel geeft de vereiste details:

Doel Richting Protocol | Domeinnaam | IP-adresbereik Poor
ten

Domeinnaam Lokaal IP-adres van

Gateway Gebruikersbrows ®rcp van MBG- de gateway zoals ter 80
onboarding portaal naar Gateway server plaatse geconfigureerd.
Gateway Lokaal IP-adres van

Gebruikersbrows ef’CP

GW-IP-adres de gateway zoals ter 8287
naar Gateway

plaatse geconfigureerd.

onboarding portaal
van MBG

2.5.2 CloudLink Gateway prestatieprofielen

De volgende tabellen geven informatie over de prestatieprofielen van CloudLink Gateway.

Raadpleeg Prestatieprofielen voor informatie over hardwarevereisten met betrekking tot prestatieprofielen
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Profiel | Platform Doel Richting | Protocol | Dome IP-adresbereik | Poor
innaam ten

Small CloudLink RTP/SRTP | GW naar *.mitel.io Raadpleeg de 16384
Gateway internet sectie CloudLink | tot
Appliance, Platform IP- 49152
SMBC, adresreeksen in
virtueel, dit document. en
MiVoice
5000, en
MSL 65336

tot
65534
16384
tot
Raadpleeg de 49152
Klein- Virtueel, GW naar sectie CloudLink
RTP/SRTP | . UDP *.mitel.io Platform IP- en
Plus o internet .
MiVoice 5000 adresreeksen in
dit document. 65198
tot
65534
16384
tot
Raadpleeg de 49152
Virtueel, GW naar sectie CloudLink
Gemiddeld RTP/SRTP | . UDP *.mitel.io Platform IP- en
internet :
MSL adresreeksen in
dit document. 65296
tot
65534
16384
tot
Raadpleeg de 49152
Virtueel, GW naar sectie CloudLink
Groot RTP/SRTP | . UDP *.mitel.io Platform IP- en
internet .
MSL adresreeksen in
dit document. 61536
tot
65534
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2.6 Verbindingen tussen de CloudLink GW en de PBX/
belserver

In dit gedeelte vindt u details over de netwerkverbindingen die nodig zijn tussen CloudLink Gateway en de
respectievelijke PBX'en.

U moet ervoor zorgen dat de poorten op de belserver of PBX gereserveerd zijn voor operationeel gebruik
voor de CloudLink Gateway en dat de verbindingen op de juiste manier door het bedrijfsnetwerk worden
geleid.

Bij het implementeren van de CloudLink Gateway moet(en) het (de) IP-adres(sen) van de host worden

toegevoegd aan het vertrouwde netwerk van elk PBX-knooppunt als ze worden geimplementeerd met
MSL.

0 Opmerking:
Voorbeelden van IP-adresbereiken die worden verwacht, zijn hier te vinden.

2.6.1 MiVoice Business overwegingen

De volgende tabel geeft een overzicht van de verbindingsgegevens van CloudLink Gateway met MiVoice
Business.

Doel Richting rotoc Domeinnaam IP-adresbereik Poor
ten
SIP

Lokaal IP-adres
PBX naar . van de gateway
(Trunk van PBX GW TCP/UDP | cloudlink.local zoals ter plaatse 5060
naar GW) geconfigureerd.
SIP Lokaal IP-adres
PBXnaar | rcp cloudlink.local van de gateway 5061
(TLS Trunk van GW zoals ter plaatse
PBX naar GW) geconfigureerd.
SIP Lokale domeinnaam Lokaal IP-adres
GW naar TcP/UDP | Van de PBX van de PBX 5070
. PBX zoals ter plaatse zoals ter plaatse
(Abonneezijde) geconfigureerd. geconfigureerd.
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Doel Richting Protocol | Domeinnaam IP-adresbereik Poor
ten
SIP

Lokaal IP-adres
) PBXnaar | rcp cloudlink local van de gateway 5071
(Abonneezijde GW zoals ter plaatse
TLS) geconfigureerd.
Lokale domeinnaam Lokaal IP-adres
MiVB GDS voor GW naar TCP van de PBX van de PBX 7011
gebruikersconfiguratBX zoals ter plaatse zoals ter plaatse
geconfigureerd. geconfigureerd.
SIP Raadpleeg de sectie
GW naar TCP * mitel.io CloudLink Platform 5080,
(GW naar Cloud | ClLoud ’ ' IP-adresreeksen in dit | 5081
TLS Trunk) document.
SIP
Lokaal IP-adres
Trunk van PBX | 22X N8 | 1epupp | cloudiink local van de gateway 19060
gar::G\\//\?glleen GW ' zoals ter plaatse
econfigureerd.
voor SMBC) g g
SIP
Lokaal IP-adres
(LS Trunk met PBX naar . van de gateway
TLS naar GW GW TCP cloudlink.local zoals ter plaatse 19061
alleen voor geconfigureerd.
SMBC)
Lokale domeinnaam Lokaal IP-adres
CTI Q2K GW naar van de PBX van de PBX
TCP 5320
stuurprogramma | PBX zoals ter plaatse zoals ter plaatse
geconfigureerd. geconfigureerd.

2.6.2

MiVoice Office 400 overwegingen

De volgende tabel geeft een overzicht van de verbindingsgegevens van CloudLink Gateway met MiVoice

Office 400.
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Doel Richting Protocol | Domeinnaam IP-adresbereik Poorten

SIP

PBX naar

Lokaal IP-adres
van de gateway

TCP/UDP | cloudlink.local 5060
(Trunk van PBX | GW zoals ter plaatse
naar GW) geconfigureerd.
SIP Lokaal IP-adres
PBX naar . van de gateway
(TLS Trunk van GW TCP cloudlink.local zoals ter plaatse 5061
PBX naar GW) geconfigureerd.
SIP Lokale domeinnaam Lokaal IP-adres
GW naar TcP/UDP | Van de PBX van de PBX 5070
. PBX zoals ter plaatse zoals ter plaatse
(Abonneezijde) geconfigureerd. geconfigureerd.
SIP Lokaal IP-adres
) PBXnaar | rcp cloudlink.local van de gateway 5071
(Abonneezijde GW zoals ter plaatse
TLS) geconfigureerd.
Lokale domeinnaam Lokaal IP-adres
GW naar van de PBX van de PBX 7001
CTl-poort PBX TCP zoals ter plaatse zoals ter plaatse (standaard
geconfigureerd. geconfigureerd.
SIP Raadpleeg de sectie
GW naar TCP * mitel.io CloudLink Platform 5080,
(GW naar Cloud ClLoud ’ ’ IP-adresreeksen in 5081
TLS Trunk) dit document.
SIP
Lokaal IP-adres
Trunk van PBX | 22X N8 | 1epupp | cloudiink local van de gateway 19060
gar::G\\//\?glleen GW ' zoals ter plaatse
econfigureerd.
voor SMBC) g g
SIP
Lokaal IP-adres
(LS Trunk met PBX naar . van de gateway
TLS naar GW GW TCP cloudlink.local zoals ter plaatse 19061
alleen voor geconfigureerd.
SMBC)
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Doel Richting Protocol | Domeinnaam IP-adresbereik Poorten

Lokaal IP-adres

Webhook PBX naar van de gatewa

voor MiVO400 TCP cloudlink.local 9 y 8086
. ) GW zoals ter plaatse

gebruikersconfiguratie

geconfigureerd.

2.6.3 MiVoice MX-ONE overwegingen

De volgende tabel geeft een overzicht van de verbindingsgegevens van CloudLink Gateway met MiVoice
MX-ONE.

Doel Richting Protocol | Domeinnaam IP-adresbereik Poor
ten
SIP

Lokaal IP-adres
PBXnaar | rop/upP | cloudiink.local van de gateway 5060
(Trunk van PBX GW zoals ter plaatse
naar GW) geconfigureerd.
SIP Lokaal IP-adres
PBXnaar | 10p cloudlink.local van de gateway 5061
(TLS Trunk van GW zoals ter plaatse
PBX naar GW) geconfigureerd.
sIP Lokale domeinnaam Lokaal IP-adres
GW naar van de PBX van de PBX
. PBX TCP/UDP zoals ter plaatse zoals ter plaatse 5070
(Abonneezijde) geconfigureerd. geconfigureerd.
SIP Lokaal IP-adres
} PBXnaar | rcp cloudlink.local van de gateway 5071
(Abonneezijde GW zoals ter plaatse
TLS) geconfigureerd.
Lokale domeinnaam Lokaal IP-adres
GW naar van de PBX van de PBX
CTl-poort PBX TCP zoals ter plaatse zoals ter plaatse 8882
geconfigureerd. geconfigureerd.
SIP Raadpleeg de sectie
GW naar TCP * mitel.io CloudLink Platform _ 5080,
(GW naar Cloud ClLoud IP-adresreeksen in dit | 5081
TLS Trunk) document.
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Doel Richting Protocol | Domeinnaam IP-adresbereik Poor
ten
SIP

Lokaal IP-adres
van de gateway

geconfigureerd.

(Trunk van PBX GW TCP/UDP | cloudlink.local zoals ter plaatse 19060
ng: g“\zvggl)een geconfigureerd.
SIP

Lokaal IP-adres
(LS Trunk met PBX naar . van de gateway
TLS naar GW GW TCP cloudlink.local zoals ter plaatse 19061
alleen voor geconfigureerd.
SMBC)

Lokaal IP-adres
PBX_ gebruiker PBX naar TCP cloudlink local van de gateway 8086
config GW zoals ter plaatse

MiVoice 5000 overwegingen

De volgende tabel geeft een overzicht van de verbindingsgegevens van CloudLink Gateway met MiVoice

5000.

Doel Richting Protocol | Domeinnaam
SIP

IP-adresbereik Poor
ten

Lokaal IP-adres

PBXnaar | tcp/upP | cloudiink.local van de gateway 5060
(Trunk van PBX | GW zoals ter plaatse
naar GW) geconfigureerd.
SIP Lokaal IP-adres
PBXnaar | rcop cloudlink local van de gateway 5061
(TLS Trunk van GW zoals ter plaatse
PBX naar GW) geconfigureerd.
SIP Lokale domeinnaam Lokaal IP-adres
GW naar TcP/UDP | Van de PBX van de PBX 5070
. PBX zoals ter plaatse zoals ter plaatse
(Abonneezijde) geconfigureerd. geconfigureerd.
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Doel Richting Protocol | Domeinnaam IP-adresbereik Poor
ten
SIP

Lokaal IP-adres
) PBXnaar | rcp cloudlink local van de gateway 5071
(Abonneezijde GW zoals ter plaatse
TLS) geconfigureerd.
Lokale domeinnaam Lokaal IP-adres
GW naar van de PBX van de PBX
CTl-poort PBX TCP zoals ter plaatse zoals ter plaatse 321
geconfigureerd. geconfigureerd.
SIP Raadpleeg de sectie
GW naar TCP * mitel.io CloudLink Platform 5080,
(GW naar Cloud ClLoud ’ ’ IP-adresreeksen in dit | 5081
TLS Trunk) document.
SIP
Lokaal IP-adres
PBXnaar | rop/upp | cloudiink local van de gateway 19060
(Trunk van PBX | &y ' zoals ter plaatse
ng: gl\\;lVB%II)een geconfigureerd.
SIP
Lokaal IP-adres
(LS Trunk met PBX naar . van de gateway
TLS naar GW GW TCP cloudlink.local zoals ter plaatse 19061
alleen voor geconfigureerd.
SMBC)
Lokaal IP-adres
PBX_ gebruiker PBX naar TCP cloudlink local van de gateway 8086
config GW zoals ter plaatse
geconfigureerd.

2.7

Mitel One Web

The following table lists the connections from Mitel One to the external destination unless specified.
The rules used for establishing the connections assume a firewall that permits return traffic on these
established connections. This is referred to as pin hole punching. If pin hole punching is not available or
has been disabled on the firewall, then you must exercise your own due diligence in configuring and testing
the connections with the ports listed.
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e Opmerking:

The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

The Mitel One web application uses WebRTC. By default, the CSO0 value is set to the same as the
DSCO value.

Check using Amazon Chime Readiness Checker whether your firewall rules require updating for
AWS Chime support.

For more information about VPN recommendations and network requirements, see Network
Handling and Requirements.

For AWS Chime rules, see Hosts, Ports and Protocols needed for Amazon Chime services -
Amazon Chime Help Center. The CloudLink Platform IP address ranges in AWS will cover the
AWS IP address ranges mentioned in the document link. For details, see the CloudLink Platform
IP Ranges section in this document. In addition, the highlighted feature used is Amazon Chime
Meetings, Chat, and Business Calling.

ICMP must be enabled on the firewall.
Source port numbers are typically managed by the network stack.
For more details about the media flow, see CloudLink Platform.

* The RTP/RTCP source port range for the softphone is automatically selected by WebRTC or the
OS, respectively. There are no restrictions on the port range.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the
Managed Services CloudLink
provided by Platform

the CloudLink
Platform including Ranges
APls and portals section in this

App to

TCP * mitel.io IP Address 443
Internet

document.

STUN Service

See the
CloudLink
Platform
Appto 1 pp * mitel.io IP Address 3478 and
Internet 3479
Ranges
section in this

document.

DNS Service UDP N/A configured 53

GW to Customer’s

Internet DNS
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

WebRTC
Connectivity *

App to
Internet

TCP

* mitel.io

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

7443

RTP/SRTP
Connectivity

App to
Internet

ubpP

* mitel.io

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

16384 to
49152

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

See note on
WebSocket
above

Meet Capability

App to
Internet

TCP and
UDP

See note on AWS
Chime above

See note on
AWS Chime
above

See note on
AWS Chime
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help

(See "IP
ranges that
Google makes
available to
users on the
internet" in the
given link.)

443
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

cdnjs open-source

content delivery App to . See IP Ranges
network hosed on | Internet TCP cdnjs.cloudflare.com Cloudflare 443
Cloudflare
The IP
address range
published by
Microsoft is
Required for shown here:
CloudLink . ; Office 365
*.microsoftonline.com
Single Sign- App to TCP URLs and IP 443
On deployment Internet . address ranges
using Azure AD ‘microsoft.com - Microsoft 365
federation Enterprise .
See "ID 56" in
the table of the
given link.
Bugsnag X
Troubleshooting App to TCP See BugSnag firewall See BugSnag 443
: Internet rules firewall rules
service
LaunchDarkly .
feature flag App to TCP See Domain List see Public IP 443
Internet list
management

2.8 Mitel One Mobile

The following table lists the connections from Mitel One to the external destination unless specified.
The rules used for establishing the connections assume the firewall that permits return traffic on these

established connections. This is referred to as pin hole punching. If pin hole punching is not available or
has been disabled on the firewall, then you must exercise your own due diligence in configuring and testing
the connections with the ports listed.
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e Opmerking:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

» For more information about the ports and hosts used for Apple Push Notification service (APNs),
see Apple documentation (If your Apple devices aren't getting Apple push notifications).

» For more information about configuring your firewall to connect a device with Firebase Cloud
Messaging (FCM), see Firebase Cloud Messaging.

» For more information about VPN recommendations and network requirements, see Mitel One
Mobile Application User Guide.

* ICMP must be enabled on the firewall.
» Source port numbers are typically managed by the network stack.
e For details about the media flow, see CloudLink Platform.

* *The RTP/RTCP source port range for the softphone is automatically selected by WebRTC or the
OS, respectively. There are no restrictions on the port range.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Destination FQDN Destination IP Port

See the
CloudLink
App to P Platform IP
Internet TCP -mitel.io Address Ranges 443
section in this

document.

Managed Services
provided by

the CloudLink
Platform including
APls, and portals

See the

CloudLink
App to o Platform IP 3478 and
Internet UDP -mitel.io Address Ranges | 3479
section in this

document.

STUN Service

. GW to Customer’s
DNS Service Internet ubpP N/A configured DNS 53

See the
CloudLink
App to P Platform IP
Internet TCP -mitel.io Address Ranges 5061
section in this

document.

SIP Connectivity
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Purpose Direction | Protocol | Destination FQDN Destination IP Port

WebRTC
Connectivity*

App to
Internet

TCP

* mitel.io

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

7443

RTP/SRTP
Connectivity

App to
Internet

ubpP

* mitel.io

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

16384 to
49152

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

See note on
WebSocket
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help
(See "IP ranges
that Google
makes available
to users on the
internet" in the
given link.)

443
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Purpose Direction | Protocol | Destination FQDN Destination IP Port

The IP address
range published
by Microsoft
. is shown
Required for here: Office 365
C_IOUdL'n_k *.microsoftonline.com URLs and IP
o deployment | nemet | TP address ranges | 443
P - Microsoft 365
using Azure AD .microsoft.com Enterprise
federation
See "ID 56" in
the table of the
given link.
Bugsnag ,
Troubleshooting App to TCP See BugSnag firewall S_ee BugSnag 443
service Internet rules firewall rules

2.9 CloudLink Chat Integration

This section provides details on firewall requirements for Mitel products that integrate CloudLink Chat into
their solution. The details include conversations, notifications, presence, and SSO.

The following table lists the connections from the Mitel product to the external destination unless

specified. The rules used for establishing the connections assume a firewall that permits return traffic on
these established connections. This is referred to as pin hole punching. If pin hole punching is not available
or has been disabled on the firewall, then you must exercise your own due diligence in configuring and
testing the connections with the ports listed.

o Opmerking:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

* For Mobile deployments, the Chat Service leverages push notifications:

» For more information about the ports and hosts used for Apple Push Notification service
(APNSs), see Apple documentation (If your Apple devices aren't getting Apple push notifications).

» For more information about configuring your firewall to connect a device with Firebase Cloud
Messaging (FCM), see Firebase Cloud Messaging.

Examples of the IP address ranges which are expected can be found here.
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Purpose Direction | Protocol | Destination FQDN Destination IP Destination
Port

. CloudLink
provided by Server to Platform IP
the CloudLink TCP *.mitel.io 443
Internet Address Ranges
Platform L .
: : section in this
including APls,
document.
and portals
. GW to Customer’s
DNS Service Internet ubP N/A configured DNS 53
See the
CloudLink See note on
WebSocket Server to N Platform IP
. TCP .amazonaws.com WebSocket
Connectivity Internet Address Ranges
L . above
section in this
document.
The IP address
range published
by Microsoft is
. shown here:
Requwe_d for Office 365
C_IOUdL'n_k *.microsoftonline.com URLs and IP
; *.microsoft.com - Microsoft 365
using Azure AD Enterprise
federation
See "ID 56" in the
table of the given
link.

2.10 Mitel Assistant

For Call History Subscription, Mitel Assistant, like the Mitel One web application, uses a WebSocket.
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https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges

Configuration Prerequisites

0 Opmerking:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the
CloudLink
App to .o 1 Platform IP
Internet TCP -mitel.io Address Ranges 443
section in this

document.

Managed Services
provided by

the CloudLink
Platform including
APls, and portals

. GW to Customer’s
DNS Service Internet ubP N/A configured DNS %3

See the
CloudLink See note on
WebSocket App to TCP * . amazonaws.com Platform 1P WebSocket
Connectivity Internet Address Ranges

Co above
section in this

document.

The IP address
range published
by Microsoft is
shown here:
Office 365
URLs and IP

address ranges

Microsoft Azure App to TCP graph.microsoft.com - Microsoft 365 443

AD APls Internet
Enterprise

The entry of
interest the row
with ID 56 in the
table.
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https://docs.aws.amazon.com/iot/latest/developerguide/protocols.html
https://docs.aws.amazon.com/iot/latest/developerguide/protocols.html
https://mitel.custhelp.com/app/answers/answer_view/a_id/1019114
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges

Configuration Prerequisites

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

LaunchDarkly
feature flag
management

App to

TCP See Domain List See Public IP List | 443
Internet

2.11 MiTeam Meetings

The following table lists the connections from MiTeam Meetings to the external destination unless
specified. The rules used for establishing the connections assume a firewall that permits return traffic on
these established connections. This is referred to as pin hole punching. If pin hole punching is not available
or has been disabled on the firewall, then you must exercise your own due diligence in configuring and
testing the connections with the ports listed.

6 Opmerking:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

» Check using Amazon Chime Readiness Checker whether your firewall rules require updating for
AWS Chime support.

* For more information about VPN recommendations and network requirements, see Network
Handling and Requirements.

+ For AWS Chime rules, see Hosts, Ports and Protocols needed for Amazon Chime services -
Amazon Chime Help Center. The CloudLink Platform IP address ranges in AWS will cover the
AWS |P address ranges mentioned in the document link. For details, see the CloudLink Platform
IP Ranges section in this document. In addition, the highlighted feature used is Amazon Chime
Meetings, Chat, and Business Calling.

e ICMP must be enabled on the firewall.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the

Managed Services CloudLink

provided by Ao 1o Platform

the CloudLink bp TCP * mitel.io IP Address 443

. . Internet

Platform including Ranges

APIs and portals section in this
document.
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https://docs.launchdarkly.com/sdk/concepts/domain-list
https://docs.launchdarkly.com/home/advanced/public-ip-list
https://docs.aws.amazon.com/iot/latest/developerguide/protocols.html
https://docs.aws.amazon.com/iot/latest/developerguide/protocols.html
https://app.chime.aws/check
https://productdocuments.mitel.com/AEM/Applications/Collaboration/Mitel-One/EN/Web-Application/HTML5/Content/en_network-handling.html
https://productdocuments.mitel.com/AEM/Applications/Collaboration/Mitel-One/EN/Web-Application/HTML5/Content/en_network-handling.html
https://answers.chime.aws/articles/123/hosts-ports-and-protocols-needed-for-amazon-chime.html
https://answers.chime.aws/articles/123/hosts-ports-and-protocols-needed-for-amazon-chime.html

Configuration Prerequisites

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

DNS Service

GW to
Internet

ubpP

N/A

Customer’s
configured
DNS

53

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

See note on
WebSocket
above

Meet Capability

App to
Internet

TCP and
UDP

See note on AWS
Chime above

See note on
AWS Chime
above

See note on
AWS Chime
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help

(See "IP
ranges that
Google makes
available to
users on the
internet" in the
given link.)

443
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https://support.google.com/a/answer/10026322?hl=en
https://support.google.com/a/answer/10026322?hl=en
https://support.google.com/a/answer/10026322?hl=en
https://support.google.com/a/answer/10026322?hl=en
https://support.google.com/a/answer/10026322?hl=en
https://support.google.com/a/answer/10026322?hl=en

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

The IP
address range
published by
Microsoft is
Required for shown here:
CloudLink o . Office 365
Single Sign- App to rop .microsoftonline.com URLs and IP 143
On deployment Internet . address ranges
using Azure AD .microsoft.com - Microsoft 365
federation Enterprise .
See "ID 56" in
the table of the
given link.
Bugsnag ,
Troubleshooting App to TCP See BugSnag firewall S_ee BugSnag 443
. Internet rules firewall rules
service
LaunchDarkly ,
feature flag App fo TCP See Domain List See Public 1P /4
Internet list

management



https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://docs.bugsnag.com/security/firewall-rules/
https://docs.bugsnag.com/security/firewall-rules/
https://docs.bugsnag.com/security/firewall-rules/
https://docs.bugsnag.com/security/firewall-rules/
https://docs.launchdarkly.com/sdk/concepts/domain-list
https://docs.launchdarkly.com/home/advanced/public-ip-list
https://docs.launchdarkly.com/home/advanced/public-ip-list

De CloudLink Gateway installeren en 3
openen

This chapter contains the following sections:

* Het CloudLink Gateway-apparaat installeren

*  Gateway Toestel Software Update

» Toegang tot de CloudLink Gateway

* Installazione del CloudLink Gateway in un ambiente VMware virtuale
* Upgrading the CloudLink Gateway

* Een Gateway-apparaat vervangen

*  Consolemenu voor CloudLink Gateway

* CloudLink Gateway logbestanden verzamelen van SMBC

Het CloudLink Gateway-apparaat heeft de volgende kenmerken:

» Voor zelfstandige platforms kan de CloudLink Gateway worden ingezet als:

* een extern apparaat dat op locatie is geinstalleerd om een verbinding te bieden tussen de PBX en het
CloudLink-platform.

» een virtuele instantie van het CloudLink Gateway dat is geinstalleerd in de VMware vCenter-server. Zie
voor meer informatie, Installazione del CloudLink Gateway in un ambiente VMware virtuale on page
41.

» een blad op de virtuele instantie van MSL in VMware- of Hyper-V-omgevingen waarop MiVoice Office 400
al is geinstalleerd. Zie voor meer informatie, MiVoice Office 400 configureren op Virtual Appliance on page
99.

*  Voor SMBC-platforms is het een ingebouwd apparaat dat in de PBX is geinstalleerd om verbinding te maken
met het CloudLink-platform.

Zie de onderstaande onderwerpen om te leren hoe u de CloudLink Gateway installeert en opent.

* Het CloudLink Gateway-apparaat installeren on page 31

» Gateway Toestel Software Update on page 33

» Toegang tot de CloudLink Gateway on page 35

* Installazione del CloudLink Gateway in un ambiente VMware virtuale on page 41

3.1 Het CloudLink Gateway-apparaat installeren

Het CloudLink Gateway-apparaat, dat uw PBX verbindt met het Mitel CloudLink-platform, moet worden
aangesloten op een DHCP-ingeschakelde LAN.

Vereisten

Deze CloudLink Gateway vereist het volgende:
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» Uitgaande poorten 443 en 5061 van de Gateway naar de volgende domeinen zijn toegestaan door elke
bedrijfsfirewall.

* *.ngrok.io
* *.ngrok.com
*  *.mitel.io
* Een internetverbinding die voldoende bandbreedte biedt.

+ Een DHCP-server om een IP-adres aan de Gateway toe te wijzen (niet verplicht in VMware-
omgevingen).

» Een DNS-server die de Gateway gebruikt om domeinnamen om te zetten.

* Een Ethernet-verbinding met LAN.

Virtuele Omgeving

Om de CloudLink Gateway in een virtuele omgeving te installeren, zie De CloudLink Gateway installeren in
een VMware-virtuele omgeving.

SMBC Platforms
Als u een MiVO400 PBX op een SMBC-platform heeft met een ingebouwde Gateway, is de volgende

informatie over het toewijzen van een IP-adres en het verbinden van het apparaat niet van toepassing. Klik
hier om naar het onderwerp Gateway-apparaat-software-update te gaan.

Het toewijzen van een IP-adres

Wanneer de Gateway wordt ingeschakeld, krijgt deze een IP-adres van een DHCP-server op de LAN

De PBX moet worden geprogrammeerd met het IP-adres van de CloudLink Gateway. Dit betekent dat er
een vast IP-adres moet worden toegewezen aan de Gateway.

U kunt dit op verschillende manieren doen:

» Configureer een statisch IP-adres (aanbevolen). Zie Klantenlocatie configureren voor gerelateerde
informatie.

» Configureer uw DHCP-server om een IP-adres te reserveren voor het CloudLink Gateway-apparaat.

* Uw DHCP-server kan automatisch hetzelfde IP-adres opnieuw toewijzen aan het CloudLink Gateway-

apparaat.

Raadpleeg de documentatie van uw DHCP-server voor meer informatie over het toewijzingsschema voor
IP-adressen van de server

Het aansluiten van het toestel

1. Verbind de CloudLink Gateway met de LAN via poort 1.
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LAN Power

TTTTTTTT

2. Schakel de stroom in.

3. De CloudLink Gateway maakt automatisch verbinding met internet om software-updates te downloaden
en te installeren. Raadpleeg voor meer informatie het onderwerp Gateway apparaten software update.

A\ Warning:

Als u een Controlepunt "Security Gateway" -firewall hebt, kunnen de CloudLink Gateway en

de client SIP TLS (Transport Layer Security) niet via de firewall registreren, tenzij er speciale
configuratiestappen worden ondernomen. Om dit op te lossen, moet de persoon in uw organisatie die
de Controlepunt-firewall beheert de volgende twee Controlepunt-problemen doornemen:

3.2 Gateway Toestel Software Update

Mitel adviseert dat u automatische updates voor het Gateway-toestel inschakelt en inplant in het CloudLink
Gateway Portal. Zie voor meer informatie Geavanceerde instellingen en opties configureren.

Als u naar het Gateway-toestel gaat terwijl het een software-update uitvoert, wordt de voortgangsstatus
weergegeven. Als de software-update mislukt, krijgt u herstelopties.

Het Gateway-apparaat controleert, download en installeert software-updates van Mitel steeds wanneer
het wordt ingeschakeld of wanneer er een automatische update is gepland. Software-updates variéren in
grootte en kunnen oplopen tot 500-700 MB.

Het downloaden en installeren van software-updates duurt doorgaans ongeveer 10 tot 15 minuten.
De werkelijke tijd die nodig is om de updates te downloaden, is afhankelijk van de snelheid van uw
internetverbinding.

e Note:

CloudLink Gateway is gebouwd op het CentOS-besturingssysteem. De updates op OS-niveau zijn
afkomstig van CentOS-community-updateservers.
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A\ Warning:
Als u een standalone platform met externe gateway heeft, mag u de stroom of de LAN-kabel NIET

loskoppelen totdat het updateproces is voltooid of binnen 15 minuten na het opstarten van de
Gateway. Het uitschakelen of loskoppelen van de Gateway van het netwerk tijdens een update kan
ertoe leiden dat de update mislukt en dat de Gateway niet goed opstart.

Telkens wanneer het gateway-apparaat opnieuw wordt opgestart ziet u mogelijk een korte weergave van
het bericht Verbroken trunkverbinding met PBX. Dit tijdelijke probleem zou vanzelf opgelost moeten
worden.

Wanneer u uw browser verbindt met het Gateway-apparaat en de Gateway nog steeds updates downloadt,
ziet u mogelijk het scherm Systeemupdate wordt uitgevoerd zoals hieronder weergegeven.

- B9 Mitel

Systemyupdatg in progress...

8 minutesremaining

Als uw browser de verbinding met de gateway verliest tijdens de update, dan ziet u mogelijk het scherm
Verbinding met gateway verbroken zoals hieronder:

69 Mitel

Lost Connection to Gateway

Attempting to re-establish connection (attempt 2)

Als er een fout optreedt tijdens het downloaden van de update, ziet u mogelijk een scherm met een
Updatefout zoals hieronder weergegeven.
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09 Mitel

update, MD/check failed

Factory Reset

Reboot

Als u een standalone platform met externe gateway heeft en er downloadfouten optreden, kunt u de
nodige maatregelen nemen, zoals hieronder wordt uitgelegd:

* Opnieuw proberen als het foutbericht een verbindingsfout aangeeft of een probleem dat u zelf kunt
oplossen. Als er bijvoorbeeld een configuratie-fout in de firewall is, kunt u de optie opnieuw proberen
gebruiken nadat u de fout hebt verholpen.

* Probeer Opnieuw opstarten als opnieuw proberen het probleem niet oplost.

» Terug naar fabrieksinstellingen kan worden geprobeerd als u vermoedt dat de Gateway een
slechte update van Mitel heeft ontvangen of als u hulp hebt gekregen van Mitel-Ondersteuning om de
fabrieksinstellingen te herstellen.

Als u een SMBC platform met ingebouwde gateway heeft en er zijn downloadfouten, kan een beheerder
de opdracht Herstarten toepassen op de Mitel-CloudLink Gateway in het scherm Software > Applicaties
van de SMB Controller Manager-beheerconsole, zoals hieronder wordt weergegeven.

Currently installed applications

Name Version LED assignment Command
¢ Mitel-CloudLinkGateway (Application configuration) 0.11.0-343 LED group F5/ F6 — Select command —
) L ) } —- Select command -
ﬂ: mivod00 (Application configuration) 3941a0-r5 LED group F1/F2 Stop

—-

Uninstall

Als deze fouten zich blijven voordoen, neem dan contact op met de technische ondersteuning van Mitel
Partner via een login op https://www.mitel.com/en-ca/login.

3.3 Toegang tot de CloudLink Gateway

Om een Gateway correct te associéren met een nieuw klantaccount op het CloudLink platform, moet het
CloudLink Gateway Portal de eerste keer worden geopend zoals hieronder aangegeven.
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* Voor standalone platforms die een externe gateway hebben, moet het portaal de eerste keer worden
geopend door verbinding te maken met de gateway vanaf hetzelfde LAN-subnet.

» Details staan in het gedeelte Portaaltoegang voor zelfstandige platforms van dit onderwerp.

*  Voor SMBC platforms die een ingebouwde gateway hebben, moet het portaal de eerste keer worden
geopend vanuit de SMB Controller Manager.

* Details staan in het gedeelte Portaaltoegang voor SMCB platforms van dit onderwerp.

Nadat een klant geassocieerd is met een Gateway, hebt u toegang tot het CloudLink Gateway Portal om
klanten op de volgende verschillende manieren te beheren:

» Door verbinding te maken vanaf hetzelfde LAN-subnet met de gateway op http://cloudlink.local/ (alleen
voor standalone platforms)

» Door de link Toepassingsconfiguratie te openen in de SMB Controller Manager (alleen voor SMBC-
platforms)

» Door Mitel MiAccess op https://connect.mitel.com/ te openen
* Door het Gateway Portaal rechtstreeks op https://mitel.io/cloudlink/gateway te openen

Opmerking: Internet Explorer (IE) geeft pagina's in het CloudLink Gateway Portal niet correct weer.

3.3.1 Voortgang update

Als u uw browser verbindt met het Gateway-apparaat en de Gateway doorgaat met updates downloaden,
wordt het bericht 'systeemupdate in voortgang' weergegeven.

Als uw browser tijdens een update de verbinding met de Gateway verliest, wordt het bericht 'Verbinding
met gateway verbroken' weergegeven.

Als er een fout optreedt tijdens het downloaden van de update, wordt het bericht 'Update Fout'
weergegeven.

Als uw Gateway opnieuw wordt opgestart, kunt u mogelijk een korte weergave van een bericht
"Trunkverbinding met PBX verloren gegaan’ zien.

Voor meer gedetailleerde informatie, zie het onderwerp Gateway-apparaat software-update.

3.3.2 CloudLink beleid

Om personeel in staat te stellen in te loggen op het CloudLink Gateway Portal via Mitel MiAccess, moet het
CloudLink-beleid worden toegewezen aan individuele gebruikers (of als onderdeel van een bundel) door
een partnerbeheerder via het Mitel MiAccess gebruikersbeheerportaal. Raadpleeg de MiAccess Admin
handleiding voor aanvullende informatie.

3.3.3 Poortinformatie

In de volgende tabel wordt een overzicht gegeven van de poorten die in de firewall moeten worden
geopend wanneer u CloudLink Gateway configureert en voor welk doel de poorten bestemd zijn.
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e Note:

Naast de poorten die in de volgende tabel staan, gebruikt elke CloudLink-toepassing poorten om
de diensten te ondersteunen die door het CloudLink-platform worden geleverd. Klik op de URL die
specifiek is voor de toepassing om de poortinformatie voor die toepassing te bekijken.

* Mitel One-internetapplicatie

» Mitel One Mobile Application

* MiVoice Office Web Application

» MiVoice Office Mobile Application

Poorten Doel

NTP 123 Deze poort wordt gebruikt voor kloksynchronisatie tussen
netwerken die de volgende hosts gebruiken:

* 0.mitel.pool.ntp.org
* 1.mitel.pool.ntp.org
+ 2.mitel.pool.ntp.org
» 3.mitel.pool.ntp.org

TCP 443 Deze poort wordt gebruikt om REST API’s te verbinden met de
volgende hosts:

» authentication.api.mitel.io

+ notifications.api.mitel.io

* media.api.mitel.io

* presence.api.mitel.io

» admin.api.mitel.io

* tunnel.api.mitel.io

» download.mitel.io

» elke host onder *.ngrok.io

» elke host onder *.ngrok.com
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Poorten Doel

TCP 5061 Deze poort wordt gebruikt om SIP-telefoons voor Media Services
te verbinden met de volgende hosts:

* media.us-east-1.us.mitel.io

* media.us-west-2.us.mitel.io

* media.eu-west-1.eu.mitel.io

* media.eu-central-1.eu.mitel.io

* media.ap-southeast-2.ap.mitel.io

Geef de hosts bij voorkeur op met behulp van de wildcards
media.*.us.mitel.io, media.*.eu.mitel.io, and media.*.ap.mitel.io.

UDP 3478 en UDP 3479 Deze poorten worden gebruikt voor de STUN-service op
stun.mitel.io.
UDP 65336 tot UDP 65534 Deze poorten worden automatisch geopend door de firewall

voor inkomende en uitgaande RTP-pakketten door middel

van pinhole ponsen. Dit is een door Mitel goedgekeurde

en ondersteunde implementatie. Als pinhole-punching niet
beschikbaar is of is uitgeschakeld in de firewall, dan moet u uw
eigen zorgvuldigheid betrachten bij het configureren en testen
met de vermelde poorten.

TCP 19060, 19061, 5070, 5071, Deze poorten worden alleen voor intern gebruik gebruikt en
5080, en 5081 mogen niet worden gebruikt voor configureerbare service-
instellingen in MiVoice Office 400 voor UDP of TCP.

o Note:

* CloudLink Gateway is gebouwd op het CentOS-besturingssysteem. De updates op OS-niveau zijn
afkomstig van CentOS-community-updateservers.

» Standaard wordt de DSCP-waarde op 0 gezet voor de inkomende SIP- en SRTP-pakketten naar
de CloudLink Gateway. De uitgaande pakketten van de CloudLink Gateway worden getagd met
DSCP-class versnelde doorzending. De DSCP-waarde is niet configureerbaar.
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3.3.4 Portaaltoegang voor Standalone Platforms

3.3.4.1 Associeer Gateway aan een klant door verbinding
te maken met Gateway

Om een externe gateway te koppelen aan een klantaccount in het CloudLink-platform, moet het CloudLink
Gateway Portaal worden geopend door een ondersteunde browser te verbinden met de gateway op http://
cloudlink.local// of door het IP-adres van het gateway-apparaat in de browser in te voeren. Dit dient te
gebeuren vanaf een computer die zich in hetzelfde LAN-subnet bevindt als het CloudLink Gateway Portal.
Tenzij de gateway momenteel wordt bijgewerkt, wordt de browser omgeleid naar de inlogpagina van het
CloudLink Gateway Portal. Klik in de inlogpagina op de knop MiAccess. Voer in de inlogpagina van Mitel
MiAccess die verschijnt uw MiAccess-inloggegevens in en klik op de knop Login. Na een succesvolle login
worden uw naam en profielfoto weergegeven in de rechterbovenhoek van de interface.

e Note:

De eerste keer dat u verbinding maakt met de Gateway (vanuit hetzelfde LAN-subnet), typt u prefix
http:// expliciet in de adresbalk van de browser, zoals hieronder wordt weergegeven:

http://cloudlink.local of http://ip.address.of.gateway

Dit is een belangrijke stap die maar één keer hoeft te worden gedaan. Normaal gesproken slaat een
browser deze informatie op om toekomstige verbindingen met de Gateway te kunnen maken.

U kunt Apple Bonjour-software gebruiken om de Gateway te lokaliseren wanneer u verbinding maakt
via het LAN. Apple Bonjour-software, compatibel met de CloudLink Gateway, is een netwerktechnologie
zonder configuratie die apparaten zoals printers en andere computers en de services die die apparaten
bieden op een lokaal netwerksubnet lokaliseert. U kunt de Apple Bonjour-Print Services voor Windows
downloaden en installeren op https://support.apple.com/kb/dI999?locale=en_US.

3.3.5 Portaaltoegang voor SMBC-platforms

Het associéren van een ingebed Gateway aan een nieuw klantenaccount op het CloudLink platform moet
gedaan worden via de SMB Controller Manager. Voor instructies, zie sectie Applicatieconfiguratielink
openen van het MiVO400 op SMBC-platform configureren.

3.3.6 Portaaltoegang voor alle platforms

De volgende twee extra manieren om toegang te krijgen tot het CloudLink Gateway Portal zijn van
toepassing op zowel zelfstandige platforms (met externe Gateway) als SMBC-platforms (met ingebedde
Gateway).
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3.3.6.1 Toegang tot het CloudLink Gateway Portal via Mitel
MiAccess Portaal

Om onderhoud uit te voeren aan een klantaccount dat al aan een gateway is gekoppeld, opent u het
CloudLink Gateway Portaal door in te loggen op het Mitel MiAccess Portaal met behulp van de MiAccess-
inloggegevens. Op de startpagina van het MiAccess Portaal wordt het CloudLink Gateway Portaal aan
de linkerkant van de site vermeld, als het CloudLink-beleid aan u is toegewezen. Klik op het CloudLink
Gateway Portaal. Het Gateway Portaal opent en het Partner Dashboard wordt weergegeven.

B! Mltel DASHBOARD  APPLICATIONS  MITELCOM  INSIDE MITEL  SELF SERVICE

MIACCESS PORTAL
NEWS AREA

FAVORITES .
Recent news entries

BizTools

Check PO Status Sent: Nov 29, 2018 .
' v

Subject: MiAccess Admin

CloudLink Gateway Portal

Compatibility Matrix To all MiAccess Administrators.

Gartner Portal
InfoChannel From Wednesday 28th November 2018 you will have a new Administration
portal — MiAccess Admin

Knowledge Management System

Learning Management System

To launch the new administration portal, go to Applications, MiAccess Admin
Licenses & Services

3.3.6.2 Krijg toegang tot het CloudLink Gateway Portal via
Directe Toegang

Een Mitel-partner of een administratieve gebruiker van een klantaccount heeft rechtstreeks toegang tot het
CloudLink Gateway Portaal op http://gateway.mitel.io/.

c9 Mitel

Sign in to Mitel

@ to continue to Gateway Portal
L o Enter your username

Or sign in with

0 MiAccess
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Voor informatie over rechtstreeks inloggen op de Gateway-portaal, zie Log in bij CloudLink Gateway Portal.

3.4 Installazione del CloudLink Gateway in un ambiente
VMware virtuale

Questo argomento descrive le considerazioni relative ad apparecchiatura, rete e configurazione che si
applicano quando si configura CloudLink Gateway su server abilitati alla virtualizzazione di VMware®
vSphere™.

3.4.1 Requisiti VMware

L'appliance virtuale CloudLink Gateway & supportato nei seguenti ambienti VMware;

» ESXi 6.5 o versione successiva

» Fusion 5.x o versione successiva

»  Workstation 9.x o versione successiva
» Player 5.x o versione successiva

3.4.2 Requisiti di sistema

Dimensioni su disco 32 GB
CPU Core 1 Core
RAM 2 GB

e Note:

+ E necessario che il server VMware vCenter sia installato sul proprio computer per cambiare la
configurazione di rete del gateway durante l'implementazione.

» L'appliance CloudLink e MiVoice Office PBX devono essere installati sullo stesso ambiente virtuale/
subnet LAN. In caso contrario, disabilitare tutte le funzioni SIP ALG nel firewall per consentire
la comunicazione tra questi due componenti. Inoltre, assicurarsi che il blocco della porta sia
disabilitato.

» CloudLink Gateway non supporta le funzioni di virtualizzazione relative alle migrazioni di
applicazioni, per esempio vMotion.
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3.4.3 Assegnazione degli indirizzi IP

Durante l'implementazione virtuale di CloudLink Gateway, il sistema assegna l'indirizzo IP iniziale tramite il
protocollo DHCP (Dynamic Host Configuration Protocol). In alternativa, I'utente pud configurare l'indirizzo
IP iniziale durante I'implementazione OVA (Open Virtualization Application) usando il portale. La console
visualizza l'indirizzo di rete dopo I'implementazione.

3.4.4 Implementazione

E possibile implementare CloudLink Gateway in un ambiente VMware in uno qualsiasi dei seguenti modi:

3.4.4.1 Implementazione tramite VMware vSphere/vCenter

Di seguito sono indicati i passaggi di livello superiore per implementare CloudLink Gateway OVA usando il
VMware vSphere client su un host ESXi tramite vCenter Manager.

1. Accedere a VMware vSphere Client con il nome utente e la password.
2. Dalla barra dei menu del vSphere Client, scegliere File > Implementa modello OVF.
3. Nella procedura guidata OVA, selezionare l'origine del file del modello OVF (estensione file OVA)

a. URL

i. Se il file del modello OVF & disponibile su Internet o accessibile tramite un browser Web, inserire
I'URL della posizione del file.

b. File locale

i. Se il modello OVF ¢ stato scaricato sul computer locale o su un'unita di condivisione di rete, fare
clic su Sfoglia per individuare il file.

4. Fare clic su Avanti.
5. In Nome e Posizione inventario, specificare il nome della macchina virtuale e fare clic su Avanti.

6. In Configurazione implementazione, selezionare il profilo di configurazione hardware desiderato dal
menu a discesa.

7. Fare clic su Avanti.
8. In Archiviazione, selezionare il Datastore da usare per la macchina virtuale. Fare clic su Avanti.
9. Impostare il formato del disco virtuale su Thick Provisioned.

10. In Mappatura della rete, individuare una o piu schede di interfaccia della rete virtuale (vNIC) sulla rete di
destinazione usando l'elenco a discesa. Le opzioni di mappatura delle vNIC dipendono dalla versione.

11. Configurare le proprieta della macchina virtuale.
12. Selezionare Accendi dopo implementazione per accendere automaticamente la macchina virtuale.
13. Fare clic su Fine per implementare 'OVA.
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3.4.4.2 Implementazione tramite lo strumento di
formattazione della virtualizzazione aperta di
VMware

In alternativa, usare il comando ovftool per implementare CloudLink Gateway in un ambiente VMware
tramite lo strumento di formattazione della virtualizzazione aperta di VMware. | parametri di configurazione,
quali indirizzo IP statico, nome utente e password, possono essere specificati quando di implementa il
pacchetto OVA su un host ESXi.

Di seguito & indicato un esempio di come implementare CloudLink Gateway in un ambiente VMware
usando il comando.

# target host

# (vervang waar den naar nodi g voor uw ongevi ng)
ESXI DATASTORE=dat ast orel

ESXI _USERNAME=r oot

ESXI _PASSWORD=passwor d

ESXI _HOST=198. 51. 100. 10

# netwerkinstellingen voor virtuel e d oudLi nk Gat eway
# (vervang waar den naar nodi g voor uw ongevi ng)
DEPLOYMENT _| P=198. 51. 100. 20

DEPLOYMENT _NETMASK=24

DEPLOYMENT _GATEWAY=198. 51. 100. 1

DEPLOYMENT _DNS=198. 51. 100. 1

DEPLOYMENT _HOST_NAME=cl oudlI i nk. domai n. com

ovftool \
--accept Al l Eul as \
--di sabl eVerification \
--noSSLVerify \
- - ski pMani f est Check \
--X:injectOvf Env \
- - power On \
- - prop: cl . host name=${ DEPLOYMENT _HOST_NAME} \
--prop:cl.ip0=${ DEPLOYMENT_I P} \
- -prop: cl . net mask0=${ DEPLOYNMENT NETMASK} \
- -prop: cl . gat eway0=${ DEPLOYMENT_GATEWAY} \
--prop: cl . dns0=%{ DEPLOYMENT_DNS} \
- - dat ast or e=${ ESXI _ DATASTORE} \
M tel - A oudLi nk- Gat eway- 1. 0. 0. ova \
"vi:// ${ESXI _USERNANE} : ${ ESXI PASSWORD} @{ ESXI _HOST}/ "

3.5 Upgrading the CloudLink Gateway

This section describes the steps to upgrade a CloudLink Gateway. The requirements differ based on the
type of gateway .

To confirm the latest version, refer to https://download.mitel.io/
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0 Opmerking:
Containers refer to Tunnel, MiCloud and FreeSWITCH (where applicable) Gateway refers to the
underlying CloudLink Gateway software.

Tabel 1: SMBC, Physical Gateway Appliance, Stand-Alone Virtual Appliance and KVM (5000 Only)
and MSL from V2.3+:

Containers

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes
Gateway

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes

o Opmerking:

Once the CloudLink Gateway software is on version 2.3.0 or higher the manual steps described blow
are no longer required as the software will upgrade automatically as described in Table 1.

Tabel 2: CloudLink Virtual Gateway (MSL) Version 2.2.x or below:

Containers
On start-up Yes
Manual upgrade via Accounts Portal Yes
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Containers

Scheduled upgrade enabled Yes
Gateway1

On start-up No
Manual upgrade via Accounts Portal No
Scheduled upgrade enabled No

'For upgrade procedure see Upgrading CloudLink Virtual Gateway (MSL)

Tabel 3: CloudLink Virtual Gateway (MSL) for MiVoice Office 400 Version 2.2.x or below:

Containers

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes
Gateway2

On start-up No
Manual upgrade via Accounts Portal No
Scheduled upgrade enabled No

2For upgrade procedure see Upgrading CloudLink Virtual Gateway (MSL) for MiVoice Office 400

Upgrading CloudLink Virtual Gateway (MSL)

1. Login to Mitel Standard Linux (MSL).
2. Navigate to the Blades panel
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3. Identify the Mitel CloudLink Gateway Blade and if new version is available select the upgrade button.

o0 Mitel ‘ Mitel Standard Linux

serviceLink

Current list of blades
Status This server is not registered. Only blades available on local media will be displayed.
Applications Update list

CloudLink Gateway

Administration Last updated: Tue 20 Jun 2023 01:54:19 PM BST

Web services

Sackup [ glde | Descrition | Status | Installation | Documentation
- (vi27)  Veu

- - CloudLink Gateway  Mitel CloudLink Gatevay installed
e r 72.2.7) Vigw
System information Upgrade Coy) .
Systzm monitaring
Servicelink ServicsLink for Mitel Standard Linux  installed  installed (V11.0.78.0)

Security
Remote access

=

Port ferwarding

Syslog

Web Server
Configuration

Netvorks

E-m

ettings

FRannls Bane

4. Once you click the upgrade button follow the on-screen prompts to complete the upgrade.
Upgrading CloudLink Virtual Gateway (MSL) for MiVoice Office 400.

1. To upgrade the CloudLink Gateway Blade, download the latest ISO image (CloudLink Virtual Gateway
(MSL) Rx.x.x for MiVoice Office 400) from the Software Downloads Center.

. Upload the ISO image to the Virtual Machines data store as described in the install section.
. Login to MSL.

. Navigate to the Blades panel

. Identify the Mitel CloudLink Gateway Blade and if a new version is available, click the Upgrade
button.

a b~ ODN

O Mitel | Mitel Standard Linux

ServiceLink

Current list of blades

Status This server is not registered. Only blades available on local media will be displayed.

Applications Update list

CloudLink Gateway
Administration Last updated: Tue 20 Jun 2023 01:54:18 PM BST
T T
Remove | (v1.2.7) View
CloudLink Gatevray Mitel CloudLink Gataway installed

System information Upgrade |Jvz.2.7)  wiew

Systzm monitering

System users Sarvicelink SarviceLink for Mital Standard Linux  installed installed (V11.0.78.0)
Shutdown or reboot

Security
Remote access

Port ferwarding
Syslag
\Web Server
Configuration
Networks
E-mail sattings

Fannls Snne

6. Once you click the upgrade button, follow the on-screen prompts to complete the upgrade.
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3.6 Een Gateway-apparaat vervangen

Als het CloudLink Gateway-apparaat dat gekoppeld is aan een CloudLink-klantenaccount in de fabriek
gereset of vervangen is, moet u het nieuwe Gateway-apparaat opnieuw koppelen aan de CloudLink-
klantenaccount om de verbinding van de account met de PBX te herstellen.

De volgende tabel toont de platformen die ondersteund worden voor het opnieuw koppelen nadat het
platformtype gewijzigd is.

Herkomst/ Hardware Virtueel Geintegreerd | KVM (MiVoice
Bestemming apparaat apparaat op MivO400 5000)
MSL
Ondersteund Ondersteund Niet ondersteund Niet ondersteund Niet onderst
Hardware eund
apparaat
. Ondersteund Ondersteund Niet ondersteund Niet ondersteund Niet onderst
Virtueel eund
apparaat
Niet ondersteund Niet ondersteund Ondersteund Niet ondersteund Niet onderst
SMBC eund
. Niet ondersteund Niet ondersteund Niet ondersteund Ondersteund Niet onderst
Geintegreerd eund
op MivO400
MSL
. Niet ondersteund Niet ondersteund Niet ondersteund Niet ondersteund Ondersteund
KVM (MiVoice
5000)

o Note:

* Als u een Gatewaytype vervangt dat niet wordt ondersteund, moet u eerst de CloudLink Gateway
integratie verwijderen en vervolgens de CloudLink Gateway integratie toevoegen. Na het
toevoegen van de CloudLink gateway integratie, voert u de gateway implementatie uit volgens het
standaard installatieproces voor het type gateway dat wordt geimplementeerd.

Voer de volgende stappen uit om een Gateway-apparaat te vervangen en opnieuw te koppelen.

1. Installeer het nieuwe Gateway-apparaat.
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2. Ga naar Mitel Beheer om de nieuwe gateway aan te sluiten zoals hieronder aangegeven:

* Voor standalone platforms, die een externe gateway hebben, opent u Mitel Beheer door een van de
volgende handelingen uit te voeren:

» voer het IP-adres van de gateway in een ondersteunde browser in.
» sluit een ondersteunde browser aan op de gateway op http://cloudlink.local/.

0 Note:

Voor toegang tot de gateway via http://cloudlink.local/ moet uw systeem mDNS ondersteunen.
Voor Windows kan deze ondersteuning gedownload en geinstalleerd worden met Bonjour
Print Services. U moet dit doen vanaf een computerapparaat dat zich in hetzelfde LAN-subnet
bevindt als de CloudLink Gateway. Raadpleeg Toegang tot de CloudLink Gateway voor meer
informatie.

Na succesvolle aanmelding zal de gateway u doorverwijzen naar Mitel Administration.

»  Voor SMBC-platforms, die een die een geintegreerde gateway hebben, opent u Mitel Beheer vanuit
de SMB Controller Manager. Zie voor meer informatie Toegang tot de CloudLink Gateway on page
35.

Na succesvolle aanmelding zal de gateway u doorverwijzen naar Mitel Administration.

3. Klik in de lijst met accounts op het CloudLink klantaccount dat gekoppeld is aan de oude CloudLink
Gateway apparaat, dat de status Verloren verbinding met gateway zal weergeven.

NAME ACCOUNTID MQDIFIED 4 INTEGRATION STATUS

DHA Networks 850933864 3/23/22,11:29 AM A\ Cloudlink Gateway: Lost conn...
Iternal Communications 264296653 3/23/22, 11:26 AM

SMB Networks 353061520 3/23/22,11:26 AM

DAA Inc. 758860382 3/23/22,11:25 AM

AMD Networks 272975534 3/23/22,11:25 AM

ABC Inc. 225862497 3/23/22, 11:24 AM

smbc test account 875483792 3/16/22, 11:59 AM Cloudlink Gateway: System Up...

" Klik in het paneel Integraties op het ““ pictogram van de CloudLink Gateway integratie. Nadat u naar
de CloudLink Gateway integratiepagina bent gegaan, probeert het CloudLink Gateway portaal een
verbinding tot stand te brengen met de oude CloudLink Gateway apparaat. Omdat de verbinding niet
succesvol zal zijn, wordt er een pagina geopend met een verbindingsfout.
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5. Op de foutmeldingspagina Verbindingsfout schakelt u de selectievakjes in voor de twee
bevestigingsvragen en klikt u op Verbinding met nieuwe gateway.

Connection Failure! G

Need more help?

t looks like we've lost connection to the Gateway. This could be caused by a power failure or
4 J
disconnected cable

Click below to try and reconnect.

v/ | s this @ brand new Gateway or have you reset this Gateway to factory default state?

+| Would you like to link this Gateway to this Customer: testing issue 220 for 400 and copy all the
previous CC-H‘IQLT'&[ on data?

Note: You can only link this Gateway to this Customer if you said Yes to both questions

o Gateway Detected for linking

e Note:

+ Als u niet beide selectievakjes inschakelt, wordt de nieuwe CloudLink Gateway niet gekoppeld
aan het CloudLink klantaccount.

» Als de optie Verbinding met nieuwe gateway is uitgeschakeld en de foutmelding Geen
gateway gedetecteerd voor verbinding wordt weergegeven, moet u eerst Mitel Beheer
openen door de instructies in Stap 2 te volgen.

6. Een van de volgende pagina's wordt weergegeven:

» De pagina CloudLink gateway netwerkconfiguratie wordt weergegeven als u een gateway
apparaat aansluit dat een vergelijkbare netwerkconfiguratie heeft als het apparaat dat eerder
met dit account verbonden was. De optie Configuratie op te verbinden gateway is standaard
geselecteerd. Controleer de informatie en klik op Doorgaan. De pagina CloudLink gateway
netwerkconfiguratie wordt weergegeven als u een gateway apparaat aansluit dat een vergelijkbare
netwerkconfiguratie heeft als het apparaat dat met dit account verbonden was. De optie
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Configuratie op te verbinden gateway is standaard geselecteerd. Controleer de informatie en klik

op Doorgaan.

Mode:

IP Address:
Subnet Mask:
Default Gateway:

MKNE Ca -
LMD 2eMvers:

Configuration stored in the cloud

static
12.34.56.78
10

12.0.0.0
BBEB

Cloudlink gateway network configuration

The network configuration on the gateway appliance that will ke linked to this account is highlighted below. This
configuration will replace the settings stored in the cloud from previous gateway connecticn.

Mode:

IP Address:
Subnet Mask:
Default Gateway:

DMS Servers:

Configuration on gateway to be linked

static
12345678
10

12.00.0
8888

» De pagina Kies CloudLink gateway netwerkconfiguratie wordt weergegeven als u een gateway
apparaat aansluit met een netwerkconfiguratie die niet gelijk is aan het apparaat dat eerder met dit
account verbonden was. Selecteer Configuratie opgeslagen in de cloud om door te gaan met de
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vorige netwerkconfiguratie of selecteer Configuratie op te koppelen gateway om door te gaan met
de nieuwe netwerkconfiguratie op het gateway apparaat. Klik op Continue (Ga door).

Choose Cloudlink gateway network configuration

The newwork configuration on the gateway appliance that will be linked does not match the settings stored in the
cloud from the previous gateway connection. Please select which network configuration to use during linking.

Configuration stored in the cloud

Mode: static
IP Address: 12.3456.78
Subnet Mask: 10
Default Gateway: 12.0.0.0
DNS Servers: B.B.8.8B

Configuration on gateway to be linked o

Mode: static
IP Address: B7.6543.21
Subnet Mask: 10
Default Gateway: 12.0.0.0
DMS Servers: BB.BE

The selected configuration will replace the previous settings stored in the cloud.

Er wordt een bevestigingsvenster voor opnieuw koppelen geopend.
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7. Typ het woord "link" in het tekstvak dat in het paneel verschijnt en klik op Link naar nieuwe gateway.

Relink Gateway to DHA Networks?...

We need to talk to your new Gateway. This will restore
previous PBX and Advanced Settings to your new Gateway.

Type link in the box below to continue.

De CloudLink Gateway integratie probeert een verbinding tot stand te brengen met de nieuwe
CloudLink Gateway. Als de account eerder een PBX had, wordt die verbinding ook opnieuw tot stand
gebracht.
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Checking Tunnel Connection...

Afhankelijk van het platform (standalone of SMBC) wordt ofwel de pagina Verbinden of de pagina
Synchroniseren weergegeven wanneer het nieuwe CloudLink gateway apparaat wordt gekoppeld aan
de Cloudlink klantaccount en de PBX-verbinding wordt hersteld.
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) ) ) O O O

Gateway PBX Connect  Deployment  Advanced Crerview

PBX Connected

Connection successful

Mumiber of users: 699
DD (DID) number: +16131234568

There are irregularities with email addresses on the PBX
@ We noticed that 2 users do not have unique email addresses. The users that do nat
have unigue email addresses and the users without an email address
may have issues in the registration process.
Need support?

view list of users that do not have a unigue email address

PBX Sync Schadule (in minutes)

20 Sync Now 1:1

8. Na een succesvolle configuratie van de gateway verandert het statusbericht van CloudLink Gateway
in het paneel Integraties in Onboarding voltooid, zoals hieronder weergegeven.

Cloudlink Gateway

@ Crbosrding Complere

3.7 Consolemenu voor CloudLink Gateway

Met het Console-menu in CloudLink Gateway kunnen commando's lokaal worden uitgevoerd voor de
fysieke en de virtuele gateway. Functies zoals Datareset, Terugzetten naar fabrieksinstellingen, SSH-
toegang in-/uitschakelen voor Mitel-support, Ethernetconfiguratie, Hostnaam en Logs downloaden kunnen
met deze commando's worden uitgevoerd.

Om toegang te krijgen tot het Console-menu, druk op ALT+F2 voor Windows en FN+F2 voor MAC.
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Om het Console-menu te verlaten en terug te keren naar het startscherm, druk op ALT+F1 voor Windows
en FN+F1 voor MAC.

Datareset
Met Datareset kunt u de gegevens resetten die tijdens het onboarden op de gateway zijn opgeslagen.
Reset naar fabrieksinstellingen

Met Terugzetten naar fabrieksinstellingen kunt u de boot- en rootpartities terugzetten naar de
fabrieksinstellingen. Tijdens een Terugzetten naar fabrieksinstellingen-proces start de applicatie opnieuw
op, start het herstelsysteem op en herstelt vervolgens de boot- en rootpartitie. Dit proces kan 15-20
minuten duren.

Voor virtuele gateways is de optie Terugzetten naar fabrieksinstellingen niet beschikbaar. Om terug te
zetten naar fabrieksinstellingen, de-installeer en volg de installatiegids.

SSH-toegang in-/uitschakelen

SSH-toegang is standaard uitgeschakeld. SSH wordt alleen door Mitel-support opgevraagd om problemen
van klanten te onderzoeken. Als u de SSH-optie selecteert wordt SSH op de fysieke gateway gedurende
24 uur ingeschakeld, tenzij deze binnen deze tijd handmatig wordt uitgeschakeld. Wanneer SSH

is ingeschakeld wordt boven de Menu -optie een tekstregel weergegeven die aangeeft dat SSH is
ingeschakeld.

Ethernet-configuratie en hostnaam

Met Ethernet-configuratie en hostnaam kunt u lokale IPv4-instellingen en hostnaam van de gateway
configureren.

Logs downloaden

De optie Logs downloaden kan gebruikt worden om logs te downloaden in gevallen waarin de gateway
geen verbinding maakt met het CloudLink Platform. Wanneer u klikt op Logs downloadenwordt er

een bevestigingsvakje weergegeven met het bericht "Creéer een niet-reproduceerbaar en tijdelijk
logarchief URL". Klik op Ja om verder te gaan (de download kan enkele minuten duren). Er is een
tijdelijke URL gecreéerd, die na enkele minuten verstrijkt. Om de logs te downloaden, typ de URL in de
browser van een machine die toegang heeft tot CloudLink Gateway. De logbestanden zullen automatisch
gedownload worden. U kunt het probleem onderzoeken door gebruik te maken van logs van tekst zonder
opmaak. Voor verdere bijstand, deel de logs zoals tijdens uw standaard ondersteuningsproces.

3.8 CloudLink Gateway logbestanden verzamelen van
SMBC

Standaard worden CloudLink Gateway logbestanden verzameld via Mitel Beheer. In gevallen waarin de
CloudLink Gateway ontoegankelijk wordt vanuit Mitel Beheer, kan het nodig zijn om lokaal logbestanden te
verzamelen.

Voer de volgende stappen uit om de logbestanden lokaal te verzamelen:
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1. Meld u aan bij de SMB Controller Manager en schakel SSH-toegang in.

2. Maak verbinding via de SSH-connector met de SMBC (poort 22) met uw MiVoice Office 400
inloggegevens.

e Opmerking:
De netwerkkabel moet zijn aangesloten op EthO van de SMBC en de CloudLink container moet
draaien.

3. Voer het commando cl gw | og- downl oad uit.

4. Zodra de logbestanden zijn verzameld, wordt een URL gegenereerd. Kopieer de URL naar een
browser. De logbestanden worden nu gedownload.

e Opmerking:
De vervaltijd van het logboek wordt weergegeven in het SSH-venster zodra het logbestand klaar is
om te downloaden.

5. Schakel de SSH-toegang uit in de SMB Controller Manager.
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This chapter contains the following sections:

*  Meld u aan bij Mitel Beheer..

» Klanten onboarden die gebruik maken van een Navigatiebalk of een Enkele Pagina
* Invoeren van Klanteninformatie

«  Configureren van de Klanten-site

* PBX-gegevens invoeren

«  Connessione o sincronizzazione con il PBX

* Implementeren van de CloudLink App (optioneel)

»  Configureren van Geavanceerde Instellingen en Opties

De hieronder opgesomde onderwerpen geven instructies voor het onboarden van uw klanten, wat nodig is om
klanten in staat te stellen naar CloudLink applications te gaan.

* Log in op CloudLink

» Klanten onboarden die gebruik maken van een Navigatiebalk of een Enkele Pagina
* Invoeren van Klanteninformatie

» Configureren van de Klanten-site

* PBX-gegevens invoeren

* Verbinden of Synchroniseren van de PBX

* Implementeren van de CloudLink App (optioneel)

» Configureren van Geavanceerde Instellingen en Opties

4.1 Meld u aan bij Mitel Beheer..

Een Mitel beheerder of een gebruiker met beheerdersrechten voor een gebruikersaccount kan zich
rechtstreeks aanmelden bij Mitel Beheer via de URL https://accounts.mitel.io/.

Om in te loggen moet een Mitel Partner op de MiAccess-knop op het Gateway-portaalinlogscherm klikken.
Voer op de Mitel MiAccess-inlogpagina uw MiAccess-inloggegevens in en klik op INLOGGEN om in te
loggen bij Mitel Beheer.
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©0 Mitel

Sign in to Mitel

‘ t » to Accounts

Enter your username

Om in te loggen moet een administratieve gebruiker de email-ID (gespecificeerd in het account voor de
gebruiker) invoeren als gebruikersnaam en het wachtwoord (gespecificeerd door de gebruiker tijdens het
registreren van het account) als wachtwoord, en op Volgende klikken om in te loggen bij Mitel Beheer.

09 Mitel

Sign in to Mitel

‘ t e to Accounts

Enter your username

e Note:

Als het emailadres van een gebruiker bij meerdere accounts is geregistreerd, zal het systeem dit
identificeren (terwijl u inlogt) en u vragen om de Account-ID van het account in te voeren (gekoppeld
aan de CloudLink-applicatie waarbij u wilt inloggen).

Mitel Beheer opent en het Partner Dashboard wordt weergegeven. De volgende afbeelding toont een
voorbeeld van de Beheren van klantaccounts on page 2wanneer een Partner of een beheerder voor het
eerst inlogt op Mitel Beheer.
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g MITEL RND AND SUPPORT - UK

Dashboard
Accounts Active -

Q

User Management

Billing NAME
UK_ 1
Zane_lab
L_Coxlab
Test Account
Apollo

Mitel Frankfurt

Mitel_UK_Caldicot_Lab_400

RoMe Virtual Labo

4.2 Klanten onboarden die gebruik maken van een
Navigatiebalk of een Enkele Pagina

U kunt een klant stapsgewijs onboarden door op links in de navigatiebalk te klikken of u kunt alle stappen
vanaf één pagina uitvoeren door de optie Overzicht te selecteren. Sommige onboarding-stappen zijn
verschillend voor de twee hieronder vermelde ondersteunde platformtypes:

Standalone Platform met Externe Gateway on page 60

SMBC/VA Platform met Ingebedde Gateway on page 60
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Standalone Platform met Externe Gateway

De onderstaande afbeelding toont de onboarding-stappen voor een standalone platform, dat een externe
Gateway verbindt met een MiVO400 PBX:

Select Overview to
configure a customer using a
single page.

Partner Customer Gateway PEX Connect Deployment Advanced Overview

Use the step-by-step tabs
to configure a customer.

Onboarden van een klant omvat de volgende vereiste en optionele stappen:

* Vereist

+ Klant - Gegevens van de klant invoeren waaronder het postadres en beheerderscontacten.

+ Gateway - Gegevens invoeren van de fysieke Gateway-locatie of de virtuele machine en IP-
adressen configureren om de Gateway te koppelen met het CloudLink Platform.

+ PBX - Gegevens invoeren om de MiVoice Office PBX te configureren, waaronder het IP-
adres, CloudLink-inloggegevens, poortnummer en inloggegevens van de SIP-trunkgroep en
toestelnummer.

» Verbinden - De PBX met de CloudLink Gateway verbinden en het synchronisatieschema instellen.
* Optioneel

» Implementatie - De CloudLink-applicatie implementeren die gekoppeld is aan uw PBX (Mitel One of
Mitel MiVoice Office).

» Geavanceerd - Geavanceerde instellingen configureren die gebruikt kunnen worden voor
probleemoplossing, doorgaans terwijl er gewerkt wordt met Mitel Support.

Raadpleeg voor standalone platforms Klantengegevens invoeren voor informatie over de volgende stap
van de onboardingprocedure (Klant).

SMBC/VA Platform met Ingebedde Gateway

De onderstaande afbeelding toont de onboarding stappen voor een SMBC/VA platform, dat een ingebedde
Gateway synchroniseert met een MiVO400 PBX:

Select Overview to
configure a customer using a
single page.

Partner Customer Gateway Sync Deployment Advanced Qverview

Use the step-by-step tabs
to configure a customer.

Onboarden van een klant omvat de volgende vereiste en optionele stappen:
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* Vereist

» Klant - Gegevens van de klant invoeren waaronder het postadres en beheerderscontacten.
+ Gateway - Gegevens invoeren over de fysieke Gatewaylocatie.
» Synchronisatie - De CloudLink Gateway met de PBX synchroniseren.

* Optioneel

* Implementatie - De CloudLink-applicatie implementeren die gekoppeld is aan uw PBX (Mitel One of
Mitel MiVoice Office).

» Geavanceerd - Geavanceerde instellingen configureren die gebruikt kunnen worden voor
probleemoplossing, doorgaans terwijl er gewerkt wordt met Mitel Support.

Raadpleeg voor SMBC/VA platforms Klantengegevens invoeren voor informatie over de volgende stap van
de onboardingprocedure (Klant).

4.3 Invoeren van Klanteninformatie

i
|
\

artner Customer Gateway PBX Connect Deployment Advanced Overview

6 Note:

Voor SMBC/VA platforms wordt de Synchronisatiestap gebruikt in plaats van de hierboven getoonde
PBX- en Verbindingsstappen.

De klantenstap van de onboarding proces vereist het invoeren van gegevens van de klant waaronder het
definiéren van domeinen en het toevoegen van locatiebeheerders.

1. Voer de volgende informatie in:

* Klantengegevens - Voer de naam en het volledige postadres van de klant in (niet
noodzakelijkerwijs de PBX-locatie). Zorg er ook voor dat u de dichtstbijzijnde betreffende waarde
selecteert in het menu Bedrijfstype, dat alleen wordt gebruikt als statistische informatie om Mitel te
helpen klanten beter van dienst te zijn.

+ Admin Contacten - Voer een onbeperkt aantal contacten in als locatiebeheerders om deze
contacten geavanceerde rechten te geven voor het beheer van CloudLink-applicaties. In de Mitel
One-applicatie en de MiVoice Office-applicatie kan een beheerder bijvoorbeeld andere gebruikers
aan het account toevoegen, wijzigen of verwijderen.

» Ondersteuning contacten - De Ondersteuning contacten voor een klantenaccount bestaan
uit een Beheerder, Locatiebeheerder, of elk Ander contact dat is toegevoegd door de Partner-
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gebruiker of een administratieve gebruiker van dat account naar wie alle probleemrapporten met
betrekking tot dat account worden verzonden.

* Beheerder: Onderhoudt het systeem voor de klant.
* Locatiebeheerder: Beheert het systeem vanaf de locatie.

* Andere: Elke andere gebruiker die is aangewezen als ondersteuningscontact voor het
klantaccount.

Wanneer een klant een probleem met een CloudLink-applicatie meldt, dan wordt er een email
verzonden naar de Ondersteuning contacten. De Ondersteuning contactenzijn verantwoordelijk
voor het oplossen van de problemen die door hun klanten worden gemeld en nemen indien

nodig via de geschikte kanalen contact op met Mitel Partner Technische Ondersteuning. Voer,

om een ondersteuningscontact toe te voegen, de naam en het emailadres in van deBeheerder,
Locatiebeheerder, of elke Andere gebruiker, zoals weergegeven in de volgende afbeelding.

o Note:

Het is verplicht om ten minste één Beheerder en Locatiebeheerder toe te voegen tijdens het
onboarden van een nieuwe klant. U kunt zoveel Ondersteuning contactentoevoegen als u wilt.

Support Contacts*

Name* Email*
Maintainer® abcd abcd@mitel-test com
Onsite Admin® abcde abcde@mitel-test.com

Add Contact
*required Cancel Save & Back m

2. Klik op Volgende om door te gaan met het configureren van de Gateway. Klik op Annuleren om de
wijzigingen te annuleren en terug te keren naar het Partnerdashboard. Als u een partner bent, dan
kunt u op Opslaan en terug klikken om de wijzigingen op te slaan en terug te keren naar het Partner-
dashboard.

Raadpleeg De klantensite configureren voor informatie over de volgende stap of het onboarding-proces
(Gateway).

4.4  Configureren van de Klanten-site

Partner Customer Gateway PBX Connect Deployment Advanced Overview
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6 Note:

Voor SMBC/VA platforms wordt de Synchronisatiestap gebruikt in plaats van de hierboven getoonde
PBX- en Verbindingsstappen.

De Gateway-stap van het klanten onboarding proces vereist het volgende:

Configureer voor standalone, SMBC en VA platforms de CloudLink Gateway-locatie van de klant door het
volgende te doen:

» Voer in het informatiegebied van Gateway de sitenaam en het volledige adres in voor de fysieke locatie
van de PBX, indien dit verschillend is van uw bedrijfsadres (standaard ingevuld).

6 Note:

Het (preview) label dat aan een land is gekoppeld geeft aan dat het land onlangs is toegevoegd
aan de lijst met landen die volledige implementatie van de CloudLink-oplossing ondersteunen. Als
er problemen zijn, neem dan contact op met de Technische ondersteuning van Mitel Partner via de
juiste kanalen.

Configureer voor standalone platforms de Ethernet-poorten op het externe gateway-apparaat of op de
virtuele machine door het volgende te doen:

» Kies in het ethernetconfiguratiegebied van toestel een van de volgende opties. U kunt uw DHCP-server
configureren om een vast IP-adres toe te wijzen aan de CloudLink Gateway of u kunt een statische IP-
configuratie opgeven. Voor meer informatie over deze opties, zie sectie een IP Adres toewijzen van het
onderwerp CloudLink Gateway-apparaat installeren.

» Selecteer DHCPom uw DHCP-server in staat te stellen de benodigde IP-adressen in te stellen.
» Selecteer Statisch om de volgende IP-adressen handmatig in te stellen:

» IP-adres (statisch IP-adres toegewezen aan poort 1)
» Subnetmasker (subnetmasker van het LAN waarmee poort 1 is verbonden)

» Standaard Gateway (IP-adres van de router die de CloudLink Gateway zal gebruiken om IP-
verkeer naar internet te leiden)

» DNS-servers (IP-adressen gescheiden door komma's met de primaire DNS-server als eerste
vermeld)

Klik voor alle platforms op Opslaan of Volgende.

Voor standalone platforms, zie PBX gegevens invoeren voor gegevens over de volgende stap van het
onboarding-proces (PBX).

Voor SMBC/VA platforms, zie De PBX verbinden of synchroniseren voor informatie over de volgende stap
van het onboarding-proces (synchroniseren).
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4.5 PBX-gegevens invoeren

De PBX-stappen van het onboardingproces van de klant vereist het invoeren van informatie over de PBX
om een verbinding tussen de PBX en het CloudLink platform tot stand te brengen.

L

Customer Gateway PBX Connect Deployment Advanced Qverview

e Note:

De PBX-stap is alleen vereist voor standalone platforms. Voor SMBC/VA-platforms, voer de stappen
uit beschreven in De PBX verbinden of synchroniseren (gebruikt in de plaats van de PBX en Stappen
verbindenhierboven).
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1. Selecteer het PBX-type. Afhankelijk van het geselecteerde PBX-type, voer de informatie als volgt in:

» Voor MiVoice Office 400:

Conhgure PBX

T S “

a. PBX-naam: Voer PBX-naam in.
b. IP-adres: Voer het IP-adres van de geselecteerde PBX in.

c. Poort: De poort is standaard ingeschakeld. Voer het poortnummer in indien dit afwijkt van het
standaard poortnummer dat is geselecteerd voor de CSTA-service tijdens Configureren van een
MiVoice Office 400 PBX on page 78.

d. CloudLink systeemgebruikersnaam: Voer dezelfde gebruikersnaam in als tijdens Configureren
MiVO400 op Standalone Platform on page 82.

e. CloudLink systeemwachtwoord: Voer hetzelfde wachtwoord in als tijdens Configureren
MiVO400 op Standalone Platform on page 82.

Voor zowel standalone als SMBC-platforms, zie Connessione o sincronizzazione con il PBX on
page 70 voor details over de volgende stappen van het onboardingproces (Connect of Sync).

*  Voor MX-ONE:
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Configure PBX Prerequisite checklist

PBX Type™ (i

MX-ONE ~

PBX Name™ (i

P Address™ (i

a. PBX-naam: Voer PBX-naam in.
b. IP-adres: Voer het IP-adres van de geselecteerde PBX in.

c. Poort: Voer het poortnummer in als dit afwijkt van het standaard poortnummer dat voor de CSTA-
dienst is geselecteerd.

*  Voor MiVoice Business:
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P Address or FQDN™ (4
MBG IP Address or FQDN™
MBG Password™

Upload CA Root Certificate (i

Choose File | No file chosen

a. PBX-naam: Voer de naam in die werd ingevoerd in het MiVB Netwerkelementformulier.

b. IP-adres of FQDN: Voer het IP-adres of de FQDN-waarde in die wordt weergegeven in het
MiVB Netwerkelementformulier. Zorg ervoor dat de FQDN ingevoerd in MiVoice Business

overeenkomt met de FQDN ingevoerd voor MiVoice Business, MiVoice Border Gateway en
MiCollab (optioneel).

o Note:

» FQDN kan worden opgelost naar interne IP of MiVoice Business.

» Als Mitel Administratie voor MiVoice Business ingeschakeld zal worden en MiCollab

onderdeel uitmaakt van de oplossing, voer MiCollab IP- adres/FQDN en het MiCollab-
wachtwoord in.

c. MBG IP-adres of FQDN: Voer het MBG IP-adres of de FQDN in.
d. MBG-wachtwoord: Voer het wachtwoord in.
e. Upload of wijzig het certificaat.
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o Note:

Het is een optionele stap, voer deze stap alleen uit als u een aangepast certificaat hebt.

» Kilik op Kies bestand en selecteer het certificaat uit uw lokale map.

Nadat u het certificaat heeft geselecteerd, wordt de certificaatnaam weergegeven onder
Upload CA Root Certificaat. Om het geselecteerde certificaat te verwijderen, klikt u op
Verwijder CA Root Certificaat.

» Als er al een certificaat is gelipload, wordt het venster Eerder geiipload certificaat
weergegeven. Om een nieuw certificaat te uploaden, moet u het vorige certificaat verwijderen
door op Verwijder CA Root Certificaat te klikken en vervolgens het nieuwe certificaat

uploaden.

Previowsly uploaded certiicate

‘I‘I':I.I -".:J l-an.'-‘-\ll “
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0 Note:

Als de gegevens ingevoerd tijdens het configureren van MiVoice Business onjuist zijn, kan het
volgende foutbericht worden weergegeven.

Foutbericht Mogelijke reden

MBG FQDN/IP-adres is ongeldig Het MBG of FQDN IP-adres is niet bereikbaar
Kan PBX-link niet updaten Kan geen verbinding maken met de PBX
Geautoriseerde MBG mislukt Het MBG-wachtwoord is onjuist

« Voor MiVoice Office 5000:

Configure FEx

a. PBX-naam: Voer PBX-naam in.
b. IP-adres: Voer het IP-adres van de geselecteerde PBX in.
c. Poort: Voer het poortnummer in als dit afwijkt van het standaard poortnummer dat voor de CSTA-
dienst is geselecteerd.
2. Klik op Volgende als u zich voor de eerste keer aanmeldt of klik op Opslaan om de wijzigingen die u
hebt aangebracht op te slaan.
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4.6 Connessione o sincronizzazione con il PBX

Questo passaggio del processo di onboarding dei clienti consiste nel connettere o sincronizzare il Gateway
con il PBX.

Connettere o sincronizzare il proprio MiVO400 PBX sul CloudLink Gateway usando le istruzioni seguenti
per il proprio tipo di piattaforma:

Piattaforma autonoma con Gateway esterno on page 70

Piattaforma SMBC/VA con Gateway incorporato on page 70

Piattaforma autonoma con Gateway esterno

oy any Y Y lf_‘\ oy st Yy
Partner Customer Gateway PBX Connect Deployment  Advanced Overview

1. Quando si vede la finestra di dialogo Avvia connessione PBX, fare clic sul pulsante verde Connetti.
Dovrebbe apparire il messaggio "Connessione riuscita", come mostrato di seguito.

PBX Connected

Connection successful

MNumber of users: 3

i
i

PBX Sync Schedule (in minutes)

20 Sync Now ’s\'

2. Nella casella Pianificazione sincronizzazione PBX, inserire il numero di minuti desiderato.

3. Se viene visualizzato un messaggio di errore, vedere Risoluzione degli errori per informazioni su come
risolvere gli errori.

4. Fare clic su Avanti.

Piattaforma SMBC/VA con Gateway incorporato

) N o oy I/---\_\I ~ :/--'\_.
Partner Customer Gateway Sync Deployment Advanced Overview
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1. Quando si vede la finestra di dialogo Sincronizza dati PBX, fare clic sul pulsante verde Sincronizza.
Dovrebbe apparire il messaggio "Sincronizzazione riuscita", come mostrato di seguito. Se & incluso
un messaggio di avviso su indirizzi e-mail mancanti, fare clic sul link Visualizza I'elenco di tutti gli
utenti per identificare gli utenti ai quali non & stato assegnato alcun indirizzo e-mail nel PBX. Senza un
indirizzo e-mail assegnato, un utente non pud registrare la sua applicazione Mitel One.

FPBX Synced
Sync successful

e ers: 56

We're missing email address
@ We noticed that 48 users den't have an email address. This 1s gaing to cause
some issues during their registration process. Meed suppor?
= S5 Lse
Sync Now 1.‘

2. Se viene visualizzato un messaggio di errore, vedere Risoluzione degli errori per informazioni su come
risolvere gli errori.

3. Fare clic su Avanti.

0 Note:

Per gli utenti PBX che sono stati gia importati in CloudLink, eventuali modifiche al nome utente sul
PBX non verranno sincronizzate con CloudLink facendo clic sull'opzione Sincronizza.

Per le piattaforme SMBC autonome, vedere Implementazione dell'app CloudLink per i dettagli sul
passaggio successivo del processo di onboarding (Mitel One).

4.7 Implementeren van de CloudLink App (optioneel)

Deze optionele stap van het klanten onboarden proces maakt het mogelijk om de CloudLink-applicatie te

gebruiken.
v e S O
Partner Customer Gateway PBX Connect Deployment  Advanced Overview
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e Note:

Voor SMBC-platforms wordt de Synchronisatie stap gebruikt in plaats van de hierboven getoonde
PBX en Verbinden stappen.

Het implementeren van de Mitel One of Mitel MiVoice Office-apps vereist het verzenden van
implementatie-emails.

Verzend implementatie-emails

Gebruik, om de gebruikers te specificeren waarnaar de implementatie-emails worden verzonden (zie de
volgende afbeelding), de optie Gebruikers selecteren.

Ready to deploy Mitel Office? (i

¢ select which users will recenve the deployment ema

Show Registered Users A st of users that have successfully completed building their user
Here's the customers account |D which can be used during login
217099135 (i
Are you looking for more settings of require a unigue setup?
CL' .'|J--\.T-|-\.CJ 2age natas f= - &

Cancel Complete

Als u op deze optie klikt, wordt de In aanmerking komende gebruikers lijst weergegeven (zie de
volgende afbeelding) waarop alle gebruikers staan met een geconfigureerd emailadres in de MiVoice
Office 250 PBX. Als u gebruikers wilt specificeren waarnaar implementatie-emailadressen (welkom-
emails) worden verzonden, dan schakelt u het selectievakje naast hun naam in en klikt u vervolgens op
Implementatie-emails verzenden.

6 Note:

U kunt geen implementatie-emails verzenden naar in aanmerking komende gebruikers met hetzelfde
e-mailadres.
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Eligible user list G

Select which users will receive the deployment email for Officelink

© 2 user have duplicate email address (can't send welcome email)

v/ NAME EXTENSION EMAIL REFRESH t‘
Test Duplicate 2 2011 (1]
Test Duplicatel 2010 (1]

| caps/ 2007

v Cherie2 2009

« | Cherie Dizon 2008

v Jeff 2001

v Jeff Newer 2012

v may30 2013

v miv400 2014

Send Deployment Emails

Raadpleeg voor beide platforms (standalone en SMBC) Geavanceerde instellingen en opties configureren
voor informatie over de volgende en laatste (optionele) stap van het onboarding-proces (geavanceerd).

Voltooi het bouwen van het account

Gebruikers moeten op de Uw account aanmaken voltooien knop klikken in de welkom-email die ze
ontvangen om hun gegevens bij Mitel te registreren en een account aan te maken om in te loggen in

de Mitel One-applicatie of MiVoice Office-applicatie. Raadpleeg voor meer informatie respectievelijk
Registreer en krijg toegang tot de Mitel One Web Application of raadpleeg het onderwerp Registreer uw
MiVoice Office App in MiVoice Office documentatie.

Geregistreerde Gebruikers

Klik, om een lijst te zien van alle gebruikers die met succes een gebruikersaccounts hebben gebouwd
op de optie Toon geregistreerde gebruikers. De pagina Lijst geregistreerde gebruikers wordt
geopend (zie de volgende afbeelding) waarop de naam, het toestelnummer en het emailadres van alle
geregistreerde gebruikers wordt vermeld.
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Registered user list

3 users are currently reg stered.

MNAME EXTEMSION EMAIL ADDRESS
Fred Masonl
miv 400 2014

MuditAdminTest

Raadpleeg voor beide platforms (standalone en SMBC) Geavanceerde instellingen en opties configureren
voor informatie over de volgende en laatste (optionele) stap van het onboarding-proces (geavanceerd).

4.8 Configureren van Geavanceerde Instellingen en Opties

\d hd d \d N O

Partner Customer Gateway PBX Connect Deployment Advanced Overview

6 Note:

Voor SMBC-platforms wordt de Synchronisatie stap gebruikt in plaats van de hierboven getoonde
PBX en Verbinden stappen.

Deze stap van het klantenonboarden proces maakt het mogelijk om geavanceerde instellingen en opties te
selecteren die handig zijn voor het oplossen van problemen, vooral wanneer u met Mitel Support werkt.

Geavanceerde instellingen

U kunt voorlopende cijfers definiéren voor de volgende soorten oproepen om conflicten voor complexe
routeselectieplannen te beheren.

» Binnenkomende cijfers - Definieert cijfers die zullen worden gebruikt om oproepen van CloudLink-
applicaties naar de PBX te leiden.

» Uitgaande cijfers - Definieert cijfers die zullen worden gebruikt om oproepen van de PBX naar
CloudLink-applicaties te leiden.
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Advanced

Inbound Digits (1

Automatisch updateschema

Wanneer de gateway een update installeert, kan er een korte servicestoring optreden waarbij gebruikers
problemen kunnen hebben met het plaatsen van oproepen via de Gateway. Het wordt aanbevolen om een
automatisch updatetijdstip te selecteren, zoals hieronder weergegeven, en op Opslaan te klikken om de
impact van de serviceonderbreking te minimaliseren. Houd er rekening mee dat updates periodiek zijn, dat
er mogelijk geen update is wanneer het schema om een update-controlepunt vraagt en niet elke update
een storing veroorzaakt.

Automatic Update Schedule i
«| Update Automarica
Chaily
Maonday Tuesday Wednesday Thiursday Fraclay Caturday
pda AmericalM L
I el
Logboeken

Mitel-productondersteuning kan logboeken opvragen bij de Gateway als deze niet is verbonden met
het CloudLink platform. Gebruik de knop Logboeken downloaden om de logboeken naar uw browser te
kopiéren, zodat u ze aan Mitel-ondersteuning kunt verstrekken.

Logs ‘i

Dowmniload LU';L Collect logs from applisnce

Oproepen traceren

De productondersteuning van Mitel kan u vragen om gesprekken te traceren voor een bepaalde periode
waarin de Gateway gedetailleerde informatie kan verzamelen over uw Voice Over IP (SIP) -gesprekken.
Daarna kunt u de getraceerde gespreksinformatie naar uw browser downloaden, zodat u deze aan Mitel-
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ondersteuning kunt verstrekken. Deze optie wordt normaliter gebruikt voor forensische analyse van
verminderde gesprekskwaliteit.

Trace Calls i
Set trace timing in seconds
Systeemopties

Als u een standalone platform met een externe gateway heeft, moet u in laatste instantie, na overleg met
de Mitel-support, één van de onderstaande systeemopties gebruiken:

» Fabrieksinstellingen - Kies deze optie om de Gateway terug te zetten naar de fabrieksinstellingen. Na
het kiezen van deze optie moet de Gateway opnieuw worden geprogrammeerd. Neem indien nodig
contact op met Mitel Support voor hulp.

o Note:

De optie Fabrieksinstelling is alleen beschikbaar voor de fysieke gateway; hij is niet beschikbaar
voor de virtuele gateway.

» Opnieuw opstarten - Kies deze optie om de Gateway opnieuw op te starten en de service te herstellen
als de Gateway niet correct werkt.

System Options

I--_1r_tr_:---\_.,- Deefault Reser gateway 1o factory default state 1L

Reboot Reboot gateway (i

Als u een SMBC platform met een ingebouwde gateway heeft, dan zijn de hierboven getoonde
systeemopties niet beschikbaar. Een beheerder kan echter de opdracht Herstarten toepassen op de
Mitel-CloudLink Gateway in het scherm Software > Applicaties van de SMB Controller Manager-
beheerconsole, zoals hieronder wordt weergegeven.

Currently installed applications

Name Version LED assignment Command
¥ Mitel-CloudLinkGateway (Application configuration) 0.11.0-343 LED group F5/F6 | -— Select command -
-— Select command ---
ik mivo400 (Application configuration) 8941a0-r8 LED group F1/F2 Smpt :
———ll

Uninstall
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Systeemversie

Deze sectie van het scherm geeft aan wanneer er updates beschikbaar zijn en stelt u in staat de updates
onmiddellijk toe te passen zonder te wachten op het volgende geplande update-controlepunt.

System Version i

Cloud Software
version 1L10.01-296

VOIP Software
version 111

Operating System Patch Level
patch 172




Configureren van een MiVoice Office 5
400 PBX

This chapter contains the following sections:

»  Configureren MiVO400 op Standalone Platform
*  MiVoice Office 400 configureren op SMBC Platform
»  MiVoice Office 400 configureren op Virtual Appliance

De volgende implementaties worden ondersteund voor MiVoice Office 400 PBX'en op het CloudLink Platform.

Ondersteunde Implementaties
* MiVoice Office 400 PBX op een standalone platform met een externe gateway.

* M470 wordt ondersteund (M430 en M415 worden niet ondersteund)

» Virtual Appliance (VA) wordt ondersteund
» MiVoice Office 400 PBX op een SMBC platform met een ingebedde Gateway.
» MiVoice Office 400 PBX op een VA platform met een ingebedde Gateway.

Vereisten

» MiVoice Office 400 PBX versie 6.3 of later voor geintegreerde gateway op SMBC en externe gateway.
» MiVoice Office 400 PBX versie 7.0 of later voor geintegreerde gateway op VA.
» Vereist de huidige Software Verzekering en licenties aan eindgebruikers.

» De CloudLink Gateway moet zich op het Master-knooppunt in een AIN (Geavanceerd Intelligent Netwerk)-
omgeving bevinden.

* De CloudLink Gateway for SMBC is vereist voor SMBC-platforms.
» De CloudLink Gateway for VA is vereist voor VA-platforms.

Raadpleeg Configuratievereisten voor meer informatie over configuratievereisten.

o Note:

CloudLink-applicaties kunnen worden geinstalleerd op de MiVoice Office 400 PBX van een klant samen met
de meeste andere applicaties behalve voor de MiCollab-client.

Ga, om te weten te komen of een klantenimplementatie succesvol is uitgevoerd of dat er meer werk vereist is,
naar het Partnerdashboard in het CloudLink Gateway Portal en bekijk de statusboodschap voor de gewenste
klant.

Wanneer het werk aan de PBX-configuratie is voltooid, waaronder al de Klantenonboarding activiteiten, dan
wordt de CloudLink Gateway automatisch geconfigureerd en er is geen aanvullende programmering nodig.
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Houd er rekening mee dat alle wijzigingen die zijn aangebracht in de MiVoice Office PBX onmiddellijk worden
doorgestuurd naar het CloudLink Platform.

Het aantal Mitel One gebruikers dat wordt ondersteund op de MiVoice 400 PBX

De volgende tabel geeft een overzicht van het maximumaantal Mitel One gebruikers dat wordt ondersteund op

de MiVoice 400 PBX.

SMBC -
Interne
CloudLink-
gateway

Mitel 470
- Externe
CloudLink
Gateway

6,3 of
later

MiVoice
Office 4
00

CloudLink
Gateway

Maximaal gelijktijdi
ge oproepen (rechtst
reeks schakelen)

Maximaal gelijktijdige
oproepen (Indirecte s
chakeling)

SMBC Geintegreerd 50 » 25 Mitel One naar * 15 Mitel One naar
in SMBC Mitel One Mitel One
* 50 Mitel One naar * 15 Mitel One naar
Intern Intern
« 50 Mitel One naar * 15 Mitel One naar
PSTN PSTN
* 16 Mitel One naar * 16 Mitel One naar
Mitel One (GSM) Mitel One (GSM)
* 12 Mitel One (GSM) [ « 12 Mitel One (GSM)
naar Mitel One naar Mitel One
(GSM) (GSM)
Fysieke | CloudLink [ 300 » 25 Mitel One naar « 25 Mitel One naar
Mitel Gateway Mitel One Mitel One
470 « 50 Mitel One naar * 50 Mitel One naar

Intern

e 50 Mitel One naar
PSTN

* 16 Mitel One naar
Mitel One (GSM)

* 12 Mitel One (GSM)
naar Mitel One
(GSM)

Intern

* 50 Mitel One naar
PSTN

e 16 Mitel One naar
Mitel One (GSM)

+ 12 Mitel One (GSM)
naar Mitel One
(GSM)
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MiVoice
Office 4
00

CloudLink
Gateway

Configureren van een MiVoice Office 400 PBX

Maximaal gelijktijdi
ge oproepen (rechtst
reeks schakelen)

Maximaal gelijktijdige
oproepen (Indirecte s
chakeling)

Virtueel Virtueel OVA 300 Standaard apparaat Standaard apparaat
apparaat apparaat met 1 core CPU en met 1 core CPU en
- 2GB RAM 2GB RAM
Gevirtualisgerde
CloudLink + 25 Mitel One naar « 25 Mitel One naar
Gateway Mitel One Mitel One
* 50 Mitel One naar * 50 Mitel One naar
Intern Intern
« 50 Mitel One naar * 50 Mitel One naar
PSTN PSTN

16 Mitel One naar
Mitel One (GSM)

12 Mitel One (GSM)
naar Mitel One
(GSM)

* 16 Mitel One naar .
Mitel One (GSM)
* 12 Mitel One (GSM) | -

naar Mitel One
(GSM)

Groot apparaat met
8 core CPU en 4GB
RAM

Groot apparaat
met 8 core CPU en
4GB RAM

« 125 Mitel One
naar Mitel One

* 125 Mitel One

« 125 Mitel One
naar Mitel One

* 125 Mitel One

naar Intern naar Intern
e |
i 16 Mitel O
. ;gal\:hltlleilte? r(]D(ane Mitel Ig”e ?ésnssr
i e e
" GoMy e One (GSM)

Mitel One (GSM)

o Note:
125 gelijktijdige
gesprekken
worden alleen
ondersteund als
het apparaat is
gelpgraded naar
OVA versie 1.1.3
of hoger.

0 Note:
125 gelijktijdige
gesprekken
worden alleen
ondersteund als
het apparaat is
geupgraded naar
OVA versie 1.1.3
of hoger.

ClC wdlinle Catanalan, g’ebFH’H@ Lzl
il Sakeasy SRR
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MiVoice
Office 4

CloudLink
Gateway

Maximaal gelijktijdi
ge oproepen (rechtst

Maximaal gelijktijdige
oproepen (Indirecte s
chakeling)

00 reeks schakelen)

25 Mitel One naar
Mitel One

50 Mitel One naar
Intern
50 Mitel One naar
PSTN

16 Mitel One naar
Mitel One (GSM)

12 Mitel One (GSM)

naar Mitel One
(GSM)

Groot apparaat

met 8 core CPU en

5GB RAM

« 125 Mitel One
naar Mitel One

* 125 Mitel One

MSL 7.0 Virtual OVA/MSL 300 Standaard apparaat Standaard apparaat
HF2 of | Appliance met 2 core CPU en met 2 core CPU en
later MSL 2GB RAM 2GB RAM

25 Mitel One naar
Mitel One

50 Mitel One naar
Intern

50 Mitel One naar
PSTN

16 Mitel One naar
Mitel One (GSM)

12 Mitel One (GSM)
naar Mitel One
(GSM)

Groot apparaat met
8 core CPU en 5GB

RAM

« 125 Mitel One
naar Mitel One

* 125 Mitel One

naar Intern naar Intern

« 125 Mitel One « 125 Mitel One
naar PSTN naar PSTN

* 16 Mitel One * 16 Mitel One naar
naar Mitel One Mitel One (GSM)
(GSM) « 12 Mitel One

* 12 Mitel One (GSM) naar Mitel
(GSM) naar One (GSM)

Mitel One (GSM)

e Note:

De maximale waarden vermeld in de tabel zijn onderhevig aan beschikbare bandbreedte. Raadpleeg
CloudLink Platform voor meer informatie over bandbreedte.
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Configureren van een MiVoice Office 400 PBX

Documentatie

Kies een van de volgende onderwerpen voor het platform dat wordt gebruikt om uw MiVoice Office 400 PBX
(MiVO400) te configureren om te integreren met CloudLink. Klik hier voor PBX-documentatie.

« Configureren MiVO400 op Standalone Platform
» Configureren MiVO400 op SMBC Platform
* MiVoice Office 400 configureren op Virtual Appliance on page 99

5.1  Configureren MiVO400 op Standalone Platform

In dit onderwerp wordt uitgelegd hoe u een MiVoice Office 400-PBX op een standalone platform (met
externe Gateway) configureert voor integratie met CloudLink. Raadpleeg voor gedetailleerde PBX-
instructies de MiVO400 technische documentatie.

Gebruik de instructies in de onderstaande secties in deze specifieke volgorde om ervoor te zorgen dat uw
MiVO400 correct wordt geintegreerd met CloudLink. Laat alle andere instellingen (niet specifiek vermeld in
deze secties) ingesteld op de standaard waarde.

. Creéer CloudLink Applicatie Toegangsgegevens

. CSTA-Service inschakelen

. Voeg CloudLink App Gebruikers toe

. Configureer SIP Meerdere lijnen en beheer de oproeprechten on page 87
. CTI-Service inschakelen on page 88

. Klanten onboarden

. Verifieer SIP-Netwerken

. Verifieer Mitel CloudLink Gateway Service

. Configureer GSM Doorverbind-functie

© 00 N O O A WON =

Creéer CloudLink Applicatie Toegangsgegevens

Voor licentiedoeleinden moet een admin-gebruiker worden toegevoegd aan de MiVoice Office 400 PBX om
CloudLink applicatie-toegangsgegevens te creéren, waardoor de CloudLink Gateway als een vertrouwde
applicatie ingesteld wordt.

CloudLink Gateway-gebruiksaanwijzing
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1. Navigeer naar Configuratie > Systeem > Toegangscontrole > Gebruikersaccount en klik op de
knop Nieuw.

D Mltel EE:"_:"CIIICE Office 400 'EI | | Welcome

System overview ]
Configuration

Summany

Usars Lser name Full name Description Active Authorization profile
Terminals Jala Isar AgEaun w Adminsiralor
: v LDaP
Genera B S B
! 1 BluStar S000i & T o blustar
ACCAES Contro
DECT/SIP-DECT c Choudlir cloudlink connact o CloudLink access
Media resources claudlin cloudlink admin o CloudLink access
Rauting Diaer LDAP &ccou v LDAP
Services
X TORREFF Codlab Server Account ] 3rd party CTl usar via LAN
Voice mail
Aute attendant omi AW LDAS Arcount hd LDap

2. Creéer een admin-gebruiker zoals hieronder aangegeven.

* Voer in het veld Gebruikersnaam een willekeurige gebruikersnaam met 25 of minder tekens.
* Voer in het veld Wachtwoord een willekeurig geldig wachtwoord in met 255 of minder tekens.
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6 Note:

De hier ingevoerde gebruikersnaam- en wachtwoordwaarden moeten ook worden ingevoerd in
de velden CloudLink Systeemgebruikersnaam en CloudLink Systeemwachtwoord in de
PBX sectie configureren van het CloudLink Gateway Portaal tijdens onboarding van de klant.
Raadpleeg voor meer informatie MiVoice Office 400 PBX informatie.

* Voer in het veld Wachtwoord bevestigen hetzelfde wachtwoord in.
» Selecteer in het veld Autorisatieprofielde optie CloudLink toegang.
» Selecteer in het veld Bestandstoegang de optie Lezen schrijven.

D MI tet Mivoice Ofica 400 rh | | Weltome

lab?

SyStem overview

Configuration oo (= =]

Summary

User account
Uisars
Tairiinals Liser name
Pagsword

General

FPasewon confirmatian

Ful nama
DECT!SIP-DECT
Le=cnphon
IMadia resources
Rouling Lizer account avalabe o
Servicas Authonzation profike

Woice mail

FTP rof dinescbory
Aulo abflerdant

Whusic an hold File aceess e

Announcemant sardce

3. Klik op de knop Toepassen om deze gebruiker aan te maken. Verifieer of er een groen vinkje verschijnt
in de kolom Actief naast nieuwe gebruiker.

CSTA-Service inschakelen

De CSTA-service (computerondersteunde telecommunicatieapplicaties) moet zijn ingeschakeld.

1. Navigeer naar Configuratie > IP network > CSTA service.
2. Schakel het selectievakje in naast het veld CSTA service actief.

3. Laat de CSTA service poort ingesteld op de standaardwaarde 7001. Indien nodig kunt u deze instellen
op een ander nummer.
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e Note:

Het servicepoortnummer dat hier is ingesteld, moet ook worden ingesteld in het veld Poort in
de sectie PBX configureren van het CloudLink Gateway Portaal tijdens onboarding van de klant.
Raadpleeg voor meer informatie MiVoice Office 400 PBX informatie.

OO Mitel | Miyelee Office 400

IYSem overdlew .ﬁb
Configuration
b.l" rary
Lis CSTA sarvice
1 n C:STA, service achve -
= i
C:ETA servica part oy
Fcising
Services
P addresaing
i3] :_' SRl

WolF

F aecunty
=NITH sarver
LOAP serer
AR ANeLiony
Pictura samwar

i server

ASHP sardice =

Voeg CloudLink App Gebruikers toe

De MiVoice Office 400 PBX moet worden geprogrammeerd om alle gebruikers toe te voegen die toegang
hebben tot CloudLink-applicaties zoals de Mitel One of de Mitel MiVoice Office-apps.

Een gebruiker creéren:

1. Navigeer naar Configuratie > Gebruikers
2. Voer de volgende vereiste informatie in voor elke gebruiker van de Mitel One of de Mitel MiVoice Office-
apps.

* Naam
 E-mailadres

CloudLink Gateway-gebruiksaanwijzing
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3. Klik op Toepassen. Gebruikers worden verspreid via pushmeldingen naar het CloudLink Platform.

o = TN

Select
ﬂ 300 - charlie ﬂ
User
Call number 300
Name charlie
PIN Confirm PIN

‘Windows user name charlie
Use PIN instead of password
FPassword

Password confirmation

E-mail address charlie@mail.com |

User language German

6 Note:

Wanneer een gebruiker de mobiele app van de Mitel One of de Mitel MiVoice Office-app voor de
eerste keer registreert, dan wordt MiVoice Office-softphone-aansluiting gecreéerd en toegewezen aan
die gebruiker op de MiVoice Office 400 PBX.

Om in te loggen bij de Mitel One of de Mitel MiVoice Office-app moet een gebruiker beschikken over een
geldige:

* MiVoice 400-softwareverzekeringslicentie (SWA) van Mitel
* MiVoice Office softphone-terminallicentie in de MiVoice 400 PBX.

Als de gebruiker niet over deze twee licenties beschikt of als deze licenties zijn verlopen, dan verschijnt de
melding Geen licentie beschikbaar wanneer de gebruiker probeert om in te loggen bij de Mitel One of de
Mitel MiVoice Office-app en kan de gebruiker niet inloggen. De gebruiker moet vervolgens nieuwe licenties
verkrijgen of de bestaande licenties verlengen om de Mitel One of de Mitel MiVoice Office-app te kunnen
blijven gebruiken.

Om het e-mailadres van een gebruiker te bewerken:

1. Navigeer naar Configuratie > Gebruikers.
2. Voeg het nieuwe emailadres van de gebruiker toe in het veld Emailadres.
3. Klik op Toepassen om de wijzigingen op te slaan.

4. Synchroniseer de MiVoice Office 400 PBX met de CloudLink Gateway zodat de wijzigingen terugkomen
in het CloudLink Platform.
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Configureer SIP Meerdere lijnen en beheer de oproeprechten

Om Oproep-in-de-wacht in de Mitel One of de Mitel MiVoice Office-app in te schakelen, moet u:

* de MiVO-400 SIP-aansluiting configureren die de SIP-softphone vertegenwoordigt om de waarde van
Meerdere lijnen waarde in te stellen op 3.

* in Machtigingenset:

» Oproep-in-de-wacht inschakelen voor de softphone
* Bezet bij bezet uitschakelen voor de softphone.

Om deze instellingen te configureren, gaat u als volgt te werk:

1. Navigeer naar Configuratie > Terminals > Standaardterminals.
2. Stel de waarde in op 3 in het veld Meerdere lijnen onder de sectie Andere instellingen.

CJ Mitel Miige Office 400 T | ® @ | Welcome
System overview Y
Configuration ooy ] Em o0 |
Summary
Users Select

ferminals Mitel Office, 210 - KS
Standard terminals

Free seating phones

i inal i i "
Backup terminals Settings to terminal interface Mitel Office
Phone labels Terminal ID 5
SIP registration Terminal type Mitel Office
System i i
. Description MitelCloudLinkSoftphone
Routing
Senvices Assigned user/pool x + | Gotouser
IP network .
. . Further settings
Private networking
Hos pitality Hotline call number
Charges Hotline delay (s) 0 B
Phone book - =
; Multi lines 3 =]
Maintenance
Setup wizard Emergency destinations None
Emergency location Inherit (=)
Force call waiting O

Copyright © 2019 Mitel Networks Corporation - All rights

3. Klik op Toepassen om de wijzigingen op te slaan.
4. Navigeer naar Gebruikers > Machtigingenset.
5. Klik op de beoogde machtigingsinstelling in de lijst. Er gaat een venster open.

6. Selecteer het selectievakje onder Uitgaande oproepen naast Oproep-in-de-wacht om dit in te
schakelen.
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. Selecteer het selectievakje onder Inkomende oproepen naast Bezet bij bezet om het uit te schakelen.

o) Mitel

MiVoice Office 400
IFT

3ystem overview
Sonfiguration
Summary

User list

ErrEe T e

Digit barring

Backup users

Presence profile names

Terminals

Phone labels
SIP registration

System

Routing
Services
P network

Private networking

[~

N KR Kl N O

Use Seff Service Portal also from remate location

Cenfiguration of personal call routing via Self Service Fortal

Enabie hospitality functions if supported by the phone

Enable operator/attendant functions if supparted by the phone

Qutgoing calls
Exchange Access authorization

Announcement

Call warting

Intrusion

Silent intrusion

Least cost rauting (LCR)

Forced routing when LCR is activated
External priority

Incoming calls

Hospitality

- Busy on busy

Zharges

General Entry in call list when busy

User list Unanswered calls via user group in calling list

Network interfaces Remain in user group if forwarded to an external destination

Cost centras
Allow call forwarding 1o call distribution element (COFY

8. Klik op Toepassen om de wijzigingen op te slaan.

CTI-Service inschakelen

Als u de oproepenfuncties op de bureautelefoon van een gebruiker wilt bedienen met de Mitel One-
internetapplicatie of de MiVoice Office Web Application, dan moet u de Computertelefonie-integratie
(CTI) service inschakelen op de bureautelefoon die is gekoppeld aan de Mitel CloudLink-account van de
gebruiker. Om deze instelling in te schakelen moet de gebruiker een werkende MiVO400-bureautelefoon
hebben en het toestelnummer controleren dat is opgegeven in het Mitel CloudLink-account.

Ga als volgt te werk om de CTl-service op de bureautelefoon in te schakelen:

1. Navigeer naar Configuratie > Gebruikers > Gebruikerslijst.
2. Selecteer de gebruiker wiens bureautelefoon wilt configureren. De gebruikerspagina wordt geopend.

3. Klik in de Instellingen sectie op de vervolgkeuzelijst die is gekoppeld aan deVoor CTI gebruiken optie
en kies de bureautelefoon die is gekoppeld aan de Mitel CloudLink-account van de gebruiker.

4. Klik op Toepassen om de wijzigingen op te slaan.
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F

System overview A

State
Licences Select

Security

Configuration

summary
Users User language

User list Settings

Permission set
Licence / Role

Digit barring
Backup users FPermission set

Fresence profile names Authorization profile

Terminals
. Route
Standard terminals
Free seating phones Allow call forwarding on terminating KT
Backup terminals Number of private contacts

Phone labels
_ _ Cost centre
S|P registration

System Connection
Routing Use for CTI
Services
Re-enable user account for Self Service
IP network
Private networking Terminals
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Onboarden van Klant

De volgende stap van het integratieproces is het voltooien van de Onboarden klanten stappen. Als het
onboarden voltooid is, worden de updates tot de MiVO400 automatische voltooid. Ga terug naar deze
pagina om door te gaan met de volgende onderstaande sectie.

Verifieer SIP-Netwerken

Voor SIP-netwerken wordt automatisch een Lokaal SIP knooppunt gebruiker gemaakt. Om dit te
verifiéren, navigeert u naar Configuratie > Privé netwerk > SIP netwerk en zorgt u ervoor dat er een
gebruikersnaam is gemaakt onder Lokaal SIP knooppunt, zoals hieronder wordt weergegeven.

System overview

A
Configuration

Summary
Local SIP node
Users
Terminals User name BarstulLoFF6abBBKEEE
Routing
Services “ Edit multiple Q, Filter Filter
IP network

Remote SIP nodes (0) ~Name IP address / host name

Empty list

Verifieer Mitel CloudLink Gateway Service

Om de service te verifiéren, navigeert u naar Configuratie > Services > Mitel CloudLink Gateway en

zorgt u ervoor dat het selectievakje naast het veld Service ingeschakeld is geselecteerd, zoals hieronder
wordt weergegeven.

& Mitel RIS aag oe 400 2 @ | Weicome

System overview o
Configuration

ElEETE EDE OoEo

Summary
s CloudLink Gateway
Terminals
System General
Routing I Service enabled I
i Name
Voice mal

Auto attendant IP address / host name 10.211
u te t

Music on hold Port S
Announcement service
= Transport protocol
Conference
Message/Announcement gre Bandwidth control area efau 1
lext messages User name Mivod
SMSC / ESME =
Password e —— Show password
Time controlled functions
Mitel Mobile Client Route for outgoing calls
Coded call Relay RTP data via communication server (indirect switching) L
Hotline destinations =
_ _ Use CLIP no screening for GSM calls J
BluStar / MiCollab
Mitel Border Gateway DDI{DID) number
Mitel CloudCink Galoway I DDI(DID) plan g
TP network
Call through
Private networking e
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Configureer GSM Doorverbind-functie

De MiVoice Office 400 PBX dient zoals hieronder uitgelegd geconfigureerd te worden als ondersteuning
voor de GSM Doorkiesfunctie voor CloudLink applicaties.

1. Navigeer naar Configuratie > Services > Mitel CloudLink Gateway.

2. Selecteer onder de kop DDI (DID) nummer het gebruikte DDI (DID) schema en een ongebruikte DDI in
Doorkiesnummer.

3. Stel onder de kop Mitel Office client inbelnummers het volledige te kiezen Doorkiesnummer in.

o Note:

Het doorkiesnummer onder de Mitel Office client inbelnummers kop moet worden
geconfigureerd in de E.164-indeling.

System overview (%

Configuration

o]
&

Frernas ; T 5o signaling

4. Om het DDI (DID) -nummer te verifiéren dat hierboven is gecreéerd, navigeert u naar Configuratie

> Routing > Grafische weergave om te bevestigen dat het juiste nummer verschijnt onder de
onderstaande DDI (DID) -planning.

System overview fa) » Numbering plan ¥ Switch group » Qutgoing > Arrows Q Filter m ?
Configuration
a Network interfaces Trunk groups (1 DDKDID) plan (1 Call distribution (4 User groups (99 Users (30)
Summary
Users
Termnas B Bl Bl BN TN
System
Routing 1 c
. Voip.ms 1 1 B902630263 1 1 Operator
Graphical view SIPT Voip.ms CioudLink Sales console
List view siP 260
Exchange > ! Conference
Ext/Int. mappina = 16 padog

5. Als de GSM-doorkiesfunctie SIP-trunktoegang gebruikt, dan is de instelling RTP-gegevens via

communicatieserver (indirecte schakeling) doorgeven standaard uitgeschakeld (niet geselecteerd)
voor de trunk-interface. Als inkomende GSM-oproepen niet kunnen worden ontvangen, kan dit komen
door een probleem met de configuratie van de firewall. Gegevens geadresseerd met de poorten
65336-65534/udp (rtp) moeten worden doorgestuurd naar het CloudLink Gateway IP-adres. Als
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alternatief moet de RTP-relay zijn ingeschakeld: ga naar Configuratie > Routing > Weergave lijst >
Netwerkinterfaces en in de NAT-sectie van de interface, selecteert u het selectievakje Relay RTP-
gegevens doorgeven via communicatieserver (indirect schakelen). Let er op dat het inschakelen
van RTP-relay meer VolP-kanalen vereist.

MiVoice Office 400
smibc-ift
System overview ) | » Numbering plan | » Switch group | » Outgoing | » Arows
Configuration
o [ ooty | | Eoot |
Users
Terminals Passive support of ‘Precondition’ mechanism
System , )
Include 'Digest’ in each SIP request
General
Access control Event Package for Registrations (RFC 3630)
Cards and modules Status send when no free channel available 503 Sen
Interfaces URI used for SIP signalling URI Pro
DECT/SIP-DECT
Media resources NAT
Dual Homing Enable keep alive v
Extended ALG support 7
Routing Relay RTP data via communication server ({indirect
Graphical view switching)
List view Transport protocol

6. Als uw MiVoice Office 400-PBX is geconfigureerd om exchangetoegangscodes te gebruiken voor
andere Mitel-toepassingen, dan moet de hieronder weergegeven instelling Automatisch aanvullen
activeren worden geselecteerd. Om dit te doen, navigeert u naarConfiguratie > Routing >

Uitwisselen > Algemeen en schakelt u het selectievakje Automatische aanvu
sectie Toegangscode automatisch aanvullen ... in.

lling activeren in de

System overview (0} . R

Configuration -'” -
Summary
Users Auto completion of exchange access code for MiCollab, BluStar and Dialer applications

A Apply exchange prefix if dialling

Terminals |Activate auto completion v | number has equal or more 9
System digits:
Routing Trunk-to-trunk mode

5.2 MiVoice Office 400 configureren op SMBC

Platform

In dit onderwerp wordt uitgelegd hoe u een MiVoice Office 400-PBX op een SMBC-platform (met

ingebedde Gateway) configureert voor integratie met CloudLink. Voor gedetailleerd
de MiVoice Office 400 technische documentatie.

e PBX-instructies, zie

Gebruik de instructies in de onderstaande secties in deze specifieke volgorde om ervoor te zorgen dat uw
MiVoice Office 400 correct wordt geintegreerd met CloudLink. Laat alle andere instellingen (niet specifiek

vermeld in deze secties) ingesteld op de standaard waarde.
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. Voeg CloudLink App Gebruikers toe

. Installeer Mitel CloudLink Gateway Applicatie
. Ga naar Applicatie Configuratie Link

. Klanten onboarden

. Verifieer CloudLink SMBC

. Verifieer CSTA-Service

. Verifieer SIP-Netwerken

. Verifieer Mitel CloudLink Gateway Service

. Configureer GSM Doorverbind-functie
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Voeg CloudLink App Gebruikers toe

De MiVoice Office 400 PBX moet worden geprogrammeerd om alle gebruikers toe te voegen die toegang
hebben tot CloudLink applicaties zoals de Mitel One applicatie.

Een gebruiker creéren:

1. Navigeer naar Configuratie > Gebruikers
2. Voer de volgende vereiste informatie in voor elke gebruiker van de Mitel One applicatie:

+ Naam
* E-mailadres
3. Klik op Toepassen. Gebruikers worden verspreid via pushmeldingen naar het CloudLink Platform.

N EE R I (O 6O66E

Select

300 - charlie
User
Call number 300
MName charlie
PIN Confirm PIN
Windows user name charlie

Use PIN instead of password

EdEhEEhE

Password

Password confirmation

E-mail address charlie@mail.com

User language German
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e Note:

Wanneer een gebruiker de Mitel One applicatie voor de eerste keer registreert, wordt de softphone-
aansluiting van MiVoice Office gecreéerd en toegewezen aan die gebruiker op de MiVoice Office 400
PBX.

Om in te loggen bij de Mitel One applicatie moet een gebruiker beschikken over een geldige:

* MiVoice 400-softwareverzekeringslicentie (SWA) van Mitel
* MiVoice Office softphone-terminallicentie in de MiVoice 400 PBX.

Als de gebruiker niet over deze twee licenties beschikt of als deze licenties zijn verlopen, dan verschijnt
de Geen Licentie Beschikbaar melding wanneer de gebruiker probeert om in te loggen bij de Mitel One
applicatie en de gebruiker niet kan inloggen. De gebruiker moet vervolgens nieuwe licenties verkrijgen of
de bestaande licenties vernieuwen om de Mitel One applicatie te kunnen blijven gebruiken.

Om het e-mailadres van een gebruiker te bewerken:

1. Navigeer naar Configuratie > Gebruikers
2. Voeg het nieuwe emailadres van de gebruiker toe in het veld E-mailadres.
3. Klik op Toepassen om de wijzigingen op te slaan.

4. Synchroniseer de MiVO 400 PBX met de CloudLink Gateway zodat de wijzigingen terugkomen in het
CloudLink Platform.

Installeer Mitel CloudLink Gateway Applicatie

Installeer de Mitel CloudLink Gateway-toepassingssoftware met behulp van de SMB Controller Manager
admin console. De MiVO400 technische documentatie verschaft gedetailleerde instructies voor het
installeren van applicatiebestanden en het configureren van de daar bij horende LED-indicatoren in de
SMB Controller Manager.

Nadat deze software is geinstalleerd, ziet u Mitel CloudLink Gateway (Applicatie-configuratie) vermeld
onder Momenteel geinstalleerde applicaties in de SMB Controller Manager.

D M|tel ‘ SMB Controller Manager

System overview )
;ystem information O\ | |

Configuration
Software
Applications

Event log

Severity Source Date and time v Message
System software @ Information Application (Mitel-CloudLinkGateway) 2023-04-24 08:05:40 containers are ready

Security @ Information Application (Mitel-CloudLinkGateway) 2023-04-24 08:03:11 application version 2.2.7_12_develop-02 is starting

.
Maintenance @ Information Application (Mitel-CloudLinkGateway) 2023-04-24 08:03:11 I performance profile: small (4GB RAM), RTP portrange: 65336
.
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e Note:

Het gebruikte prestatieprofiel wordt weergegeven.

Ga naar Applicatie Configuratie Link

Om de onboarding van de klant correct af te ronden, moet de eerste keer dat het CloudLink Gateway
Portal wordt geopend, dit gebeuren vanuit de SMB Controller Manager.

Navigeer naar Software > Applicaties en klik op de link Applicatieconfiguratie in de bovenstaande
afbeelding. Nadat de onboarding van de klant is voltooid, is het CloudLink Gateway Portal op verschillende
manieren toegankelijk. Raadpleeg voor details De CloudLink Gateway openen.

Onboarden van Klant

De volgende stap van het integratieproces is het voltooien van de Klanten onboarden stappen. Als het
onboarden voltooid is, worden de updates tot de MiVO400 automatische voltooid. Ga terug naar deze
pagina om door te gaan met de volgende onderstaande sectie.

Verifieer CloudLink SMBC/VA Account

Een gebruikersnaam wordt automatisch gecreéerd en geconfigureerd als onderdeel van de installatie
van de Mitel CloudLink Gateway-applicatie. Om te verifiéren dat een gebruikersnaam is ingesteld op
CloudLink=Gateway=SMBC (CloudLink=Gatewayvoor VA-platform) zoals hieronder weergegeven,
navigeert u naar Configuratie > Systeem > Toegangsbeheer > Gebruikersaccount.

0O Mitel | Bbsssomee 0 | & @ | Wekome

System overview oy

Configuratior Bl Il ¢ =

R

Users Allser name Fisll name Drescription Active Authorization profil
Termanals o Ay

o LEAP

o Admneraion

S st
o prcsils 4 St Serer
Azcass bogs I I - Cmin ML

v LDAP

" Ied party CT1 user via LAN

o LOAP

Verifieer CSTA-Service

De CSTA-service (computerondersteunde telecommunicatie-applicaties) wordt automatisch ingeschakeld
en standaard ingesteld op poort 7001. Om dit te verifiéren, navigeert u naar Configuratie > IP-netwerk >
CSTA-service en zorgt u ervoor dat het selectievakje is ingeschakeld naast CSTA-service actief, zoals
hieronder wordt weergegeven.
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D M|tEL I'T-,"::nil::e Office 400 | Wickome

Iy stem overdew

fa
Configuration RS S

Sumimrsary
—

C5TA sarvice:

CETA seficn actim -

CSTA serdce part I i

Hiousing

Senices

F addresaing
HCR zarear
YolP

P aeurty
SMTH sarver
LOAP serser

ACrE ANeian

Picture sarar

Verifieer SIP-Netwerken

Voor SIP-netwerken wordt automatisch een Lokaal SIP-knooppunt gebruiker gemaakt. Om dit te
verifiéren, navigeert u naar Configuratie > Privé-netwerken > SIP-netwerken en zorgt u ervoor dat er
een gebruikersnaam is gemaakt onder Lokaal SIP-knooppunt, zoals hieronder wordt weergegeven.

System overview oy . — ”
Configuration =1 ==

Summary
Lacal SIP node
Users
Terminals User name aqrstulLoFFAab88KEER
Routing
Senvices m Edit multiple Q_ Filter Filter
IP network
Private networking Remote SIP nodes (0) ~MName IP address / host name
SIP networking Empty list

Lync

Verifieer Mitel CloudLink Gateway Service

Om de service te verifiéren, navigeert u naar Configuratie > Services > Mitel CloudLink Gateway en
zorgt u ervoor dat het selectievakje naast het veld Service ingeschakeld is geselecteerd, zoals hieronder
wordt weergegeven.
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MiVoice Office 400
Keerthi-SMBC

| Welcome

System overview )
Configuration
Summary
Users
Terminals
System
Routing
Voice mal
Auto attendant
Music on hold
Announcement service
Conference
Message/Announcement grc
Text messages
SMSC / ESME

Time controlled functions
Mitel Mobile Client
Coded call

Hotline destinabions
BluStar / MiCollab

Mitel Border Gateway

TP network

Private networking

Bl EE Ooao

CloudLink Gateway
General

| Service enabled

|

Name

IP address / host name

Port

Transport protocol

Bandwidth control area

User name

Password

Route for outgoing calls

Relay RTP data via communication server (indirect switching)
Use CLIP no screening for GSM calls
DDI{DID) number

DDI{DID) plan

Call through

Configureer GSM Doorverbind-functie

Show password

-~
=

De MiVoice Office 400 PBX moet worden geconfigureerd zoals hieronder wordt uitgelegd om de functie
GSM "Gesprek doorverbinden" voor uw CloudLink-applicaties te ondersteunen.

1. Navigeer naar Configuratie > Services > Mitel CloudLink Gateway.

2. Selecteer onder de kop DDI (DID) nummer het gebruikte DDI (DID)-schema en een ongebruikte DDI in
Doorkiesnummer.

3. Stel onder de kop Mitel Office-klanteninbelnummers, het volledige te kiezen Doorkiesnummer in.
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Het doorkiesnummer onder de kop Mitel Office-cliént inbelnummers moet worden

geconfigureerd in de E.164-indeling.

Bystem overview 7y
Canfiguration

Sumenary

Nasa

1P addhess { host name

Fon

Teanspori peotocol

Bandvwadth contol area

User name

Paswaed

ot for outgneg colis

Roesay RTP ciata via commurscation server (indmect seiching

Uy CLI e screening for GSIA caly

m

Sraow paswword

DDWDID! numEsr
DO | phan
a8 fhinugh

Mened Office sliant daal-in Aumbers

Ciall tcugh

Cad-rrgugh nuwder send 10

I BP signating

. Om het DDI (DID) -nummer te verifiéren dat hierboven is gecreéerd, navigeert u naar Configuratie
> Routing > Grafische weergave om te bevestigen dat het juiste nummer verschijnt onder de

onderstaande DDI (DID) -planning.

System overview Y » Numbering plan » Switch group | » Outgoing > Arrows Q, Filter ?
Configuration
Metwork interfaces Trunk groups (1) DDIDID) plan (1) Call distribution (4) User groups (29) Users (30)
Summary 1)
Users
Terminas L= | Bl Bl BN ETa
System
Routing 1 c
P o Voip.ms 1 1 6902630263 1 1 Operator
Graphical view SIP-T Voip.ms . Ciouwnk Sales console
List view sIP — ﬂ
Exchange 2 ! Conference
Ext./Int. maopina c 16 LD

. De instelling RTP-gegevens via communicatieserver doorgeven (indirecte schakeling)

is standaard uitgeschakeld (niet geselecteerd). Als deze instelling om welke reden dan ook is
ingeschakeld, worden inkomende GSM-oproepen niet ontvangen. Om dit probleem te voorkomen of op
te lossen, navigeert u naar Configuratie > Routing > Lijstweergave > Netwerkinterfaces en in het
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NAT-gedeelte van de interface zorgt u ervoor dat het selectievakje Relay RTP-gegevens doorgeven
via communicatieserver (indirect schakelen) niet is geselecteerd.

MiVoice Office 400
smbc-ift

System overview
Configuration
Summary
Users
Terminals
System
General

Access control

| » Numbering plan | > Switch group | » Outgoing | » Arrows

Bl S Il

Passive support of 'Precondition’ mechanism

Include 'Digest’ in each SIP request

Event Package for Registrations (RFC 3630)

Cards and modules Status send when no free channel available 503 Sen

Interfaces URI used for SIP signalling URI Pro

DECT/SIP-DECT

Media resources NAT

Dual Homing Enable keep alive v

Extended ALG support 7
Routing Relay RTP data via communication server ({indirect

Graphical view switching)

List view Transport protocol

6. Als u een oproep wilt plaatsen zonder het externe voorvoegsel toe te voegen, dan moet u de optie
Automatisch aanvullen activeren selecteren en het aantal cijfers invoeren dat geldig is voor uw
configuratie. Om dit te doen, navigeert u naar Configuratie > Routing > Uitwisseling > Algemeenen
schakelt u het selectievakje Automatische aanvulling activeren in de sectie Toegangscode
automatisch aanvullen... in.

System overview (0}
e o
Configuration -
Summary
- Auto completion of exchange access code for MiCollab, BluStar and Dialer applications
£ Apply exchange prefix if dialling o
Terminals Activate auto completion 7 number has aqual or more g -
System digits:
Routinag Trunk-to-trunk mode

5.3 MiVoice Office 400 configureren op Virtual Appliance

In dit onderwerp wordt uitgelegd hoe u een MiVoice Office 400 PBX configureert op een Virtual
Appliance (VA) (VMware of Hyper-V) (met geintegreerde gateway) om te integreren met CloudLink. Voor
gedetailleerde PBX-instructies, zie MiVoice Office 400 technische documentatie.

Gebruik de instructies in de onderstaande secties in deze specifieke volgorde om ervoor te zorgen dat uw
MiVoice Office 400 correct wordt geintegreerd met CloudLink. Laat alle andere instellingen (niet specifiek
vermeld in deze secties) ingesteld op de standaard waarde.
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. Voeg CloudLink App Gebruikers toe op pagina 93

. CloudLink Gateway-applicatie installeren op pagina 100
. CloudLink Gateway configureren

. Ga naar Applicatie Configuratie Link op pagina 95

. Onboarden van Klant op pagina 95

. Verifieer CloudLink SMBC/VA Account op pagina 95

. Verifieer CSTA-Service op pagina 95

. Verifieer SIP-Netwerken op pagina 96

. Verifieer Mitel CloudLink Gateway Service op pagina 96
. Configureer GSM Doorverbind-functie op pagina 97
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CloudLink Gateway-applicatie installeren

Installeer de CloudLink Gateway-applicatie met behulp van MSL Server-Manager.

6 Opmerking:
Zorg ervoor dat aan de virtuele machine ten minste twee CPU-kernen zijn toegewezen.

1. Download het ISO-bestand van MiAccess-Portaal onder de Software Download Center optie.

Downloads
10
Hame File rarms Exterral Feeld Trial Type Chechiumii) Publicatssn e
M - Fiter =
Mitel CloudLink
Top vl CloudLink Categery. Expart Permits will b sdded te et el

CloudLimk Virtual Catevway ’ . 5 5 &

E IM5L) R12.12-12 for MiVioice 4 i X Mo Softwane 22’1 £ 2022, 306

Otfce 200

2. Kopieer het ISO-bestand naar de opslag van uw hypervisor (VMware of HyperV).

e Opmerking:
Het wordt aanbevolen om de instellingen Verbinden bij inschakelen aan te zetten. Als de
Verbinden bij inschakelen niet is aangezet, moet de beheerder het virtuele CD/DVD-station
aankoppelen om het ISO-bestand in MSL Server-Manager te kunnen weergeven.

3. Blader naar MSL Server-Manager (https://<IP Adres>8443).
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4. Log in door admin in te voeren als gebruikersnaam en admin-wachtwoord als wachtwoord.

Het Mitel Standard Linux-venster wordt weergegeven.

Mitel Standard Linux

|Servicelink

Status

Administration
VWeb services
Backup

Rastors

Syatem information
Systam mondtonng

System users

Shutdown or reboot
Security
Ramobte sciess

Part forvarding

Current list of blades

This server is not registered. Only blades available on local media will be displayed.

Update list

Last updated: Fn 13 May 2022 11:29:55 AM CEST

CloudLink Gatewsy witel CloudLink Gateway Install | (v1.2

Servicalink Sarvicelink for Mitel Standard Linux installed installed (V11.0.78.0)

5. Navigeer naar ServiceLink > Blades

CloudLink Gateway wordt weergegeven in de tabel.
6. Klik op Installeren en accepteer de licentieovereenkomst.
7. Verwijder de CD-ROM ISO-afbeelding.
8. Klik op Dit rapport wissen.

De CloudLink Gateway downloadt op de achtergrond de benodigde componenten uit de cloud.

CloudLink Gateway configureren

1. Navigeer in de MSL Server-Manager naar Applicaties > CloudLink Gateway.
2. Klik op CloudLink portaal.

U wordt doorgestuurd naar het CloudLink-portaal.

Zie voor meer informatie over onboarding van klanten Klanten onboarden die gebruik maken van een
Navigatiebalk of een Enkele Pagina op pagina 59

0 Opmerking:

Om CloudLink Gateway opnieuw op te starten, moet u klikken op CloudLink Gateway opnieuw

opstarten.
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This chapter contains the following sections:

*  Prerequisites for MiVoice Business

* Integratie

* Implementatie van de CloudLink Gateway
»  Configureer MiVoice Business

The following topics contains information about how to install, deploy, integrate, and govern call processing
behaviors for CloudLink solution with existing MiVoice Business solution.

6.1 Prerequisites for MiVoice Business
This section section provides details about the prerequisites to configure MiVoice Business with CloudLink.

6.1.1 System Requirements

There are no new MiVoice Business (MiVB) Licenses related to CloudLink Onboarding, nor has the MiVB
licensing model changed. Although CloudLink, MiVoice Business, and MiVoice Border Gateway use SIP
trunks for the integration, SIP Trunk licenses are not consumed for this integration.

Partners must have Software Assurance (SWA) to have access to the CloudLink API program.

Refer to the MiVoice Border Gateway release 11.4 or later version Engineering Guideline documentation
for the latest VMware, Azure and CloudLink Gateway guidelines - including CloudLink Gateway resource
impacts bandwidth requirements and system size - as well as impacts to MiVoice Border Gateway usability.

6.1.2 Network Requirements

This section provides details of the network connections required between CloudLink Gateway and
MiVoice Business. You must ensure that the ports on MiVoice Business are reserved for operational use for
the CloudLink Gateway and that the connections are routed properly through the corporate network.

For more information about the network connections required between CloudLink Gateway and MiVoice
Business, see the following sections in the CloudLink Gateway User Guide:

» Configuration Prerequisites
*  Network View
« Connections Between the CloudLink GW and PBX/Call Server > MiVoice Business Considerations

6.1.3 Systeemcapaciteiten

De volgende vereisten en capaciteiten zijn gebaseerd op een MiVoice Business met CloudLink oplossing
met MiVoice Border Gateway en MiCollab.
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» De oplossing ondersteunt momenteel een virtuele (VMWare of Azure) of SMB Controller implementatie
die MiVoice Border Gateway gekoppeld aan een CloudLink Gateway omvat.

» Als het MiVoice Business systeem gebruik maakt van een Mitel zelfondertekend certificaat, dan hoeft er
geen certificaat te worden geipload in het Mitel Beheerportaal op het moment van onboarding.

» Ondersteuning voor maximaal 2.500 gebruikers en 5.000 apparaten op een standalone of veerkrachtige
virtuele MiVoice Business implementatie. Dit betekent een maximum van 2.500 gebruikers met 2
apparaten, of 1.666 gebruikers met 3 apparaten, enzovoort.

* (Alleen voor SMBC). Ondersteuning voor 150 UC-gebruikers op een standalone of veerkrachtige
MiVoice Business implementatie. De UC-gebruiker ondersteunt 1 tot 3 apparaten plus een hot-desk
nummer, waardoor maximaal 450 geregistreerde apparaten mogelijk zijn.

» Ondersteuning voor andere MiVoice Business platformen in hetzelfde cluster. De CloudLink Gateway
ondersteunt echter slechts één enkel/resistent paar binnen een cluster.

o Opmerking:
Gebruikers op andere MiVoice Business platformen worden niet onboarded door CloudLink.

» Enkele MBG of geclusterde MBG's

* Een enkele MBG is vereist om te communiceren met CloudLink Gateway. De MBG zal dezelfde
functieset blijven ondersteunen als vandaag voor SIP-trunking en PBX-apparaten. Als de
implementatie bij de klant klein genoeg is en MBG veerkracht niet nodig is, kan de oplossing worden
geimplementeerd met behulp van één MBG.

* De middelen die nodig zijn om CloudLink Gateway op MBG te implementeren hangen af van de
MBG-middelen die nodig zijn voor MBG-functionaliteit (dat wil zeggen, Teleworker apparaten, SIP
trunking, gespreksopname, enzovoort) en een extra 1 GB RAM en 1 vCPU voor de CloudLink
Gateway.

» Extra MBG's kunnen worden ingezet, elk op een andere virtuele machine, en geclusterd om
veerkracht en schaalbaarheid te bieden voor niet-CloudLink apparaten. Maar de extra MBG's zullen
niet communiceren met de CloudLink Gateway. De CloudLink Gateway communiceert alleen met de
MSL\MBG waarop deze is geinstalleerd.

* MiCollab is niet verplicht om deel uit te maken van de oplossing, maar er wordt verwacht dat het in de
meeste gevallen aanwezig zal zijn omdat MiCollab nog steeds de primaire UC-toepassing is.

@ Opmerking:
MiCollab heeft een geintegreerde MBG. MBG op MiCollab en MBG op CloudLink Gateway
moeten dezelfde versie hebben. Raadpleeg het MiCollab- en/of MBG-opleidingsmateriaal of de
documentatie voor meer informatie.
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» De CloudLink oplossing is in de eerste plaats een hulpmiddel voor de ontwikkeling van CTI-
toepassingen van derden op het CloudLink platform. CloudLink API's ondersteunen:

» Oproepen, beantwoorden, wissen/vrijgeven, in wacht zetten/terughalen, wachtstand voor overleg en
doorverbinden.

* Gesprekshistorie

» Basic Voice Mail (momenteel geen ondersteuning voor Visual Voice Mail). Message Waiting
Indicator en click-to-call voicemail (om berichten op te halen). Ondersteuning omvat EMEM, NuPoint
Messaging en MiCollab Advanced Messaging (MiCAM).

* In de documentatie staan technische richtlijnen zoals het aantal ondersteunde gebruikers. Aangezien er
verbeteringen worden verwacht voor Mitel PBX/CloudLink oplossingen, dient u het Mitel Documentation
Center en Release-opmerkingen te raadplegen voor nieuwe updates.

* Om een gebruiker met succes te importeren van MiVoice Business in CloudLink, zijn de volgende
gebruikersgegevens vereist:

e E-mailadres
*  Toestelnummer
* Voor- of achternaam

Als een high-level aanbeveling voor beheerders, neem de volgende richtlijnen in acht voor MiVB, MiCollab,
en MBG:

» Beheerders moeten bekend zijn met MiVB en MBG (MiVB- en MBG-opleidingscertificering aanbevelen)
voordat ze wijzigingen aanbrengen in MiVB of MBG. Mitel Product Support helpt alleen technici die zijn
gecertificeerd voor het product/de oplossing.

9 Opmerking:
Als MiCollab deel uitmaakt van de oplossing, wordt aanbevolen dat de beheerders van de
oplossing gecertificeerd zijn voor MiCollab.

« Er wordt van uitgegaan dat MiVoice Business al is ingesteld voor de gebruikers, samen met de vereiste
gespreksstromen, voordat de CloudLink Gateway wordt geinstalleerd en geconfigureerd.

» Dit document bevat geen informatie over CloudLink toepassingen en richt zich niet op CloudLink
Onboarding. Nadat een beheerder met succes een CloudLink toepassing heeft geintegreerd in de
klantenaccount op CloudLink en diensten heeft toegepast op de gebruikers, kan het zijn dat deze dienst
vereist dat gebruikers een licentie hebben in CloudLink. Deze informatie is beschikbaar in de CloudLink
toepassingsopleiding of documentatie.

» Connectiviteit (SIP Trunk) tussen de MiVoice Business en MBG, en een SIP Trunk tussen MBG en het
CloudLink Platform zal automatisch worden opgezet vanuit CloudLink tijdens de synchronisatiestap
die in de volgende sectie wordt besproken. Zoals aangegeven in de sectie Systeemvereisten, hoeven
licenties voor verbindingen met CloudLink niet vooraf te bestaan.
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e Opmerking:

» CloudLink herkent een gebruiker op MiVoice Business alleen als de gebruiker een geldig e-
mailadres, achternaam en telefoonnummer heeft. Als een van deze waarden niet aanwezig is,
wordt de gebruiker niet onboarded.

* CloudLink zal alleen CloudLink Services onboarden en is niet verantwoordelijk voor de configuratie
van andere gebruikersdiensten of eindpunten (dat wil zeggen MiNet of SIP-sets of EHDU's).

» Voor de initiéle onboarding van CloudLink Gateway verbindingen met het CloudLink Platform
moeten beheerders van de CloudLink Gateway op MSL de CloudLink Portal knop gebruiken om
verbinding te maken met het CloudLink Platform en CloudLink Gateway integraties te voltooien.

6.1.4 CloudLink Solution Prerequisites

Following are the prerequisites that must be ensured before deploying CloudLink Solution to the users.

* MiVoice Business PBX Release 9.4 or later.
* MiVoice Border Gateway Release 11.4 or later

* MiCollab (not a prerequisite). However, if there is a requirement to have an MBG cluster with the
MBG/MSL containing the CloudLink Gateway, the MBG software versions within MiCollab and on
MBG servers must be the same software version (that is, MBG Release 11.4 or later) as per existing
engineering guidelines.

* CloudLink enablement requires current Software Assurance (SWA) and End User licensing as indicated
in the System Requirements section.

6 Opmerking:

Software Assurance is a requirement for CloudLink and CloudLink Applications. Expiring Software
Assurance may result in CloudLink features being denied. Please consult the following link.

6.1.5 CloudLink Gateway vereisten

Hieronder volgen de vereisten voor CloudLink Gateway:

* Een internetverbinding die voldoende bandbreedte biedt.

* Een DNS-server die de CloudLink Gateway gebruikt om domeinnamen om te zetten.

» Een Ethernet-verbinding met LAN.

» Wachtwoorden die moeten worden ingevoerd tijdens de configuratie van MiVoice Business.
» Mitel MiAccess account.

» Poorten: CloudLink Gateway vereist dat bepaalde poorten toegankelijk zijn om te communiceren met
de MiVoice Business. Voor informatie over deze poorten, zie Verbindingen tussen de CloudLink GW en
PBX/Call Server > MiVoice Business overwegingen.
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6.2 Integratie

Het volgende voorbeeld toont MBG en CloudLink Gateway op een virtuele machine met MSL. Azure neemt
de MSL, MBG, CLGW en MiVB op in een virtuele machine, maar verder is de beschrijving/informatie
consistent.

CloudLink Platform on AWS

Virtual Machine

Figuur 1: MiVoice Business met CloudLink integratie

MiVoice Business met CloudLink Integratie is een poging om de architectuur van deze oplossing te
vereenvoudigen op een manier die MiVoice Business Partners en klanten kunnen begrijpen.

De CloudLink oplossing is onderverdeeld in vier hoofdcomponenten:

+ De PBX (bijvoorbeeld MiVoice Business)
» Een virtuele machine met CloudLink Gateway en MiVoice Border Gateway

* CloudLink Gateway en MiVoice Border Gateway zijn beide blades die beschikbaar zijn voor
installatie vanuit Mitel Standard Linux.

* Virtuele machine met VMware of Azure wordt ondersteund.
* CloudLink Platform
* CloudLink toepassingen (Mitel of ontwikkeld door derden)

Om het CloudLink platform volledig te laten samenwerken met Mitel PBX'en (dat wil zeggen, MiVoice
Business), zijn Mitel's Border Gateway en Mitel's CloudLink Gateway vereist. De MiVoice Border Gateway
en CloudLink Gateway worden beide ingezet op dezelfde virtuele machine.

In Figuur 1: MiVoice Business met CloudLink integratie op pagina 107 vind je pijlen die
interfaceverbindingen aangeven. Hieronder wordt elke interface uitgelegd:
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6.2.1 Interface 1 (tussen CloudLink toepassing en
CloudLink platform)

Het CloudLink platform biedt externe ontwikkelaars met API's om hun eigen CloudLink toepassingen
te ontwikkelen. CloudLink biedt API's om telefonie-, berichten- en administratieve toepassingen te
ontwikkelen die samenwerken met de MiVoice Business oplossing. Meer details zijn te vinden op Mitel’s
ontwikkelaarsportaal.

e Opmerking:
Het is mogelijk dat Mitel een toepassing gaat leveren die dezelfde API's gebruikt. Een voorbeeld is
Mitel One voor de MiVoice Office 400.

6.2.2 Interface 2 (tussen CloudLink platform en CloudLink
gateway)

Het CloudLink Platform werkt samen met de CloudLink Gateway om de telefonie-, CTI- en Database-APlI's
te gebruiken die worden geleverd door MiVoice Business. De belangrijkste rol van de CloudLink Gateway
is het leveren van een gemeenschappelijke en gestandaardiseerde set API's aan het CloudLink platform,
zodat het CloudLink platform minimale kennis nodig heeft van de fijne kneepjes van de Mitel PBX'en die

het ondersteunt.

6.2.3 Interface 3 (tussen MiVoice Border Gateway en
CloudLink Platform)

De CloudLink Platforms werken samen met de MiVoice Border Gateway om SIP Trunking te bieden voor
CloudLink toepassingen (momenteel niet gebruikt in Mitel CloudLink API's). In de CloudLink of MiVoice
Business oplossing, ondersteunt de MiVoice Border Gateway al zijn huidige functionaliteit naast de
ondersteuning van het CloudLink Platform en CloudLink Gateway.

6.2.4 Interface 4 (tussen CloudLink gateway en MiVoice
Border Gateway)

De MiVoice Border Gateway biedt API's aan de CloudLink Gateway om CloudLink in staat te stellen de
MiVoice Border Gateway automatisch te bevoorraden tijdens het configuratieproces (CloudLink Gateway
configuratie), dat de configuratie van SIP Trunking omvat.
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0 Opmerking:

MiVoice Border Gateway wordt meestal gebruikt voor Softphone-functionaliteit. CloudLink
toepassingen die geen Softphone-/telefoniediensten bevatten, vereisen mogelijk geen MiVoice Border

Gateway.

6.2.5 Interface 5 (tussen CloudLink Gateway en MiVoice
Business)

De CloudLink Gateway heeft toegang tot bestaande CTI- en Database-interfaces op de MiVoice Business.
Vanuit het perspectief van MiVoice Business ziet de CloudLink Gateway er net zo uit als elke andere
applicatie die vergelijkbare interfaces gebruikt, zoals MiCollab of OIG. Net als bij Interface 4 wordt de
MiVoice Business automatisch geconfigureerd om te werken met de CloudLink oplossing zodra de
oplossing is geimplementeerd en de klant CloudLink onboarded is.

6.2.6 Interface 6 (tussen MiVoice Business en MiVoice
Border Gateway)

Zoals eerder vermeld, werken de MiVoice Border Gateway en MiVoice Business samen om SIP Trunking
integratie met CloudLink te ondersteunen.

6.3 Implementatie van de CloudLink Gateway

Raadpleeg de Mitel Administration User Guide (mitel.com) op de website van Mitel voor meer informatie
over de onderwerpen in dit hoofdstuk.

De CloudiILink telefoons configureren

1. Integreer CloudLink Gateway met de ClouldLink klantenaccount. Raadpleeg de sectie CloudLink
Gateway integreren met Mitel Administration in de Mitel Administration User Guide (mitel.com) voor
meer informatie.

2. Stuur welkomstmails naar de gebruikers in het klantenaccount. Raadpleeg de sectie Gebruikers
beheren met Mitel Administration in de Mitel Administration User Guide (mitel.com) voor meer
informatie.

3. Schakel de MiNet Teleworker apparaten in de MiVoice Border Gateway-serverbeheerapplicatie in
en verbind het apparaat met de primair geconfigureerde ICP. Raadpleeg de sectie MiNet-apparaten
toevoegen of bewerken in de MiVoice Border Gateway Online Help voor meer informatie.

Implementatiestrategie

CloudLink wordt geintegreerd bij zowel nieuwe als bestaande klanten. De volgende strategie schetst en
vereenvoudigt de implementatiescenario's:
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1. De CloudLink oplossing zal niet worden geintegreerd totdat de klant de rest van zijn MiVB-oplossing
volledig heeft geimplementeerd, inclusief MiCollab. “Volledig geimplementeerd” betekent dat de
site volledig gelicentieerd is (MiVB, MBG en MiCollab (indien van toepassing)) en dat de gebruikers
geconfigureerd zijn met werkende telefoons. Dit geeft CloudLink een deterministische oplossing om in
te integreren.

e Opmerking:
Voor bestaande klantensites met MiCollab is MiCollab mogelijk al geintegreerd met CloudLink..
Voor hetzelfde klantaccount op CloudLink moet u MiVoice Business integreren met CloudLink
Gateway.

2. Als een klant al een MBG in de oplossing heeft via MiCollab of standalone, zal niet worden geprobeerd
deze te integreren met de MBG die bij CloudLink Gateway is geleverd. De bestaande MBG zal de
oplossing blijven ondersteunen zoals het al doet (dat is Teleworker) en een nieuwe MBG met CloudLink
Gateway zal worden gebruikt voor CloudLink specifieke activiteiten met betrekking tot de CloudLink SIP
Trunk.

3. CloudLink is alleen verantwoordelijk voor de levering en het beheer van CloudLink diensten. Alle
andere oplossingen worden op dezelfde manier geleverd en beheerd als elke andere MiVoice Business
oplossing. Meer specifiek blijft MiCollab de gebruiker als geheel en al zijn andere niet-CloudLink
apparaten beheren.

CloudLink Gateway logbestanden verzamelen

CloudLink Gateway voor virtuele machines installeren

De gateway logbestanden worden verzameld als onderdeel van een SOS-rapport. Als u
verbindingsproblemen ontdekt tijdens de implementatie van CloudLink Gateway blade, verzamel dan de
gateway logs. Voer de volgende stappen uit om de gateway logbestanden te verzamelen:

1. Open MSL server manager.
2. Navigeer naar Beheer > Logbestanden weergeven.

3. Controleer in de sectie Verzamel logbestanden & diagnostische gegevens bevat een entiteit voor de
CloudLink gateway en het selectievakje is ingeschakeld (het zou standaard ingeschakeld moeten zijn).
Klik vervolgens op Start om het SOS-pakket aan te maken.

4. Zodra het SOS-pakket is aangemaakt, downloadt u het pakket.

5. Controleer of de gedownloade tarball bestanden van /Nvar/clgw en /var/log/clgw bevat. Als dat niet het
geval is, controleer dan stap 3.

6. U kunt het probleem onderzoeken met behulp van logbestanden in platte tekst. Voor verdere assistentie
kunt u de logs delen volgens uw standaard ondersteuningsproces.

De CloudLink Gateway-software is beschikbaar als een blade op MSL wanneer MiVoice Border Gateway
(MBG Release 11.4 of later) is geinstalleerd.
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6 Opmerking:

6.4

De partner/klant kan kiezen of de CloudLink Gateway wel of niet wordt geinstalleerd.

Configureer MiVoice Business

U kunt MiVoice Business configureren op de volgende hardwareplatforms:

Mitel 3300 ICP-controllers, inclusief MXe I, MXe llI-L, CX II, CXi Il,
Mitel EX Controller

Mitel SMB Controller

Standaard industri€le servers (x64 Intel-gebaseerd)

VMware® vSphere™ en Microsoft® Hyper V™ virtualisatieplatforms

Openbare cloudservices als virtuele servers, waaronder Microsoft Azure en Amazon Web Services
(AWS)

Raadpleeg de volgende secties in de nieuwste System Administration Tool Online Help op Mitel Doc
Center:voor informatie over het configureren van MiVoice Business met behulp van verschillende
platforms:

Initiéle configuratie

Een AX-controller programmeren

Een CX Il/CXi ll/MXe Ill-controller programmeren
Een EX-controller programmeren

Een SMB Controller programmeren

e Opmerking:

Raadpleeg voor gedetailleerde informatie over het configureren van MiVoice Business op EX
Controller- en SMB Controller-platforms de MiVoice Business EX Controller Installatie- en
beheerhandleiding en MiVoice Business - Systeemhandleiding voor Mitel SMB Controller documenten

op Mitel Doc Center..


https://www.mitel.com/document-center/business-phone-systems/mivoice-business/mivoice-business
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https://www.mitel.com/document-center/business-phone-systems/mivoice-business/mivoice-business
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This chapter contains the following sections:

*  Environment

* Installing the CloudLink Gateway Certificate into MiVoice MX-ONE Provisioning Manager
*  MX-ONE System Setup

*  MX-ONE Provisioning Manager - CloudLink taken

The following topics contains information about how to install, deploy, integrate, and govern call processing
behaviors for CloudLink solution with existing MiVoice MX-ONE solution.

7.1 Environment

In the Mitel CloudLink environment, the CloudLink Gateway enables the connection between MiVoice MX-
ONE and the CloudLink Platform.

The following figure shows the CloudLink overall solution, where the MiVO PBX represents MX-ONE.

q Mitel CloudLink Platform
o customer premise
+

LCloudLink Gateway

=
secure SIP
secure S|P /sRTP

/ 1 sRTP

] OfficeLink Firewall/NAT _/ ’ -

| =l ] S MiVo PBX
| o

o)

=

280

TDM/SIP
PSTN/PLMN

+

The solution between MX-ONE and CloudLink has the following key system functions:
* API — Application Programming Interface

» API defines the way that the systems will interact with each other.

* CSTA - Computer Supported Telecommunications Applications

» It provides third-party call control. It is an interface that external computer applications can use to
remotely control a phone.
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» SIP — Session Initiation Protocol and Media Handling

» SIP extension is used to provide a valid PBX extension to a softclient.
* Media Handling provides media capability to the CloudLink solution.

7.1.1 Systeemvereisten

De oplossing tussen MiVoice MX-ONE en CloudLink vereist licenties, toegang tot diensten en
toepassingen. In de volgende secties worden de minimale vereisten voor de basisoplossing vermeld.

7.1.1.1 MX-ONE vereisten

In dit gedeelte worden de vereisten beschreven voor een MiVoice MX-ONE met CloudLink oplossing die
MiVoice MX-ONE Gateway en MiCollab omvat.

1. MX-ONE licenties

+ SIP-toestellen

» SIP trunk (optioneel)
« CSTA

* Provisioning Manager

2. SWA-licentie: Een actief SWA-licentieabonnement is vereist om toegang te hebben tot het configureren
van CloudLink in MX-ONE. De PM/SNM kan de SWA-status aflezen door het commando license_status
in te voeren.

0 Opmerking:
De SWA-licentie is tijdsgebonden en heeft een vervaldatum. Er wordt 30 dagen voor de
vervaldatum een alarm verstuurd en het SWA-abonnement moet voor de vervaldatum worden
vernieuwd.

3. De oplossing die momenteel wordt ondersteund is een implementatie die MiVoice MX-ONE, MiVoice
MX-ONE Gateway in combinatie met een CloudLink Gateway, MiCollab en het CloudLink platform
omvat.

4. De oplossing wordt alleen ondersteund voor een enkele MiVoice MX-ONE.
5. Een enkele CloudLink Gateway wordt ondersteund. Er is geen CTI veerkracht.

6. MiCollab is niet verplicht om deel uit te maken van de oplossing, maar zal naar verwachting meestal
aanwezig zijn op basis van het feit dat MiCollab nog steeds de primaire UC-toepassing zal zijn.

7. De CloudLink oplossing is in de eerste plaats een hulpmiddel voor de ontwikkeling van CTI-
toepassingen van derden op het CloudLink platform. CloudLink API's omvatten:

» Oproepen, beantwoorden, wissen/vrijgeven, in wacht zetten/terughalen, wachtstand voor overleg en
doorverbinden.

* Gesprekshistorie

» Basis voicemail (momenteel is er geen ondersteuning voor Visual Voice Mail), Message Waiting
Indicator en click to call voicemail (om berichten op te halen) worden ondersteund voor EMEM,
NuPoint Messaging en MiCollab Advanced Messaging (MiCAM), maar de technische ondersteuning
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heeft betrekking op alle voicemailtoepassingen op MiVoice MX-ONE, ongeacht of dit Mitel-
toepassingen zijn of niet.

8. CloudLink Integratie ondersteunt maximaal 5.000 gebruikers en 5.000 apparaten in MX-ONE 7.5.
Raadpleeg voor meer informatie de documentatie met technische richtlijnen. Met de verwachte
verbeteringen die worden geimplementeerd in Mitel PBX/ CloudLink-oplossingen, moeten technici altijd
het Mitel Documentatiecentrum en Release-opmerkingen controleren op updates.

9. Om een gebruiker met succes te importeren van MiVoice MX-ONE in CloudLink moet de gebruiker de
volgende gegevens hebben:

* E-mailadres
* Toestelnummer
« Voor- of achternaam

7.1.1.2 CloudLink vereisten

» Partner-ID - de Mitel-partner moet toegang hebben tot CloudLink Services via Mitel MiAccess om de
oplossing te kunnen installeren.

» Admin-account voor gebruik door Provisioning Manager.
» CloudLink licenties voor de specifieke diensten, zoals MiTeam Meetings licenties.

7.1.1.3 Netwerkvereisten

In dit gedeelte vindt u details over de netwerkverbindingen die nodig zijn tussen CloudLink Gateway en
MX-ONE. U moet ervoor zorgen dat de poorten op MX-ONE gereserveerd zijn voor operationeel gebruik
voor de CloudLink Gateway en dat de verbindingen op de juiste manier door het bedrijfsnetwerk worden
geleid.

Voor meer informatie over de vereiste netwerkverbinding tussen CloudLink Gateway en MiVoice MX-ONE
raadpleegt u de volgende secties in de CloudLink Gateway Gebruikershandleiding:

» Vereisten voor configuratie
* Netwerkweergave
* Verbindingen tussen de CloudLink GW en de PBX/belserver > MiVoice MX-ONE Overwegingen

7.2 Installing the CloudLink Gateway Certificate into
MiVoice MX-ONE Provisioning Manager

The CloudLink Server/ CloudLink Gateway communicates via an API with Provisioning Manager. For this,
the CLGW certificate has to be installed on PM server.

Also, it is mandatory to install the certificate before setting up CL/CLGW subsystem from the PM interface.

The following procedure explains the process to establish the certificate using the webserver_config (or
mxone_maintenance) tool on the command prompt.

To configure the certificate to allow PM to trust CloudLink perform the following tasks:
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1. Open up an SSH connection (using Putty or a similar app) to the PM server.

2. Login using a suitable username and password (such as mxone_admin) and launch the webserver
configuration tool using the command sudo -H webserver_config.

3. Navigate to the Root Certificate Management option.

Configqure wab Server

Configuze web protecel to hitp o hitps.
Set EMM to authenticate to FM or Linux
Configurs AD authentication

Root Certificate Manag £

Check Configuration

Collect Diagnosis

Re-start webserver (Applications PM and SHM)
Change TLZ Lavel for HITPS

Enable or Disable of Encryption of Environment
Redundancy

Packags Management

Heap Mamory Management

Oother Utilities

Configure web server session timeout
Webseal IF managsment

COEZTEEGHE O 0 E

4. Choose the option Download Server Certificate by connecting to trusted host.

Root Certificate Management

Load uploaded Root Certificate inte Java truststore
Download Server Certificate by connecting to trus

Search loaded Certificates by alias

Generate Certificate Signing Request to get Certificate From CA
Creating Key Store By using CA Signed Certificate

View Certificates of Server Rey Store

Check Certificate expiration dates of Server Key Store

@ mmEg O

<o) < Back >
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5. Enter the IP address of the CloudLink Gateway, the remote server port (8086 by default) and a
descriptive text string as the certificate alias.

Dewnload (Crust) Zesmots server cactificate
Remote Server (IP or Host name) *: k C
Port on resmote server (SSLSHATTRS) &= BEOEE
Alias for certificate *: clgwoone |

An attempt will be made to connect to the remote server and retrieve the server certificacte
If iv sucessds, the cercificate will bBe scored in Java crustetors together with the alias.

MX-ONE will attempt to connect to CLGW and download the certificate. After successful connection, a
command-line based message is displayed asking to trust the certificate. Type Yes and then press enter
to close the dialog.

6. After the certificate has been installed, restart jboss service.

Progress is logged in file
fvar/log/mxone/webserver /webserver config.log

Download Server Certificate reguires restart of the web server.
Re-start now?

(Re-gstart can alsc be done through command: fusr/bin/systemctl
rastart mxone jboss.service)
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7.3 MX-ONE System Setup

7.3.1 CloudLink Gateway Network Trunk configureren via
Provisioning Manager

Dit wordt uitgevoerd via Provisioning Manager onder het menu Services.

1. Kies de optie CloudLink Gateway Network Trunks en klik op Toevoegen.

& Mitel Provisioning Manager

Uisers i Adrranistrabors System Ly Crmi Settings

CloudLink Gateway Network Trunks

Add
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2. De wizard vraagt vervolgens om de volgende informatie:

» IP/FQDN van de CloudLink Gateway

» SIP poortnummer (5060 of 5061 afhankelijk van het protocol)

» Transport Protocol, TCP wordt standaard gebruikt door de CloudLink Gateway.

» Beschrijving

» PBX -gebruikersnaam, een MX-ONE-gebruikersaccount die wordt gebruikt om SIP-berichten te
verifiéren

» PBX-gebruikerswachtwoord, wachtwoord voor bovenstaande gebruiker
* CloudLink Gateway gebruikersnaam, deze is standaard officelinkmxone
» CloudLink Gateway gebruikerswachtwoord, wachtwoord voor bovenstaande gebruiker

* GSM Callthough Deploy Number, hiermee kunnen mobiele gesprekken via de PBX door de
CloudLink Gateway geleid worden.

o Mitel | Provisioning Manager

Logs Cham Settmags

CloudLink Gateway Metwork Trunks - Add

Appdy || Cancal

IPFQDN Address

¥
7 S0P Port Number -
7 Transport Protooo TCP »
7 Descrapticn
PBX User name:
PBX Usar Password:
CloudLink Gateway User name: officebniomoone

CloudLink Gateway Uter Pastword
&5M Caltherough Deploy rumbser:

i i)

Apply | Cancel

7.3.2 CloudLink Gateway SIP-route configureren via
Service Node Manager

Er moet mogelijk een SIP trunk worden geconfigureerd tussen MX-ONE en CloudLink Gateway als er
een applicatie in CloudLink bestaat die dit type verbinding vereist (dit is een optionele configuratie). In
de implementatiegids voor de betreffende toepassing moet worden vermeld of een SIP trunk-verbinding
vereist is.

Er bestaat een SIP Trunk-profiel met de naam CloudLink Gateway voor het instellen van de SIP-route
naar CloudLink Gateway. Hierdoor kan een SIP-verbinding tot stand worden gebracht voor mediabronnen
tussen de MX-ONE en CloudLink.

Gebruik het volgende proces om de SIP-route in te stellen:
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1. Het CloudLink Gateway-profiel vereist de volgende informatie:

* CloudLink Authenticatie gebruikersnaam

» CloudLink Authenticatie gebruikersnaam wachtwoord

* Remote Proxy IP van CloudLink Gateway

» Domeinnaam van CloudLink/CloudLink Gateway
2. Start Service Node Manager via het subsysteem in Provisioning Manager.
3. Ga naar de optie telefonie/externe lijnen/route en kies toevoegen.
4. Stel het signaleringstype in op SIP en kies het CloudLink Gateway profiel.

> Mitel | service Node Manager

Initial Setup Number Analysis Telephony Services System
Extensions _all Cente roups External Line
Rouke Route - Add-Step 1/ 9
Destination
| Next > | | Cancel |
Corporate Name S =
Busy No Answer Rerouting @ Type of Signaling: [ SIP -
Vacant Number Rerouting @ Profile Name: [CloudLink-Gateway ~|

Customer Rerouting
Public Exchange Number
Charging

Mobile Direct Access Dest

5. Kies een geschikte routenaam en selecteer een beschikbaar routenummer.

OO Mitel | Service Node Manager

nitial Setup Number Analysis Telephor Services System
Route Route - Add - Step 2/ 4
Destination General
Corporate Name <-Back | [ Mext > | Cancel

Busy No Answer Rerouting

Vacant Number Rerouting (@ Route Mame: = | CloudLinkGateway
Customer Rerouting @ Route Number:
Public Exchange Number
Charging

Mobile Direct Access Dest
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6. Rust de route uit met trunk individuals voor de server die verbinding maakt met de CloudLink Gateway,
d.w.z. Server 1 1-10. Dit zou 10 SIP-kanalen aan de route toewijzen.

>0 Mitel | service Node Manager

nitial Setup Number Analysis Services Syster
SoKe Route - Add - Step 3/ 4
Destination Individuals
Corporate Name < Back Nexi—= Cancel
Busy Mo Answer Rerouting
Vacant Number Rerouting Server Trunk Index
@ |1~ « [1-1p ]
Customer Rerouting :
@ 1w
Public Exchange Mumber ) 1w

Charging

Mobile Direct Access Dest

7. Voer de specifieke CloudLink Gateway-informatie in die in stap 1 is vermeld en klik op toepassen.

O Mitel | service Node Manager

Logged in as: mpadmin

nitial Setup Number Analysis Telephony

Extension peral Call Cente rou
Hoie Route - Add - Step 4 / 4
Destination

Profile specific settings
Corporate Name [< Back |

Busy No Answer Rerouting

Profile specific settings
Profile Name:

acant Number Rerouting

Customer Rerouting Basemnnds

Public Exchange Number Authentication Username:

Match Remote Domain:

[ Apply | [ Cancel |

*

¥

*

Services

CloudLink-Gateway

| ........ ‘
| officelinkmxone ‘
|6454089F-1145-43c2-aafl-0f |
[10.105.82.9 |

Charging
e Remote Host IP: *
LBl P R ES R e ! Note: External Destination Number needs to initiate in the Number Analysis -> Number Series
and it needs to be associated with the route in Telephony -> External Lines -> Destination.
@ Opmerking:

De "Match Remote Domain"-naam is de domeinnaam van de CloudLink/CloudLink
Gateway-account (voorbeeld van het formaat van de domeinnaam is "6454089f-1145-43c2-

aaf0-0ffdc1fa1921.eu.api.mitel.io).

Deze "Match Remote Domain"-naaminformatie kan worden gevonden in de CloudLink Portal.
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8. Nadat de SIP-route is aangemaakt, kan het nodig zijn om Destination Code/Codes aan te maken om
oproepen naar de relevante CloudLink toepassing te routeren. Om een bestemmingscode toe te wijzen
aan de aangemaakte SIP-route, navigeert u naar telefonie/externe lijnen/bestemmingen en voegt u
een nieuwe bestemmingscode toe.

O Mitel | Service Node Manager

Initial Setup MNumber Analysis Telephony Services System
Extensions Operator Call Center Groups External Lines
Route Destination - Add - Step 2/ 3
Destination

Route Details
Corporate Name [ < Back | [ Next > | | Cancel |

Busy No Answer Rerouting

Vacant Number Rerouting (?) Destination: |43800—Externa| V|| Edit... |
(%) Route Name: (CloudLinkGateway v] | View... || Edit... |

Customer Rerouting i
(#) Customer Choice: [

Public Exchange Number

Charging

Maobile Direct Access Dest
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9. Selecteer de startpositie voor cijferoverdracht uit de vervolgkeuzelijst om de vereiste cijfers naar
de CloudLink toepassing te verzenden en stel het type telefoonnummer en type privénummer in op
onbekend privénummer.

(B3 Mltel | Service Node Manager

Logged in as: mpadmin

Initial Setup

Extensions

Route

Destination

Corporate Name

Busy No Answer Rerouting
Vacant Number Rerouting
Customer Rerouting
Public Exchange Number
Charging

Mobile Direct Access Dest

Number Analysis

Operator Call Center Groups

Telephony Services

Destination - Add - Step 3 /3
ADC Details

[<-Back Apply | [ Cancel
(@ Destination:
() Route Name
¢ Primary Choice is the sequence number for the route choice

?) Start Position for Digit Transmission:

(@ Type of Selzure of External Line:

(@ Forward Switching

2 Type of Called Number:

?) Type of Calling Public Number:

(@ Type of Calling Private Number:

(# Use as Emergency Destination:

(%) Pre-digits in order to form a new External Number:
(@ Truncated Digits in Dialed Number:

(@ Type of Signal Seizure:

7] B-Answer Signal Available:

7 Allow to send Traveling Class Mark:

7) Route Type:

?) Maximum Number of Transit Exchanges:

?) PNR Number Translation Information:

7) Supplementary Services Using User to User Interface:
) Use Least Cost Routing for All Calls:

Allow Sending of Expensive Route Warning Tone:

(@ Type of Protocol to use for Supplementary Service Call Offer
(Z) Type of Protocol for Call Back/Call Completion:

) Show Original A-Number:

3

(@ Use Original A-Number's Type of Number:

(2) Enable Enhanced Sent A-Number Conversion:
7

) Use ETSI Diversion Supplementary Service:

Basic.

Access the CloudLink

Manager Subsystem

43800
CloudLinkGateway
in alternative routing

3=
El

Logs

IP Phone

ediate seizure

v

0

Unknown private v
Unknown public ¥
Unknown private v

0 v
® Terminating seizure
(U Transit seizure

'H

<]

25%

No Translation v

[ Not Allowed

(]

O

@) User to User Interface(UUL)

O Generic Function Protocol(GFP)
@ user to User Interface(UUL)

) Generic Function Protocol(GFP)

osCa

Portal via Provisioning

Once the CloudLink Gateway subsystem has been created in Provisioning Manager, it can be used as
another way of accessing the CloudLink Portal.

Clicking on the subsystem hyperlink opens a new browser window with the connection to the portal.
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0 Mitel Prowvisioning Manager

FlowMow NN

7.3.4 Service Node Manager
7.3.4.1 De MiVoice MX-ONE CSTA-server configureren

De MiVoice MX-ONE en CloudLink gebruiken het CSTA-protocol (Computer Supported
Telecommunications Application) voor alle gespreksbesturing/CTl-signalering tussen de twee producten
via de CloudLink Gateway.

Net als bij veel andere integraties moet bij MX-ONE de CSTA-serverfunctie zijn ingeschakeld om de
CloudLink Gateway verbinding te laten maken via het protocol.

Dit wordt geactiveerd op MX-ONE via de Service Node Manager tool, die toegankelijk is via Provisioning
Manager via het MX-ONE subsysteem.
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1. Kies in het menu Services/CSTA Server de optie CSTA Server aan de linkerkant.

0 Mitel | service Node Manager Logged in as: paul taylon@mitel-test com  Abous

Imitial Setug Numier Analysis Telephorny D System Tools Logs

CETA Server

C5TA Aulhenhication

Monigned Devees

2. Klik op de knop Toevoegen.

[ MI[E[ service Node Manager Logged inas: paul.taylor@mitel-testcom Al

CSTA Server Shemcuts: | <Manage Shoriofs> v || Go Print Al

CETA Authents alon
A

Monored Devices
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3. Kies de MX-ONE-server (LIM) die zal communiceren met de CloudLink Gateway. De opties in de

volgende afbeelding zijn standaard:

& Mitel

CETA Sanver

CETA Athenia abon

RS ([ £

service Node Manager

CSTA Server - Add

Apply | Canoel

i Sancer Fumber
Tvpa OF Intecfca:

¥ Pt

Call Deeflect Optioas
Hearttaak Option

Wyr-paia Doy

D et Ol

¥ Caaled Nsmber Presentaton Cpton

¥ Connection View Opbon

T Efdfypiesh Kisd

¥ Seoanty
alorw Drearpen Cabegory Cresmmade:
Applaation Authentication

vi paul taylor@mitelteitcom  Abot

T
@ oMz

TRET walSTA
[T

& Mo Haarthost

HeM S0t SLppor by dalermdl aophiaten
:i_-:l'i-b by-pasd

By D ool Dariond P smibenr
B Mo drveramon

Allow Srevrpson sfter deflection
& D ok replace diabed ragmbeer

Eaplacd thaled rrarnbr with deflect 0o framber
@ Lt viiw

Fiid ‘vl
{8 D0 it senad Endrypassn kevs

Fepnd Freryphon ks

Help
CSTA Server

The Comprter Supported

Tl omvruret o Apphiatond (CSA) i
ey et ey g o petid Lt alirers e
nbert el of 3 Dormgeuber domaen with 3
bebepdarry domaen., The CETA Buppats
sppbcahons or sereces nomaly provded
by ona Soman b be resilsbia B tha
ottr domaan 1t normaly dodn feot
TS S SRR il Ul S
i of reckeaegn. T paaposs of
thes funchonalty s [ supDot 3 Compaut e
Tedephony Integratan (CTT) profocol. The
CHIR sppkcabion m M -OME Taldpharry
Sorarr Aaklesrl B4 8 Server ROt
e 5 TA Chainl

Bach CSTA Sarver i imEsliad 6n & Server,
bt iy v CSTA Sarver protosel Brpe
£ b 0% i Sk Fhie COEL Saresd i

P
thas Inetialized. Enabbed of Deabded

Tha s v of sppleation for the CSTA
Frpberantateo i call ChtErs, whehe

A

w

Als de CSTA Server al wordt gebruikt op MX-ONE om te communiceren met een ander aanvullend
platform (zoals MiContact Center Enterprise) met dezelfde CSTA-instellingen die vereist zijn voor
CloudLink Gateway maar een ander poortnummer, dan moet dat poortnummer worden gebruikt.

Het poortnummer gekozen in Service Node Manager wordt dan gespecificeerd tijdens de CloudLink
Gateway configuratie via het portaal.

7.4 MX-ONE Provisioning Manager - CloudLink taken

Provisioning Manager is de tool om gebruikers aan te melden in CloudLink.

Er zijn twee manieren om gebruikers aan te melden in CloudLink:
* Provisioning Manager Gebruikerstaak

Gebruikers worden één voor één gedefinieerd en toegevoegd in het CloudLink Platform en de
CloudLink Gateway.

» Bulkfunctie via Provisioning Manager import

Gebruikers worden in bulk geimporteerd in de Provisioning Manager met behulp van een vooraf
gedefinieerd Import Source sjabloon.
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7.4.1 Provisioning Manager Gebruikerstaak

Om een gebruiker te configureren, doet u het volgende:

1. Navigeer naar Gebruikers> Gebruiker en typ een asterisk(*) in het veld Voer gebruikersnaam (-

namen), extensienummer, afdeling in.

o0 Mitel |

Provisioning Manager P

About  User Guide

SiteMap  Logout

Seraces Adminictratoes Systam Legs Owimn Settings

User
(@) Erter Usar Name(s), Extension Numbes, Department: |*
(# Imported from: Al
iaw animum rows parpage (100 <] Paga (1 - [ Ga
(| T ouserld Last Name % Firsthame  “o  Extension [ MiVoice MX-ONE  “o Department(s) o Impaort from ¢ Customer %y CloudLink Server
Os 7 admin_rd [ admin Company0 ]
O« & % Jack_smith Smith Jack Companyil
OS & % Emma.Smith Smith Emma 200000 § MXT-54-5H1 Company0l 10
O S & ® Lo civiaJohason Iohason akia G00001 / MKT-54-5N1 Companyl
O« & K Sophia.Wiliams wiliams Sophia SO0002 f MXT-54-5N1 Company0l
O & x 15abalia Brown Erown 1saballa 800003 | MKT-54-5M1 Companyl 1
O% &’ Avadones Junes Ava SO0004 [ MHT-54-8N1 Companydl
O% 7 Mia,Miller Miller Mia 000005 / M¥T-54-EN1 Campanydl
O % & X By Daves Diaie Emily SO000G | MKTF-54-5M1 Companyll
[ & % [0 AbigailGarda Garda Abigal 500007 | MK7-54-5N1 Companyll

2. Klik op Weergeven om de lijst met gebruikers weer te geven.

Help

; CloudLink Role

3. Klik op de knop Wijzigen naast de gebruiker van wie u de gegevens wilt configureren.

Logged in as: admin  About

0 Mitel | Provisioning Manager

Site Map

Logout

Adrnimistrators Systerr Legs Cwin Settings

User - Change -

Cancel

User

ptest

CloudLink Configuration

Service Summary Scheduling

| Aswign CloudUink Extension(Extension, LIM 1#): 1008,10.110.53.7 v

cloudlink lest +

) CloudLink Server:
) CloudLink Role:
Enable Services
) MTsam Meatings:
) MOMA and MOWA Clients:

Apply

Cancel

Help

4. Klik op de pagina die wordt geopend op het tabblad CloudLink configuratie en doe het volgende:

a. Selecteer een CloudLink extensie in de vervolgkeuzelijst CloudLink extensie toewijzen (Extensie,

LIM IP).
b. Selecteer een CloudLink Server in de vervolgkeuzelijst CloudLink Server.
c. Selecteer een rol voor de gebruiker in de vervolgkeuzelijst CloudLink Rol.

5. Klik op Toepassen om de configuratie voor de gebruiker te voltooien. Hiermee is een gebruiker
gesynchroniseerd met het CloudLink account. Volg de stappen 3-5 voor het configureren van elke

gebruiker.

U kunt naar het CloudLink Gateway portaal >Implementatie navigeren en controleren of de gebruiker

daar is toegevoegd.

U kunt naar het CloudLink portaal > Gebruikersbeheer > Gebruikers navigeren en controleren of de

gebruiker daar is toegevoegd.
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7.4.2

Bulkfunctie via Provisioning Manager import

Om de bulkfunctie te gebruiken via de optie Provisioning Manager importeren, doe je het volgende:

1. Navigeer naar Systeem>gegevensbeheer >Importtaak en selecteer het type bestand dat
geimporteerd moet worden onder Importbron en klik op Volgende.

> Mitel | Provisioning Manager

Users Services Administrators System Logs

Location Subsystem Data Management

Compare with Subsystem

Import Data - Import-Step 1/ 4
Backup & Restore

=

— -m -Cancel

Export (@ Import Source: @ csv file

Scheduling QCSV file on Express Format
Ocma

Active Directory OD.NA

Config Mirror Scheduling (U XLSX file for User with Extension

Figuur 2: Importbron

Own Settings

Email Server Configuration Wizard Batch Operatio
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2. Klik op Bestand kiezen en selecteer het bestand van uw systeem dat u wilt importeren en klik
vervolgens op Volgende.

> Mitel ‘ Provisioning Manager

']

Users Services Administrators 3

w

stem Logs Own Settings

Location Subsystem Data Management Options Email Server Configuration Wizard

Compare with Subsystem | ymport Data - Import - Step 2 / 3
Backup & Restore

|mp0r‘t | <- Back | | Next -> |

Export

@ User Data Template [.csv] : IE|
Scheduling (?) Department Data Template [.csv] :  [E]
) ) (2} User with Extension [.csv] : 1|
Active Directory # Data File: ® Department
Config Mirror Scheduling User_Extension2.xlsx
O user
No file chosen
(@ Delimiter:
(@ Data Qualifier: [None M

(?) Default Location: Bangalore ~ || View... || Edit...

Useful Information for the Data File for adding extensions and mailboxes

() MiVoice MX-ONEs: MXONE v

(2) Template For New Extension:

" Extension Range: 1050
1099

" Vacant Equipment Positions:

- e = - RAo AR L

Figuur 3: Gegevensbestand selecteren
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3. Klik op Toepassen en de gebruikers worden succesvol geimporteerd in het Provisioning
Managersysteem en het CloudLink portaal.

> Mitel ‘ Provisioning Manager

Users Services Administrators System Logs Own Settings

Location Subsystem Data Management Options Email Server Configuration Wizard

Compare with Subsyslem | tmport Data - Import - Result

Backup & Restore
Import
Export Import from Excel file
Property Value
Scheduling Total number of records 0
Number of records imported successfully 0
Active Directory Number of records with problems 0

Config Mirror Scheduling

Done

Figuur 4: Succesvol importeren

7.4.3 Synchronisatieoptie voor CL/CLGW-subsysteem

De optie Vernieuwen/Synchroniseren is beschikbaar voor het CloudLink subsysteem.

Deze optie wordt gebruikt om de CloudLink gebruikers te synchroniseren van de PM gebruikersdatabase
naar de CloudLink Server. De CloudLink gebruikers die aanwezig zijn in PM zullen alleen
gesynchroniseerd worden met deze optie.

e Opmerking:
De versie- en licentiegegevens worden niet weergegeven voor CloudLink subsystemen in PM.
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D Mitel i Provisioning Manager Logged in as” Mitel About

Users Services Administrators Logs Own Settings

Password Se

Location Subsystem Data Management Options Configuration

Subsystem

Logout

Print All

Help

O Subsystem Name *; Subsystem Type <%; Version %; Location <; License Details <; Expiration Date %;
0O Qs x g 10.211.159.225 MiVoice MX-ONE 7.4 5p2 Location01 Traditional
0O Q& ﬁ CloudLink CloudLink Server Location01
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To access the CloudLink - Deployment Guide with MiVoice 5000 guide, click https://www.mitel.com/document-
center/technology/cloudlink/all-releases/en/cloudlink-deployment-guide-with-mivoice-5000.
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Een klant beheren 9

This chapter contains the following sections:

< Een klant bewerken
¢ Deactiveren van een bestaande klant

De onderstaande onderwerpen bevatten instructies voor het beheren van uw CloudLink-klanten.

« Een klant bewerken
« Deactiveren van een bestaande klant
» Een Beheerder verwijderen

9.1 Een klant bewerken

Om de accounts van uw klanten up-to-date en nauwkeurig te houden, kunt u hun informatie en instellingen
indien nodig bewerken.

Om een klant te bewerken:

1. Meld u aan bij Mitel Beheer..

2. Bekijk in het Partnerdashboard dat wordt geopend de statusberichten in de klantenlijst, die aangeven
welke stappen (indien van toepassing) vereist zijn voor elke bestaande klant.

3. Klik ergens in de rij van een bestaande klant om de accountinstellingen van die klant te openen.
4. Breng de wijzigingen aan.
5. Klik op Opslaan.

9.2 Deactiveren van een bestaande klant

Om een bestaande klant te deactiveren:

1. Klik op de X uiterst rechts van de klant in het Partner Dashboard.

2. Om te bevestigen dat u de klant wilt deactiveren, typt u het woord "deactiveren" in het tekstvak dat
verschijnt.

3. Klik op Deactiveren.
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Deactivate Customer_ABC?

eactivating a customer cannot be reversed without contacting Mitel Su

Type deactivate in the box below te conunue

U kunt een bestaande klant wijzigen of verwijderen via het partnerdashboard, wat de thuispagina is van het
CloudLink Gateway Portaal.

Klanten die al zijn gedeactiveerd, worden niet weergegeven in het Partner Dashboard.

Een gedeactiveerde klant opnieuw activeren

Neem, om een eerder gedeactiveerde klant opnieuw te activeren, contact op met de Technische
ondersteuning van Mitel Partner via inloggen op https://www.mitel.com/en-ca/login.


https://www.mitel.com/en-ca/login

Klantaccounts en Account Admin 10

Klantaccounts

In CloudLink zit een klantaccount waar de gebruikers voor dat account worden toegevoegd. Alle gebruikers in
een specifiek klantaccount kunnen met elkaar communiceren via een CloudLink application. Gebruikers die voor
bedrijf XYZ werken, kunnen bijvoorbeeld de Mitel One-app gebruiken om oproepen en chats te plaatsen en te
ontvangen met andere gebruikers die voor bedrijf XYZ werken.

Account Admin

Administratieve machtigingen kunnen worden ingeschakeld voor een bestaande of een nieuwe gebruiker door
de wisselknop naar rechts te schuiven, verbonden met Account Admin. De volgende afbeelding geeft de
Account Admin-machtiging weer voor:

* Nieuwe gebruiker:

New User
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» Bestaande gebruiker:

. Mawy Usar

Wanneer een van deze gebruikers zijn account registreert, ontvangt deze geavanceerde machtigingen voor
CloudLink applications, die niet beschikbaar zijn voor reguliere eindgebruikers.

e Note:

Wanneer u de wisselknop verbonden met Account Admin naar links schuift, verliest de gebruiker alleen
zijn geavanceerde machtigingen (de gebruiker wordt niet verwijderd uit het account).
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Gebruik de volgende tabel om problemen op te lossen en problemen op te lossen die u kunt tegenkomen met de

CloudLink Gateway en Mitel Beheer.

0 Note:

Een standalone platform met een extern Gateway-apparaat vereist een DHCP-server op het LAN. Als er
geen DHCP-server actief is, kan het Gateway-apparaat geen IP-adres verkrijgen en zal het niet correct

werken.

Het Gateway-apparaat openen

Bericht (probleem) Mogelijke oorzaak Probeer dit

Update-fout op een SMBC-platform

(Probleem met het downloaden van
een update naar een geintegreerde
gateway)

De Gateway kan mogelijk geen
verbinding maken met https:/
download.mitel.io/.

Een beheerder kan echter de opdracht
Herstarten toepassen op de Mitel-
CloudLink Gateway in het scherm
Software > Applicaties van de SMB
Controller Manager-beheerconsole.

Kan geen verbinding maken
met CloudLink Gateway (http:/
cloudlink.local/ wordt niet opgelost)

Geen enkele DHCP-server of DHCP-
server kon een IP-adres toewijzen

Log in bij de DHCP-server van het
domein en probeer de CloudLink
Gateway te vinden.

Heeft het http:// prefix niet gebruikt

Maak verbinding met een "http: //" IP-
adres als voorvoegsel (bijvoorbeeld
http://192.168.0.1)

Bonjour-service niet geinstalleerd of
werkend.

Verwijder en installeer vervolgens
Bonjour Print Services opnieuw.

Niet ondersteunde browser

Gebruik een ondersteunde browser

Niet toegelaten

(U hebt geen toegang tot deze pagina
op de Mitel MiAccess locatie)

Het CloudLink 'beleid’ is nog niet aan u
toegewezen.

Neem contact op met de Mitel
MiAccess beheerder in uw organisatie
om deze toegang aan te vragen.
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Bericht (probleem) Mogelijke oorzaak Probeer dit

Update Error on a standalone platform
\

(Problem with downloading an update
to an external Gateway)

De Gateway kan mogelijk geen
verbinding maken met https:/
download.mitel.io/.

De Gateway kan mogelijk https://
download.mitel.io/ niet oplossen.

Controleer de firewall-instellingen om
te zien of uitgaande 'https'-toegang
tot https://download.mitel.io/ is
toegestaan.

Controleer de DHCP-configuratie om
te controleren of er een DNS-server
aan de Gateway is geleverd.

Ping download.mitel.io vanaf een
machine verbonden met hetzelfde
LAN subnet als de Gateway.

Het onderwerp Gateway Toestel
Software Update on page 33 verschaft
meer informatie.

Verbinding met Gateway verbroken

(De verbinding met het Gateway
apparaat werkt niet)

Uw browser kan niet communiceren
met de Gateway.

Over het algemeen is dit een tijdelijke
toestand die optreedt wanneer
sleutelservices niet binnen de
Gateway worden uitgevoerd.

Als deze toestand ongebruikelijk lang
aanhoudt (meer dan 15 minuten),
reset dan de Gateway door op de
ingedrukte knop te drukken.

De update-bewerking is niet gelukt

(Er is een probleem opgetreden bij het
downloaden van een update naar de
Gateway)

Stroomuitval

Zorg ervoor dat de MiVoice 400 en
de Gateway altijd op een UPS zijn
aangesloten.

Update Error (network not reachable)

Probleem met DNS of firewall

Zorg ervoor dat het netwerk van de
klant, inclusief Firewall/Gateway-
netwerk, correct is geconfigureerd.
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Bericht (probleem) Mogelijke oorzaak Probeer dit

Get

"https://download.mitel.io/
compat.yaml?
timestamp=1676355747592924443":
dial tcp: lookup download.mitel.io

on <dns-sever-ip>:53: read udp
<gateway-ip>:<src-port> -><dns-
sever-ip>:53: read: connection refused

Get

"https://download.mitel.io/
compat.yaml?
timestamp=1676357072469896898":
dial tcp: lookup download.mitel.io

on <dns-server-ip>:53: read udp
<gateway-ip>:<src-port>-><dns-
server-ip>:53: i/o timeout

De DNS-server wordt mogelijk
geblokkeerd door de firewall of de
geconfigureerde DNS-server is onjuist.

De DNS-server wordt mogelijk
geblokkeerd door de firewall of de
geconfigureerde DNS-server is onjuist.

Get "https://download.mitel.io/
compat.yaml?
timestamp=1676356165676153908":
dial tcp <ip-address>:443: connect:
connection refused

No Internet connectivity: host not
reachable: mitel.io:443: kies tcp <ip-
adres>:443: i/o time-out

download.mitel.io wordt mogelijk geb
lokkeerd door een firewall.

Zorg ervoor dat de gateway toegang
heeft tot download.mitel.io.

CLGW_ALARM_CRITICAL_PHASE_FA

LEomonderbreking tijdens software-
update.

Schakel de gateway uit. Het systeem
zal proberen de fabrieksinstellingen
te herstellen en het updateproces
opnieuw starten.

CloudLink Gateway kan geen verbi
nding maken met PBX wanneer PBX
is ingezet met MSL

Het IP-adres van de gateway wordt
niet beantwoord omdat MSL de verbi
nding weigert.

Zorg ervoor dat het IP-adres van de
gateway is opgenomen in de MSL v
ertrouwde netwerken.

Toegang tot het CloudLink Gateway Portal

Bericht (probleem)

Mogelijke oorzaak

Probeer dit
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Ongeldig emailadres

Bij het configureren van admin-

contacten of ondersteuningscontacten
of het verzenden van welkomst-e-mails,
kunt u geen e-mailadressen valideren.

Het CloudLink Platform valideert
het emailadres van een gebruiker
voordat het wordt geaccepteerd.
In het algemeen worden
rolgebaseerde e-mailadressen
(bijvoorbeeld admin@), help@,
support@, info@, enzovoort)

niet geaccepteerd door het
CloudLink Platform en als
ongeldig gemarkeerd. Een
emailadres wordt ook als
ongeldig gemarkeerd als de
emailserver niet bereikbaar is.
Als u denkt dat het opgegeven
e-mailadres ten onrechte is
gemarkeerd als ongeldig, neem
dan contact op met de beheerder
of de technische ondersteuning
van Mitel.

Raadpleeg Gateway voor meer informatie over het downloaden van gatewaylogs.

Raadpleeg Configuratievereisten voor meer informatie over configuratievereisten.

Neem, als u meer hulp nodig hebt, contact op met Technische ondersteuning van Mitel Partner via een login
op https://www.mitel.com/en-ca/login.



https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/gateway.html
https://www.mitel.com/en-ca/login

M 't [“ Copyright 2024, Mitel Networks Corporation. All Rights Reserved. The Mitel word and logo are trademarks of
00 I e mitel.com Mitel Networks Corporation, including itself and subsidiaries and authorized entities. Any reference to third party
Powering connections trademarks are for reference only and Mitel makes no representation of ownership of these marks.



	Contents
	Overzicht
	Wat is CloudLink?
	Implementatie Workflow
	Beheren van klantaccounts
	Beste praktijken voor Site-implementatie

	Configuration Prerequisites
	Performance Profiles
	Netwerkweergave
	CloudLink Platform IP Address Ranges
	Mitel Beheer
	CloudLink Gateway
	MBG overwegingen
	CloudLink Gateway prestatieprofielen

	Verbindingen tussen de CloudLink GW en de PBX/belserver
	MiVoice Business overwegingen
	MiVoice Office 400 overwegingen
	MiVoice MX-ONE overwegingen
	MiVoice 5000 overwegingen

	Mitel One Web
	Mitel One Mobile
	CloudLink Chat Integration
	Mitel Assistant
	MiTeam Meetings

	De CloudLink Gateway installeren en openen
	Het CloudLink Gateway-apparaat installeren
	Gateway Toestel Software Update
	Toegang tot de CloudLink Gateway
	Voortgang update
	CloudLink beleid
	Poortinformatie
	Portaaltoegang voor Standalone Platforms
	Associeer Gateway aan een klant door verbinding te maken met Gateway

	Portaaltoegang voor SMBC-platforms
	Portaaltoegang voor alle platforms
	Toegang tot het CloudLink Gateway Portal via Mitel MiAccess Portaal
	Krijg toegang tot het CloudLink Gateway Portal via Directe Toegang


	Installazione del CloudLink Gateway in un ambiente VMware virtuale
	Requisiti VMware
	Requisiti di sistema
	Assegnazione degli indirizzi IP
	Implementazione
	Implementazione tramite VMware vSphere/vCenter
	Implementazione tramite lo strumento di formattazione della virtualizzazione aperta di VMware


	Upgrading the CloudLink Gateway
	Een Gateway-apparaat vervangen
	Consolemenu voor CloudLink Gateway
	CloudLink Gateway logbestanden verzamelen van SMBC

	Klanten onboarden
	Meld u aan bij Mitel Beheer..
	Klanten onboarden die gebruik maken van een Navigatiebalk of een Enkele Pagina
	Invoeren van Klanteninformatie
	Configureren van de Klanten-site
	PBX-gegevens invoeren
	Connessione o sincronizzazione con il PBX
	Implementeren van de CloudLink App (optioneel)
	Configureren van Geavanceerde Instellingen en Opties

	Configureren van een MiVoice Office 400 PBX
	Configureren MiVO400 op Standalone Platform
	MiVoice Office 400 configureren op SMBC Platform
	MiVoice Office 400 configureren op Virtual Appliance

	Configure a MiVoice Business PBX
	Prerequisites for MiVoice Business
	System Requirements
	Network Requirements
	Systeemcapaciteiten
	CloudLink Solution Prerequisites
	CloudLink Gateway vereisten

	Integratie
	Interface 1 (tussen CloudLink toepassing en CloudLink platform)
	Interface 2 (tussen CloudLink platform en CloudLink gateway)
	Interface 3 (tussen MiVoice Border Gateway en CloudLink Platform)
	Interface 4 (tussen CloudLink gateway en MiVoice Border Gateway)
	Interface 5 (tussen CloudLink Gateway en MiVoice Business)
	Interface 6 (tussen MiVoice Business en MiVoice Border Gateway)

	Implementatie van de CloudLink Gateway
	Configureer MiVoice Business

	Configure a MiVoice MX-ONE PBX
	Environment
	Systeemvereisten
	MX-ONE vereisten
	CloudLink vereisten
	Netwerkvereisten


	Installing the CloudLink Gateway Certificate into MiVoice MX-ONE Provisioning Manager
	MX-ONE System Setup
	CloudLink Gateway Network Trunk configureren via Provisioning Manager
	CloudLink Gateway SIP-route configureren via Service Node Manager
	Access the CloudLink Portal via Provisioning Manager Subsystem
	Service Node Manager
	De MiVoice MX-ONE CSTA-server configureren


	MX-ONE Provisioning Manager - CloudLink taken
	Provisioning Manager Gebruikerstaak
	Bulkfunctie via Provisioning Manager import
	Synchronisatieoptie voor CL/CLGW-subsysteem


	Configure a MiVoice Office 5000 PBX
	Een klant beheren
	Een klant bewerken
	Deactiveren van een bestaande klant

	Klantaccounts en Account Admin
	Problemen oplossen

